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Uppfoljning av intern styrning och kontroll
2020

Informationsarende

Styrelsen Storningsjouren i Goteborg AB foreslas
Att Anteckna information fran VD om Uppfdljning av intern styrning och
kontroll 2020.

Arendet

For att bolaget ska uppfylla sina mal krévs att verksamheten bedrivs effektivt och
dandamalsenligt, att rapporteringen &r tillforlitlig och att lagar, regler och riktlinjer foljs.
For att forsékra oss om att detta fungerar arbetar vi aktivt med intern styrning och
kontroll. Arbetet utgér fran stadens riktlinje for styrning, uppf6ljning och kontroll.

Bolaget har gjort en foretagsovergripande riskanalys som identifierat, analyserat,
kategoriserat och utvérderat hot och risker som paverkar Stérningsjouren pa bade
strategisk och operativ niva. Riskhanteringen for olika riskomrédden sammanstills i en
samlad riskbild for bolaget med atgirder och kontrollaktiviteter.

Styrelsen faststéllde i december 2019 samlad riskbild och internkontrollplan fér 2020.
Héndelser och resultat av kontroller rapporteras l6pande till styrelsen. Inga avvikelser har
rapporterats.

Beddmning ur ekonomisk dimension
Ingen av delarna i uppf6ljningen har haft nagon ekonomiskt negativ inverkan pa bolaget.

Bedomning ur ekologisk dimension
Bolaget inte har funnit nagra sérskilda aspekter pa fragan utifran denna dimension.

Beddmning ur social dimension
Bolaget inte har funnit négra sérskilda aspekter pé fragan utifran denna dimension.

Samverkan
Samverkan gors vid ndstfoljande MBL.
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Inledning

Intern styrning och kontroll ar inget mal i sig utan en standigt pagdende process som ar en
naturlig del av det dagliga arbetet. Med hjalp av var internkontrollplan féljer vi upp och stimmer
av hur vara I6pande aktiviteter fungerar. Risker férandras hela tiden och bolaget arbetar I6pande
med atgarder som pa olika satt forandrar arbetssatt och syftar till att reducera bolagets risker.

Storningsjourens samlade riskbild omfattar 42 risker. | dialog med ansvarig chef, ledningsgrupp
och styrelse varderas riskerna och en diskussion har forts om hur de mest vasentliga riskerna ska
hanteras. En atgardsplan beskriver hur vi ska arbeta med de riskerna for att reducera risknivan.
Bolagets internkontrollplan for 2020 utgors av 3 vasentliga risker med dar tillhérande
riskbeskrivningar och planerade stickprovsgranskningar.

Stadsrevisionen — Granskningsplan for 2020
Stadsrevisionen har under 2020 haft en grundlaggande granskning dar Stadsrevisionen bedémer
bolagets ledning samt en fordjupad granskning och inga rekommendationer lamnas.

Arets granskning av bolaget omfattade:

e grundlaggande granskning
e granskning av implementering av dataskyddsférordningen

Grundldggande granskning:

Lekmannarevisorernas oversiktliga bedémning ar att bolaget har en tillfredsstadllande ledning och
styrning samt tillrdcklig intern kontroll inom de omraden som de har granskat.

Granskning av implementering av dataskyddsforordningen:

Lekmannarevisorerna bedomer att bolaget har ett i stora delar strukturerat arbetssatt for att
sakerstalla en god efterlevnad av dataskyddsférordningen, men att det i vissa delar finns brister:

- Lekmannarevisorerna anser att arbetet med att dokumentera bade genomférda atgarder
och identifierade atgarder for att 6ka efterlevnaden av dataskyddsforordningen kan starkas.

- Att det planerade arbetet fortecknas i en langsiktig handlingsplan som halls uppdaterad.

- Verksamheten boér ocksa se till att det finns rutiner som sakerstéller att riskhantering,
informationskartlaggning och informations- och sakerhetsklassning genomférs och
dokumenteras vid férandringar i verksamheten.



Aterrapportering av styrelsens samlade riskbild 2020

Nedan listas atgarder av de mest vasentliga riskerna for 2020:

GDPR
- Risk for att GDPR inte efterlevs.

Personalperspektivet: En utbildningsinsats var inplanerad till personalkonferensen i varas, men
konferensen stalldes in pga Covid-19. | augusti paborjas istéllet arbete med att ta fram en e-
learning gallande GDPR for all personal for att sdkerstalla hog kompetens pa omradet.

Ny personal bokas in for utbildning med bolagets dataskyddskontakt.

Underleverantorsperspektivet: For att kontrollera underleverantérers efterlevnad av PUB-avtal
skickades en enkdt om tredjelandséverforing ut till vara stora underleverantorer Framtidens IT,
Lime och Avarn. Svaret gav inga avvikelser forutom en hantering via Avarn, dock en tjanst hos
dem som Storningsjouren inte nyttjar (kundtjanst).

Beddmningen ar att bolaget hanterar risken genom utbildning och kontroll samt genom att
uppmarksamma personal vid risk for exempelvis phishingmail. Dock ar risken standigt
narvarande och bolaget kommer fortsatta sitt arbete kring GDPR under 2021.

Bevakningstjanster

- Att rapporter inte haller god kvalitet samt att installelsetiden inte dr godkand. Risk att
inte personuppgiftsbitradesavtalet foljs.

For att sakerstalla kvalitén hos davarande leverantor bokades och genomfordes ett antal
moten samt ldmnades kontinuerlig feedback pa vaktarrapporterna men utan nagon storre
forbattring. Utover detta kravstalldes att davarande vaktarbolag skulle erbjuda en sdker
overforing av rapporterna. Ett arbete kring detta paboérjades men avslutades inte da
upphandlingen kring bevakningstjansten ledde till att ny aktér vann.

- Att inte fa anbud av bevakningsforetag.

Vid upphandling av vaktartjanst inkom tva anbud varpa Storningsjouren tecknade nytt avtal
med Avarn med start 17 augusti.

Bedomningen ar att bolaget har arbetat intensivt med fragan for att sdkerstalla en
acceptabel grundniva men flera personuppgiftsbitradesincidenter har skett under aret,
nagot som styrelsen fatt information om.

| samarbete med ny leverantér beddms risken for incidenter som lagre och kvalitén generellt
hogre.



Oegentligheter
- Risk for forekomst av oegentligheter.

| december holls en bolagsgemensam utbildning i amnet Otillaten paverkan av kommisarie
Hakan Frank inriktad delvis pa var verksamhet.

Vidare sker arlig kontroll av bisyssla samt personal erhaller information om rutin kring
mutning och jav.

Beddmningen ar att de arbetsuppgifter som utfors av bolagets personal kan leda till otillaten
paverkan men att risken minimeras genom kunskap i dmnet, genom arbetsrutiner och
kontroller.

Hot
- Risk att personal utsédtts for hot

Personal har under aret utsatts for hot och tillbud ar en staende punkt pa APT-moten dar
man diskuterar varje rapport. Berérd verksamhetschef och sdakerhetschefen granskar
tillbud/risker samt bedémer vilka atgarder som bor vidtas. Information angdende
nuldagesbeskrivning om risker meddelas direkt till trygghetskonsulent natt via dess
arbetsledare. Bolaget samordnar vissa risker med 6vriga koncernen, bade pa individniva
samt genom sakerhetsradet.

Under aret har en koncerngemensam webbutbildning kring Hot och vald tagits fram och
malet ar att all personal ska ha genomgatt denna med sin avdelning till kvartal 1 2021.

Personal har under aret rapporterat in 17 tilloud efter upplevt hot och obehag. Tva av dessa
var sa allvarliga att polisanmalan upprattades.

Risken hanteras dagligdags och kommer fortsatta att gora sa dven under 2021.
Vald
- Risk att personal utsatts for vald

Trygghetskonsulent dag bar sedan augusti personliga larm néar de ar ute pa uppdrag.
Funktionaliteten ar dock under utredning sa vissa avvikelser upptéackts.

Personal har vid ett tillfalle under aret utsatts for vald. Detta skedde vid en
storningshantering utford av Trygghetskonsulent Natt. Polisanmalan upprattades. Vid analys
framkom behov som integrerades i bolagets handlingsplan.

Sammanfattningsvis har personal under aret rapporterat in 17 tillboud varav en situation har
resulterat i att nagon utsatts for vald.



Risken hanteras dagligdags och kommer fortsatta att gora sa dven under 2021.

Tilloud anmalda i IA-appen gas genom 3 ganger per ar i ledningsgruppen for att diskutera
hantering och eventuella behov av justeringar i rutiner eller annat. Utéver detta sker
situationsanpassade riskanalyser avseende hot och vald samt arliga riskanalyser.

Vid arlig riskanalys avseende hot och vald mot personal har det bland annat noterats
forbattringspotential att anvanda atgardsprogrammet i enlighet med
personsakerhetsprocessen.

Pafrestande arbetsklimat

- Risk att personal slutar pa grund av att arbetet ar psykiskt pafrestande, stressigt
och av etisk stress.

Arets mest vasentliga handelser dr kopplade till pandemiutvecklingen. Fér Stérningsjouren
har Covid-19 resulterat i en kraftig 6kning av arbetsuppgifter pa flera avdelningar. Da akuta
samtal till Trygghetskonsulent natt 6kat med i snitt 50% har vi utokat med personal for att
kunna leverera en bra tjanst samt god arbetsmiljo. Okningen av dessa rapporter har dven
foranlett en kraftigt 6kad arbetsbelastning for Trygghetskonsulent Dag som féljer upp och
kontaktar hyresgaster och personal vid behov, samtidigt som denna personalgrupp tvingats
arbeta i skift pa kontoret for att undvika allt for hog fysisk narvaro.

En forsvarande omstandighet har varit en minskad mojlighet till samverkan med vara olika
partners runt om i staden, bade i planerade moéten och i akuta drenden. Har har vi sarskilt
noga foljt antal arenden kopplade till vald i ndra relation men inte sett nagon faktiskt
okning.

Pafrestningen for personal i ledningsgruppen har varit och ar pataglig da behovet av
medarbetarstod i handlaggning har 6kat samt att bolagets och koncernens krisberedskap
kravt mycket dialog, ndrvaro och arbete fran oss alla. Bolaget har varit i stabsldge under en
langre period utifran kris och uppféljning av sjukfranvaro.

For att sdkerstalla en god arbetsmiljo har ett flertal riskanalyser gjorts i kombination med
sarskilda matningar av personalens maende utifran Covid-19 i Winningtemp. Har kan
konstateras att personalen ar paverkad men att arbetssituationen bedéms som god under
omstandigheter med de anpassningar som ar gjorda. En positiv effekt har varit att bolaget
har utdkat sin digitala kompetens.

Risken bedoms under aret ha hanterats men kommer standigt behova vara i fokus framover.



Stickprovskontroll

Som en del av uppfdljningen av bolagets internkontrollplan har sammanlagt 16 stickprov
gjorts och ingen av dessa visade avvikelse.

| tjdnsten
Sofia Gardsfors, VD
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