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Informationsarende

Styrelsen Storningsjouren i Goteborg AB foreslas
Att Anteckna information om Stadsrevisionens granskning av verksamhetsaret
2020 for Storningsjouren i Goteborg AB

Arendet

Styrelse och VD ansvarar for att bolagets verksamhet bedrivs i enlighet med lagar och
foreskrifter, bolagsordning samt dgardirektiv.

Lekmannarevisorernas uppdrag &r att granska om bolagets verksamhet skots pa ett
dandamalsenligt och frén ekonomisk synpunkt tillfredsstéllande sétt samt om bolagets
interna kontroll ar tillrdcklig.

Arets granskning av bolaget omfattar grundliggande granskning och granskning av
implementering av dataskyddsforordningen. Den grundldggande granskningen visar inte
pa nagra visentliga avvikelser.

Lekmannarevisorerna beddémer att bolaget har ett i stora delar strukturerat arbetssatt for
att sikerstélla en god efterlevnad av dataskyddsforordningen, men att det i vissa delar
finns brister.

Inga rekommendationer lamnas.

Granskningsrapporten skickas till bolaget efter det att styrelsen beslutat att faststélla
arsredovisningen. Uttalandet i granskningsrapporten grundar sig pa
granskningsredogorelsen.

Beddmning ur ekonomisk dimension
Bolaget inte har funnit négra sérskilda aspekter pé fragan utifran denna dimension.

Bedomning ur ekologisk dimension
Bolaget inte har funnit nagra sérskilda aspekter pa fragan utifran denna dimension.

Beddmning ur social dimension
Bolaget inte har funnit nagra sérskilda aspekter pa fragan utifran denna dimension.
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Granskning av verksamhetsaret 2020

Vi, lekmannarevisorer i Storningsjouren i Goteborg AB, har avslutat
granskningen av bolaget avseende verksamhetsaret 2020. Véra iakttagelser
och bedomningar framgér av granskningsredogorelsen som bifogas.

Vart uttalande till arsstimman ldmnas i en granskningsrapport. Gransknings-
rapporten skickar vi till bolaget efter det att styrelsen har beslutat att fast-
stélla &rsredovisningen. Uttalandet i granskningsrapporten grundar sig pa
granskningsredogdrelsen.

Goteborg den 19 januari 2021

Gun Cederborg Stefan Dahlén
Lekmannarevisor utsedd Lekmannarevisor utsedd
av kommunfullméktige av kommunfullméktige
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Sammanfattning

Styrelse och vd ansvarar for att bolagets verksamhet bedrivs i enlighet med
lagar och foreskrifter, bolagsordning samt agardirektiv.

Lekmannarevisorernas uppdrag &r att granska om bolagets verksamhet skots
pa ett dndamalsenligt och fran ekonomisk synpunkt tillfredsstallande satt samt
om bolagets interna kontroll ar tillracklig.

Avrets granskning av bolaget omfattar:

e grundlaggande granskning
e granskning av implementering av dataskyddsforordningen
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2.1

2.1.1

2.1.2

Granskning av verksamheten

Styrelse och vd ansvarar for att bolagets verksamhet bedrivs i enlighet med
lagar och foreskrifter, bolagsordning samt agardirektiv.

Lekmannarevisorernas uppdrag dr att granska om bolagets verksamhet skots pa
ett andamalsenligt och fran ekonomisk synpunkt tillfredsstallande satt samt om
bolagets interna kontroll ar tillracklig.

Granskningen av verksamheten omfattar en grundldggande del, som &r en
oversiktlig granskning av bolagets ledning och styrning samt interna kontroll
samt granskning av inférandet av Dataskyddsforordningen.

Grundlaggande granskning

Den grundldggande granskningen syftar till att oversiktligt beddma bolagets
ledning och styrning samt interna kontroll. Det innebar att revisorerna I0pande
foljer styrelsens protokoll och handlingar och informerar sig om verksamheten.
Granskningen omfattar féljande:

o fdljsamhet mot tillampliga delar av aktiebolagslagen

o fdljsamhet mot tillampliga delar av kommunallagen

o fdljsamhet mot bolagsordningen

o fodljsamhet mot kommunfullmaktiges dgardirektiv

e foljsamhet mot kommunfullmaktiges riktlinjer och direktiv for
Goteborgs Stads bolag

o fdljsamhet mot kommunfullmaktiges budget

o fdljsamhet mot kommunfullmaktiges riktlinjer for styrning, uppféljning
och kontroll

e foljsamhet mot kommunfullmaktiges regler for ekonomisk planering,
budget och uppfdljning

e styrning och uppféljning av verksamhet och ekonomi

e beslutsunderlag

e hantering av sérskilda uppdrag fran kommunstyrelsen/
kommunfullméktige.

lakttagelser

Den grundlaggande granskningen visar inte pa nagra vasentliga avvikelser.

Beddmning

Lekmannarevisorernas oversiktliga bedémning &r att bolaget har en tillfreds-
stallande ledning och styrning samt tillracklig intern kontroll inom de omréaden
som vi har granskat.
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2.1 Implementering av Dataskyddsfoérordningen

2.1.1 Utgangspunkter i granskningen

Lekmannarevisorerna har granskat bolagets implementering av
Dataskyddsfoérordningen.

EU:s nya dataskyddsférordning (DSF), dven kallad GDPR — General Data
Protection Regulation, innehaller regler om hur personuppgifter far behandlas.
Forordningen borjade galla den 25 maj 2018 och ersatte da personuppgiftslagen
(PuL). DSF galler for alla organisationer och branscher som sparar eller pa
nagot satt hanterar personlig och kanslig information om sina anstallda,
leverantorer eller sina kunder.

Forordningen innebér bland annat hardare krav pa hantering av personuppgifter.
Vidare stéller férordningen krav pa rutiner och processer for saker hantering av
register. Detta medfor dven krav pa ansvarig ledningsniva att sékerstalla
efterlevnad av forordningen inom organisationen. Vid granskning av
verksamheters efterlevnad av lagstiftningen av tillsynsmyndigheten,
Datainspektionen, ska den granskade verksamheten kunna bevisa att de foljer
lagstiftningens krav pa bland annat dokumentation.

Goteborgs stad initierade infor inforandet av DSF ett inférandeprojekt som stéd
for verksamheternas arbete med anpassning till den nya lagstiftningen. Projektet
resulterade bland annat i ett dokument ”Checklista avseende féljsamhet mot
EU:s dataskyddsforordning (DSF)” innehéllandes ett antal atgarder och
aktiviteter bolag och verksamheter skulle vidta for att ha en god féljsamhet mot
den nya lagstiftningen. I granskningen har var utgangspunkt varit att
checklistans konkretisering av dataskyddsférordningens artiklar, samt ett antal
artiklar fran forordningen, tacker de mest véasentliga delarna vid implementering
av dataskyddsforordningen.

Syftet med granskningen &r att bedéma om bolaget har vidtagit tillrackliga
atgarder i syfte att sakerstélla féljsamhet mot dataskyddsforordningen.
Granskningen har genomforts genom analys av relevanta dokument och
intervjuer med foretradare for verksamheten.

lakttagelser i granskningen har bedémts mot krav och bestdimmelser i nedan
angivna lagar, rad och rutiner, direktiv och anvisningar:

e Dataskyddsforordningen (Europaparlamentets och radets férordning
(EU) 2016/679 av den 27 april 2016)

o art. 24(1)
o art. 28.3
o art.34
o art.37
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2.1.2
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e Goteborgs Stads interna styrande dokument (checklistor och mallar) for
inforandet av DSF
o Checklista avseende foljsamhet mot EU:s dataskyddsférordning
(DSF)
Stod for personuppgiftshantering
Mall handlingsplan forvaltning/bolag — 2017-02-08)

lakttagelser

Intern organisation

| dataskyddsforordningens artikel 24(1) framgar att den
personuppgiftsansvarige!, med beaktande av bland annat behandlingens art,
omfattning, sammanhang och andamal ska genomfora lampliga tekniska och
organisatoriska atgarder for att sakerstalla sin foljsamhet gentemot
dataskyddsforordningen samt att dessa atgarder ska ses éver och uppdateras vid
behov.

Infor inforandet instiftade Framtiden AB, koncernmoder i Framtidenkoncernen,
en arbetsgrupp, kallad DSF-radet, for att hantera fragor pa ett
koncerngemensamt satt. | radet ingick representanter fran respektive bolag i
form av dataskyddskontakter (DSK) samt en dataskyddskoordinator. Tjansten
som dataskyddskoordinator har sedan en tid varit vakant. Vid intervjuer med
Storningsjourens DSK framkommer en 6nskan om att tjansten aterbesatts.

Storningsjouren i Goteborg AB (Stdrningsjouren) har fattat beslut om en
overgripande struktur for bolagets dataskyddsarbete. Strukturen bestar av fyra
nivaer som i varierande grad deltar i det strategiska och praktiska arbetet.
Organisationen utgors av DSK, vd och styrelse samt den ovan namnda
koncerngemensamma funktionen dataskyddskoordinator men som sedan en tid
ar vakant.

Enligt Dataskyddsférordningen, artikel 37, ska en personuppgiftsansvarig utse
ett dataskyddsombud (DSO) om den personuppgiftsansvarige ar en kommunal
myndighet eller om den personuppgiftsansvarige antingen har som sin
karnverksamhet att regelbundet 6vervakade registrerade i stor omfattning eller
bestar av behandling av vissa kategorier av personuppgifter. Kommunstyrelsen
har beslutat att DSO tillhandahalls alla namnder och bolag via Intraservice. Det
ankommer enligt beslutet pa respektive verksamhet att meddela
Datainspektionen. Stérningsjouren har enligt de intervjuade meddelat
Datainspektionen vem som utsetts till DSO.

! Personuppgiftsansvarig ir den organisation (till exempel aktiebolag, stiftelse, forening eller
myndighet) som bestammer f6r vilka andamal uppgifterna ska behandlas och hur behandlingen ska
ga till.
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Inférandet enligt projektet

| dokumentet ”Checklista avseende foljsamhet mot EU:s dataskyddsforordning
(DSF) listas ett antal atgarder som verksamheterna uppmanades genomfora i
syfte att sékerstélla en foljsamhet mot DSF. Bolaget antog infor arbetet en
projektplan som uppréttats i enlighet med implementeringsprojektets mall.
Projektplanen innehaller uppgifter om vem som ar projektégare, projektledare
samt styrgrupp. Projektplanen innehaller aven en tidsram for kritiska moment
och en aktivitetsplan for atgarder som skulle vidtas innan lagen tradde i kraft
den 25 maj 2018.

Av projektplanen framgar att bolaget tidsatt samtliga moment som namns i
”Checklista avseende foljsambhet...”. Infor ikrafttraddandet av DSF i maj 2018
upprattades en l&gesbild av var bolaget stod i sitt inférande. L&gesbilden visar
att for fem av de nio angivna momenten ansag bolaget att arbetet var klart, for
tre moment angavs att arbetet pagar och i ett fall — styrelse har fattat beslut om
hur ofta DSO kommer att narvara vid styrelseméten — hade arbetet inte
paborjats.

Enligt ”Checklista avseende foljsamhet...” ska verksamheterna genomféra
informationskartlaggning och informations- och sakerhetsklassningar i enlighet
med instruktionerna. Vi har tagit del av genomford kartlaggning och
informations- och sékerhetsklassningar av information som ror bolagets
karnprocess ”Utfora utredning och hantering av oriktiga hyresforhallanden”.
Materialet ar inlagt i Draftit® dar samtliga behandlingar av personuppgifter ska
registreras. Enligt bolagets DSK finns vid granskningens genomférande 92
registreringar av personuppgifter inlagda i Draftit. Arbetet med att halla
registret i systemstodet uppdaterat ar ett pagaende arbete.

Bolaget uppréttade den 24 oktober 2017 en “Riskanalys avseende
informationssikerhet” som redogor for det arbete som utforts rorande
kartlaggning av informationssékerheten och personuppgiftshanteringen i
bolaget. Riskanalysen innehaller identifierade risker med bedémda
sannolikheter och konsekvenser samt framtagna atgardsforslag for respektive
riskomrade. | riskanalysen anges att informationsagaren, arligen och vid storre
forandringar i verksamheten eller informationshanteringen, behdver utvardera
riskanalysen for att pa sa satt sakerstélla att riskerna ar hanterade samt om det
finns ytterligare behov av riskanalys. Var granskning visar att “Riskanalys
avseende informationssikerhet” inte har uppdaterats efter upprattandet.

Enligt dataskyddsforordningen art. 34 ska en personuppgiftsincident* anmalas
till tillsynsmyndigheten utan onddigt drojsmal och, om sa ar méjligt, inte senare
an 72 timmar efter att den personuppgiftsansvarig fatt kunskap om incidenten.

22017-06-06

3 Utgor stadens system for hantering av personuppgiftshanteringar

4 Enligt Datainspektionen utgérs en personuppgiftsincident av en sakerhetsincident som kan
innebara risker for manniskors frineter och rattigheter.
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2.1.2.3

Om det &r osannolikt att incidenten innebér risker for de registrerades fri- och
rattigheter behover incidenten inte anmalas till Datainspektionen. Aven om
personuppgiftsincidenten inte &r anmélningspliktig &r den
personuppgiftsansvariga skyldig att registrera och dokumentera vad som har
hént. De beslut som har tagits i samband med hanteringen av incidenten ska
aven motiveras. Om personuppgiftsincidenten sannolikt lett till hog risk for de
registrerades rattigheter ska den registrerade utan onddigt drojsmal informeras
om incidenten.

For att sékerstélla att verksamheten har en god foljsamhet mot regelverket vid
eventuella personuppgiftsincidenter bor, enligt Datainspektionen, en rutin finnas
pa plats. Rutinen bor innehélla uppgifter om till vilken tillsynsmyndighet som
incidenten ska rapporteras, vilken information som ska lamnas, hur de
registrerade ska informeras om incidenten samt hur personuppgiftsincidenter
ska dokumenteras. Granskningen visar att Storningsjouren har en rutin for
rapportering av personuppgiftsincidenter. Pa bolagets intranat finns ocksa
instruktioner samt en mall fér rapportering av incidenten. Bolagets
dataskyddskontakt beslutar efter samrad med DSO om en anmélan ska goras till
Datainspektionen.

Nar en personuppgiftsansvarig later nagon annan behandla personuppgifter pa
dennes uppdrag ska ett personuppgiftsbitradesavtal (PuB-avtal) upprattas.
Artikel 28.3 i dataskyddsforordningen anger vilken information som ska framga
om behandlingen och de minimikrav som stélls pa vad avtalet ska innehalla.
Storningsjouren har PuB-avtal, med dels de kunder déar Stdrningsjouren utgor
bitrade, dels med de leverantérer till Storningsjouren som utgdr bitraden till
Stérningsjouren. PuB-avtal finns pa plats med samtliga systerbolag inom
koncernen samt med de storre privata aktérerna. Stérningsjouren anger att de
skickat ut forslag pa PuB-avtal till sina mindre kunder och att de flesta ar
atersanda.

| de fall dar Storningsjouren ar personuppgiftsansvarig och darmed maste
uppratta avtal med sina underleverantorer finns, enligt bolaget, PuB-avtal pa
plats dar det bedoms nodvandigt. Bolaget har bade egna avtal med leverantérer
och i nagot fall hanteras personuppgifter i ett ”stadengemensamt” system. |
dessa fall ska inte ett PuB-avtal uppréttas.

Framatsyftande atgarder

Den sista atgiarden som listas i ”"Checklista avseende foljsamhet...” handlar om
att kvalitetssékra ett kontinuerligt uppfyllande av DSF. Enligt
implementeringsprojektets anvisningar ska verksamheterna ”implementera ett
metodiskt arbetssatt som medfor kontroll av att verksamheternas pu-behandling
pa ett fortvarigt och kontinuerligt satt sakerstiller ett uppfyllande av DSF”. For
att uppna detta ska verksamheterna enligt skrivelsen implementera metodik for
informationshantering och sékerstélla att arbetssattet anvands vid alla storre
forandringar i verksamheten eller vid inférande av nya verktyg et cetera.
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Verksamheterna ska dven séakerstélla att DSO involveras sa tidigt som mojligt
vid forandringar.

Granskningen visar att bolaget vid inférandet av lagstiftningen upprattat en
atgardsplan for att komma tillratta med de risker som identifierats den tidigare
namnda riskanalysen avseende informationssakerhet. Vi har inte tagit del av
nagon kontinuerlig uppdatering av atgardsplanen dar risker anses
omhandertagna vartefter bolaget genomfor atgarder.

Vid intervju redogér DSK for en rad atgarder som bolaget planerar att vidta for
att sakerstalla en fortsatt efterlevnad av lagstiftningen. Utifran DSO:s
rapportering?® till styrelsen har en atgardslista tagits fram som bland annat
innehaller att ta fram rutiner for behdrighetsstyrning, rutiner for
processforandringar och sa vidare.

Bolaget har &ven med risken for bristande efterlevnad av GDPR i sin samlade
riskbild for ar 2020. Angivna atgarder for att komma tillratta med den
identifierade risken ar Utbildning och Underleverantdrers efterlevnad. Bolaget
anger att man har introduktioner for nyanstéallda och arlig utbildning for samtlig
personal. Stérningsjourens dataskyddskontakt uppger vid intervju att medarbe-
tarnas hantering av personuppgifter &r bolagets storsta riskfaktor att hantera.

2.1.3 Beddmning

Lekmannarevisorerna bedémer att bolaget har ett i stora delar strukturerat
arbetsséatt for att sakerstélla en god efterlevnad av dataskyddsférordningen, men
att det i vissa delar finns brister.

Lekmannarevisorernas beddmning ar att bolaget foljt stadens checklista, och
darmed viktiga delar av de krav som stélls utifran férordningen, infor
implementeringen av dataskyddsférordningen. Bolaget har genomfort
informationsklassning och informationskartlaggning samt uppréttat en
handlings- och atgardsplan for det kommande arbetet efter lagens ikrafttradande
i enlighet med projektets anvisningar. Bolaget har ocksa tagit fram en ny
atgardsplan efter DSOs rapportering till styrelsen.

Var bedémning ar att bolaget har uppréattat en organisation med tydliga roller
och andamalsenlig struktur. Lekmannarevisorerna anser daremot att arbetet med
att dokumentera bade genomforda atgarder och identifierade atgarder for att 6ka
efterlevnaden av dataskyddsforordningen kan starkas. For att ha en langsiktigt
god efterlevnad av lagstiftningen &r det viktigt att det planerade arbetet
fortecknas i en langsiktig handlingsplan som halls uppdaterad. Verksamheten
bor ocksa se till att det finns rutiner som séakerstaller att riskhantering,
informationskartlaggning och informations- och sékerhetsklassning genomfoérs
och dokumenteras vid forandringar i verksamheten.

5 Styrelsehandling 9, Information frAn Dataskyddsombud 2020-05-07
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Lekmannarevisorernas uppdrag och
rapportering

Den kommunala revisionen ar ett lokalt demokratiskt kontrollinstrument med
uppdrag att granska den verksamhet som bedrivs i kommunen.

Lekmannarevisorer ar fortroendevalda och utses av kommunfullméktige ur
gruppen fortroendevalda revisorer i kommunen. Lekmannarevisorerna har
ett sjalvstandigt uppdrag att granska de bolag som helt eller delvis &gs av
kommunen. | Géteborg utses i regel tva lekmannarevisorer for varje bolag.
Revisorerna ar oberoende och granskar pa kommunfullmaktiges uppdrag och
darigenom indirekt ocksa for medborgarna.

Resultatet av lekmannarevisorernas granskning redovisas i gransknings-
rapporter och granskningsredogorelser.

Revisorerna genomfor ocksa sarskilda granskningar som i regel ror flera bolag
och namnder. Dessa redovisas I6pande under aret till kommunfullméaktige i
revisionsrapporter.

Revisorerna tar dven varje ar fram en arsredogorelse som sammanfattar den
granskning som gjorts i kommunen under det aktuella aret.

Revisorernas rapporter hittar du pa www.goteborg.se/stadsrevisionen
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Sprakbruk och revisionstermer

Nér revisorerna har genomfort en granskning lamnar de ofta rekommendationer
till de granskade namnderna och bolagen. Ibland lamnar de &ven revisionskritik.

Rekommendationer 1dmnas nér revisorerna ser brister i verksamheten.
Rekommendationerna syftar till att utveckla och forbattra verksamheten.

Revisionskritik ldmnas ndr revisorerna ser brister i verksamheten som &r av mer
allvarlig karaktar. Revisionskritik graderas genom begreppen erinran eller
anmérkning. Anmarkning ar allvarligast. Nar det géller n&mnderna kan en
anmarkning lamnas med eller utan tillstyrkan om ansvarsfrihet.

Under kommande ar foljer revisorerna upp vilka atgarder som namnden eller
bolaget har gjort for att folja revisorernas rekommendationer.
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Stadsrevisionen

Postadress: Box 2141, 403 13 Goteborg

BesOksadress: Stora Badhusgatan 6

Goteborgs Stads kontaktcenter: 031-365 00 00, kansli: 031-368 07 00

stadsrevisionen@stadsrevisionen.goteborg.se
www.goteborg.se/stadsrevisionen
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