Dataskyddsenheten ‘é}g; gté;%eborgs
Arsrapport

Grefab

2020-12-18

dso@intraservice.goteborg.se
031-365 00 00 (kontaktcenter)



Versionshantering

Datum Version Beskrivning Andrat av

Innehall

1 INIEANING (oo 3
1.1 BaKGruNd.....ooooooiiiioieieeee 3
1.2 GranskningSpPeriod .........cccovveiiiiiiiiie e 3
1.3  Dataskyddsombudets roll ..........ccoooeeeiiiiiiiiiiiiiieeeeeee 3

2 Efterlevnad ... 4
2.1 Information och radgivNing...........ccccevereeiiiiieeeeeeiiee e 4
2.2 Granskning och Kontroll ... 4

2.2.1  GranskningSOMIAAEN .........cccevviviieeeieiieee e 4

2.3  Sammantagen bedOmning..........ccccvvviiiiiiiiiiiiiiiiiiieeeeeeeeeee 6

K o 11 - | USRS 6
Arsrapport 2(6)

Grefab
Goteborgs Stad, Intraservice 2020-12-18



1.1

1.2

1.3

Inledning

Bakgrund

Det ar Over tva ar sedan dataskyddsférordningen infordes och dven om flera av
kraven i forordningen har funnits sedan 1998 da Personuppgiftslagen (PuL)
tradde i kraft, sa stalls det nu hogre krav pa att personuppgifterna hanteras pa ett
korrekt, sakert och transparent satt. Tillsynsmyndigheten har nu ocksa, till
skillnad fran PuL-tiden, mojlighet att tilldela verksamheter som inte foljer
forordningen sanktionsavgifter. | Géteborgs Stad ar varje enskild ndmnd eller
bolagsstyrelse personuppgiftsansvarig och ansvarar darigenom for att dess
personuppgiftsbehandlingar utfors i enlighet med dataskyddsférordningens
bestdmmelser.

| samband med att férordningen tradde i kraft 2018 tilldelades varje verksamhet
i Staden ett dataskyddsombud. Stadens dataskyddsombud har till uppgift att
Overvaka efterlevnaden av dataskyddsforordningen hos samtliga
personuppgiftsansvariga forvaltningar och bolag.

Som en del i arbetet med att informera personuppgiftsansvariga sammanstéller
dataskyddsombudet arligen en rapport dér dataskyddsarbetet sammanfattas.
Arsrapporten syftar till att ge personuppgiftsansvariga en éverblick éver
verksamhetens personuppgiftshantering.

Granskningsperiod

Arsrapporten avser tidsperioden fran januari 2020 till december 2020.

Dataskyddsombudets roll

Dataskyddsombudets roll &r att 6vervaka personuppgiftsansvariges efterlevnad
av dataskyddsforordningen. Det innebér bland annat att dataskyddsombudet ska
granska hur personuppgiftsansvarige behandlar personuppgifter, kontrollerar att
bestammelser och interna styrdokument f6ljs, informerar och ger rad till
organisationen. Ut6ver det ska dataskyddsombudet &ven ge rad om
konsekvensbedémningar, vara kontaktperson for Datainspektionen, registrerade
och dataskyddskontakterna samt samarbeta med Datainspektionen vid till
exempelvis inspektioner. Dataskyddsombudet &r oberoende gentemot
personuppgiftsansvarige och far inte instrueras hur jobbet som
dataskyddsombud ska utforas. Dataskyddsombudets roll och uppgifter &r
reglerade i artiklarna 37, 38 och 39 i Dataskyddsforordningen.
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Efterlevnad

Information och radgivning

Dataskyddsombudets ska ge rad till den personuppgiftsansvarige. Rad kan
antingen ges efter att dataskyddskontakten eller andra inom verksamheten stéllt
en fraga, nar dataskyddsombudet deltar vid konsekvensbedémning eller vid
avstamningsmoten. Under aret har dataskyddsombudet mottagit olika fragor
ifran verksamheten utifran dess personuppgiftsbehandlingar. Fragorna har bland
annat handlat om att lamna ut personuppgifter till en tredje part och
personuppgiftsbitradesrelationer. Dataskyddsombudet har fatt i uppdrag att
genomfora en utbildning inom dataskydd for anstéllda under januari 2021.
Dartill har aven nyhetsbrev skickats ut innehallande omvarldsbevakning och
information gallande specifika fragor/amnen.

Granskning och kontroll

Dataskyddsombudets ska évervaka personuppgiftsansvariges efterlevnad av
dataskyddsfaérordningen. Overvakning kan ske pa olika satt, antingen genom
mer formella granskningar dar rapporter skrivs och skickas till verksamheten
och presenteras for hogsta forvaltningsledningen, eller genom att
dataskyddsombudet kontrollerar olika handlingar eller rutiner och aterkopplar
direkt till dataskyddskontakten for eventuella atgarder.

Kontroller har gjorts av den information som skickats till dataskyddsombudet
ifran dataskyddskontakten eller funnits tillganglig for lasning nagon annan
stans. Aven rutiner, mallar och andra tillhérande dokument har granskats.

Granskningsomraden

De omraden som har granskats under perioden ar kvalitetskontroll av befintliga
personuppgifter, kunskapsnivan hos medarbetarna samt rutiner for notifiering
av personuppgiftsincidenter.

Kvalitetskontroll av befintliga personuppgifter

Dataskyddsombudet har utfort en granskning av verksamhetens registrerade
personuppgiftsbehandlingar i personuppgiftsregistret. Fokus har varit pa de
behandlingar som har samtycke som rattslig grund. Granskningen handlar om
huruvida samtycke &r ratt rattsliga grund for den aktuella behandlingen.
Eftersom verksamheten inte har nagra behandlingar registrerade i
personuppgiftsregistret kunde dataskyddsombudet inte gora nagra bedémningar
av behandlingarna. Istéllet kommer dataskyddsombudet ga igenom registret
tillsammans med verksamheten under det kommande aret for att sékerstalla att
de anvands som det ska. Under 2021 kommer dataskyddsombudet ocksa
fortsatta att fokusera pa samtycke som rattslig grund och diskutera detta med
verksamheten.
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Rutiner for notifiering av personuppgiftsincidenter

Dataskyddsombudet har utfort en skrivbordstillsyn av verksamhetens hantering
av personuppgiftsincidenter. Granskning har gjorts pa rutiner och tillhérande
dokument. En rapport har skrivits och tillsants verksamhetens
dataskyddskontakter. Dataskyddsombudet l1dmnade féljande rekommendationer:

Rutinerna behdver kompletteras ytterligare med information om
dataskyddsombudets roll vid en intraffad incident. Dataskyddsombudet har en
radgivande funktion och ska meddelas direkt nar en personuppgiftsincident
intraffat. Dataskyddsombudet kan vara behjalplig och ge rad angaende
riskbeddmningar, men ansvar for beslut ligger hos den personuppgiftsansvarige.

For att bolaget ska kunna identifiera och hantera personuppgiftsincidenter pa
ratt satt kravs att personalen har tillracklig kompetens. Darfor ar
utbildningsinsatser inom det angivna omradet direkt avgérande. Bolaget
behover &ven sakerstélla att personuppgiftsincidentsrutinen kommuniceras till
de anstéllda samt att rutinen ar lattillganglig.

Vidare behdver rutinerna fortydligas kring hur riskbedémningarna ska
genomfdras med hénsyn till personuppgiftsansvariges ansvarsskyldighet som
aven innefattar rapporteringsskyldigheten och informationsplikten. Det finns
ocksa behov av att se 6ver dokumentationsskyldigheten sa att den
Overensstammer med vad dataskyddsforordningen kréver av en
personuppgiftsansvarigs verksamhet.

Genom ett aktivt arbete med rutinen som kommuniceras ut till medarbetarna
integreras det i det dagliga arbetet, vilket ar det basta sattet for att undvika
missade och felaktigt hanterade incidenter.

Kunskapsnivan hos medarbetarna

En granskning av kunskapsnivan hos medarbetarna har gjorts dar syftet med
granskningen av verksamhetens kunskaper om dataskyddslagstiftningen och
fragor kring utbildning &r att undersoka vilken niva av kunskap verksamheten
har och identifiera eventuellt behov av ytterligare utbildningsinsatser.
Dataskyddsombudets sammanfattning av granskningen ar:

Samtliga har angett att de far/har fatt utbildning fran bolaget. Det ska dock
podangteras att den utbildning som enligt dataskyddskontakten har formedlats &r
i samband med ikrafttradandet av dataskyddsférordningen 2018. Réttsomradet
ar mycket foranderligt och utvecklas hela tiden, néstan i takt med varje
behandling varfor kontinuerlig utbildning, s som cheferna anser sig fa, &r nagot
som borde utstrackas till samtliga anstéllda. Resultatet pd manga av
kunskapsfragorna visar ocksa att kunskapsnivan hos de anstéllda inom
dataskydd bor forbattras. Darmed kan det konstateras att fler utbildningsinsatser
behovs goras och att det &r viktigt att bolaget dven foljer upp
utbildningsinsatserna for att sékerstélla kunskapsnivan hos sina anstéllda. |
synnerhet ar det viktigt att sékerstalla att de anstallda som behandlar
personuppgifter som klassificeras som kansliga personuppgifter, och som
darmed endast i undantagsfall far behandlas och i sddana fall med tillracklig
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sékerhet, vet vilka som &r kansliga personuppgifter. Bolaget bor déarfor ta fram
en konkret plan for utbildningsinsatser, identifiera vilka yrkesgrupper déar
utbildning bor prioriteras och kartlagga om de behdver olika kunskap. Bolaget
behover &ven skapa en rutin for att informera/utbilda nyanstélla och synliggora
de rutiner som finns idag. Dartill bor organisationen utbilda och 6va pa
personuppgiftsincident. Sarskilt bor organisationen fokusera pa att ge sina
anstallda tillrackligt med kunskap om rutinerna sa att de vet hur man ska ga
tillvaga vid en personuppgiftsincident. Detta for att sakerstélla att incidenterna
identifieras snabbt sé att de kan hanteras pa ett effektivt satt for att visa att
organisationen efterlever sin ansvarsskyldighet enligt férordningen och
minimera riskerna for eventuella beslut om sanktionsavgifter.

Dataskyddsombudet har vidare bokat in utbildningstillfalle med personalen
under januari manad 2021.

Sammantagen beddmning

Verksamheten har fatt information och rad av dataskyddsombudet I6pande
under aret. Granskningsarbetet har skett utifran ett antal punkter och utbildning
har givits av dataskyddsombudet. Medvetenheten hos medarbetarna &r god och
bor fortsattningsvis hallas standigt uppdaterad. Kommande granskningsperiod
utgar ifran en kontrollplan dér kontroller och granskningar ar aterkommande.

Framat

Dataskyddsombudet kommer fortldpande bista verksamheten med information
och rad, aven om det &r verksamheten som &r ytterst ansvarig for att halla sig
informerade inom dataskyddsfragorna. Med hjalp av I6pande
avstamningsméten med dataskyddsombudet kan viktiga dataskyddsfragor lyftas
och hanteras innan de blir ett problem.

Att fortsatta utbilda personalen ar viktigt, da den manskliga faktorn ar den
storsta orsaken till att en organisation behandlar personuppgifter pa ett felaktigt
sétt. Genom regelbunden utbildning och uppféljning av medarbetarnas kunskap
minskar verksamheten riskerna for att personuppgifter behandlas felaktigt.

Under kommande ar kommer dataskyddsarbetet utga ifran en kontrollplan, som
kommer tillséndas verksamheten i borjan pa 2021. Fordjupande granskningar
kommer att utforas likval som mindre kontrollpunkter som kommer ske
I6pande. Mer information kommer att lamnas till verksamheten nér
kontrollplanen &r faststalld.

Arsrapport
Grefab
Goteborgs

Stad, Intraservice

6 (6)

2020-12-18



