Stadsrevisionen

Granskning av verksamhetsaret 2020

Vi, lekmannarevisorer i Goteborgs Stadsteater AB, har avslutat
granskningen av bolaget avseende verksamhetsaret 2020. Véra iakttagelser
och bedomningar samt de rekommendationer vi lamnar framgér av
granskningsredogdrelsen som bifogas.

Vi vill betona vikten av att styrelsen vidtar ldmpliga atgirder med anledning
av de rekommendationer som ldmnas och vi vill darfor ha ett yttrande fran
styrelsen. Av yttrandet ska framg8 vilka atgérder som bolaget har gjort eller
planerar att géra med anledning av rekommendationerna. Yttrandet ska
skickas till stadsrevisionen@stadsrevisionen.goteborg.se senast den 18 juni
2021.

Virt uttalande till arsstimman ldmnas i en granskningsrapport. Gransknings-
rapporten skickar vi till bolaget efter det att styrelsen har beslutat att fast-
stélla &rsredovisningen. Uttalandet i granskningsrapporten grundar sig pa
granskningsredogorelsen.

Goteborg den 19 januari 2021

Birgitta Adler Susanne Zetterberg Jensen
lekmannarevisor utsedd lekmannarevisor utsedd
av kommunfullméktige av kommunfullmiktige
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Sammanfattning

Styrelse och vd ansvarar for att bolagets verksamhet bedrivs i enlighet med
lagar och foreskrifter, bolagsordning samt dgardirektiv.

Lekmannarevisorernas uppdrag dr att granska om bolagets verksamhet skots
pa ett dndamaélsenligt och fran ekonomisk synpunkt tillfredsstdllande sitt samt
om bolagets interna kontroll &r tillrdcklig.

Arets granskning av bolaget omfattar:

e grundliggande granskning

e informationsséikerhet

e kompetensforsorjning

e uppfoljning av foregdende ars rekommendationer.

Granskningen visar att delar av bolagets styrning och uppf6ljning har brister
som behover atgirdas. Darfor lamnar vi foljande rekommendationer:

Lekmannarevisorerna rekommenderar styrelsen att se till att bolaget foljer
riktlinjerna for informationssdkerhet.

Lekmannarevisorerna rekommenderar vd att folja upp informationssdkerhets-
arbetet i enlighet med riktlinjen for informationssdkerhet och att minst en gang
om dret rapportera resultatet till styrelsen.

I 6vrigt beddmer vi att bolaget har skott verksamheten pé ett &ndamalsenligt och

frén ekonomisk synpunkt tillfredsstéllande sétt samt att den interna kontrollen
har varit tillracklig.

Stadsrevisionen

Revision

4 (16)

2021-01-19



2.1

211

21141

Granskning av verksamheten

Styrelse och vd ansvarar for att bolagets verksamhet bedrivs i enlighet med
lagar och foreskrifter, bolagsordning samt dgardirektiv.

Lekmannarevisorernas uppdrag ar att granska om bolagets verksamhet skots pa
ett &ndamalsenligt och fran ekonomisk synpunkt tillfredsstillande sitt samt om
bolagets interna kontroll ar tillracklig.

Granskningen av verksamheten omfattar en grundlédggande del, som &r en
oversiktlig granskning av bolagets ledning och styrning samt interna kontroll,
tva fordjupade granskningar samt uppfoljning av tidigare ars granskning.

Grundlaggande granskning

Den grundldggande granskningen syftar till att Gversiktligt bedéma bolagets
ledning och styrning samt interna kontroll. Det innebér att revisorerna 16pande
foljer styrelsens protokoll och handlingar och informerar sig om verksamheten.
Granskningen omfattar f6ljande:

e fOljsamhet mot tillimpliga delar av aktiebolagslagen

e fOljsamhet mot tillimpliga delar av kommunallagen

e f{6ljsamhet mot bolagsordningen

e f0ljsamhet mot kommunfullmiktiges dgardirektiv

e f6ljsamhet mot kommunfullmiktiges riktlinjer for 4garstyrning

e f0ljsamhet mot kommunfullmaktiges budget

e f6ljsamhet mot kommunfullmiktiges riktlinjer for styrning, uppf6ljning
och kontroll

e foljsamhet mot kommunfullmaiktiges regler for ekonomisk planering,
budget och uppfoljning

e styrning och uppfoljning av verksamhet och ekonomi

e beslutsunderlag

e hantering av sdrskilda uppdrag fran kommunstyrelsen/
kommunfullméktige.

lakttagelser

Den grundldggande granskningen visar inte pa nagra visentliga avvikelser.

Budget 2020

I granskningen av foljsamhet mot kommunfullméktiges budget for ar 2020 ser
vi att bolaget valt att bara bryta ner ett av Goteborgs Stads budgets tre
overgripande mal. Budgetens 6vergripande mal géller for stadens samtliga
namnder och styrelser.
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21.1.2

2.1.2

De 6vergripande mélen i Gteborgs Stads budget ér:

e Goteborg dr en attraktiv storstad dér alla ges chansen att forma sina liv
och ingen ldmnas utanfor

e Goteborg ér en hallbart vixande storstad med framtidstro

e Goteborg dr en storstad med stabil ekonomi och hog tillvéxt.

Det 6vergripande mél som bolaget valt att lyfta in i den egna budgeten &r mélet;
Goteborg ér en storstad med stabil ekonomi och hog tillvaxt.

Budget 2021

I Goteborgs Stads budget for 2021-2023 upprepas de tre Overgripande mal som
formulerades infor 2020. Kopplat till de tre 6vergripande maélen finns flera
overgripande verksamhetsmél. Verksamhetsmalen i sin tur har ett antal
indikatorer kopplat till sig. Atta av de indikatorerna ir av sirskild vikt for
bolagsklustret turism, kultur & evenemang enligt kommunfullméktiges
budgetbeslut.

I bolagets budget for 2021 har samma mal som ar 2020 lyfts in, malet om stabil
ekonomi och hdog tillviaxt. Bolaget har i dialog med Goteborg & Co AB kommit
Overens om vilka mal bolaget ska rapportera pa och lyfta in i den egna
budgeten. Till det malet finns tre av de atta indikatorerna som &r av sérskild vikt
for bolagsklustret.

Malet ”Goteborg dr en attraktiv storstad dér alla ges chansen att forma sina liv
och ingen ldamnas utanfor” har daremot inte lyfts in i bolagets budget. Tva av
delmalen till mélet om attraktiv storstad &r:

e Goteborg dr en levande kultur-, idrotts- och evenemangsstad for bade
boende och besokare.
e (Goteborg dr en jamlik stad med gemenskap och tillit.

Beddomning

Lekmannarevisorernas oversiktliga bedomning ar att bolaget har en tillfreds-
stillande ledning och styrning samt tillricklig intern kontroll inom de omraden
som vi har granskat.

Det ar var bedomning att bolaget bor ha mojlighet att utveckla ytterligare
kopplingar mellan Goteborgs Stads dvergripande mél och bolagets mél for
verksamheten.
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2.2

2.21

Informationssakerhet

Utgangspunkter i granskningen

Goteborgs Stads sikerhetspolicy faststiller att informationssékerhet ar ett av
fyra atgardsomraden som ska inkluderas i sdkerhetsarbetet.

De ovriga tre dr personsdkerhet, fysisk sékerhet och krisberedskap. Samma
policy faststéller att organisation, delegation, beslut, planer och atgérder
betraffande sikerhetsarbetet ska dokumenteras.

Arbetet med informationssédkerhet konkretiseras i ”Goteborgs Stads riktlinje for
informationssdkerhet”. Med informationssékerhet menas enligt riktlinjen att se
till att information hanteras pa ett sékert sétt s att Goteborgs Stad, annan
organisation eller enskild person inte utsétts for skada.

Information ska skyddas s att:

e endast behdriga personer kan ta del av den (konfidentialitet)
e den &r korrekt och inte manipulerad eller forstord (riktighet)
e den alltid finns tillgénglig ndr den behovs (tillgdnglighet).

Ett bra informationssidkerhetsarbete dr en forutsittning for effektiv och korrekt
hantering av informationen. Brister i informationssékerheten kan fa allvarliga
konsekvenser, till exempel att integritetskidnslig information sprids. Skyddet av
den personliga integriteten har blivit &n mer viktigt i och med EU:s nya
dataskyddsforordning (GDPR) som tradde i kraft den 25 maj 2018.
Forordningen stéller 6kade krav pd informationssékerhet och hantering av
kénsliga personuppgifter. Det dr dérfor viktigt att Goteborgs Stad har en
effektiv styrning och kontroll av sitt informationssidkerhetsarbete.

Vi har granskat bolagets arbete med informationssékerhet. Genom intervjuer
med foretradare for bolaget och genom analyser av styrande och stodjande
dokument som anvinds i styrningen samlar vi in iakttagelser for att sedan
bedoma om bolaget foljer regelverket i tillricklig grad.

Vi har granskat hur ansvaret for informationens sidkerhet hanteras i tva av
bolagets it-system, UBW (Unit4Agresso) och Tix Ticketing. Tix Ticketing &r
ett system som i forsta hand hanterar forsiljning av biljetter, kundadministration
och statistik pa forsédljning. Systemet innehaller adressuppgifter. Systemet
driftas av en extern leverantor och informationen lagras i en molntjénst som
tillhandahélls 6ver internet. UBW (Unit4Agresso) ér Stadsteaterns och
Goteborg stads ekonomisystem och det har funktioner s& som huvudbok,
leverantorsreskontra, kundreskontra och anldggningsreskontra. Systemet driftas
av extern leverantdr via ndmnden for intraservice.
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2.2.2

2.2.21

Utgangspunkter i granskningen har varit:

e (Goteborgs Stads sdkerhetspolicy
e (Goteborgs Stads riktlinje for informationssikerhet.

Granskningen syftar till att bedoma om bolagets informationssékerhetsarbete ar
tillrackligt 1 forhallande till Goteborgs Stads policy och riktlinje.

lakttagelser

I det hér kapitlet redovisas granskningens iakttagelser f6ljt av en beddmning
utifran granskningens revisionskriterier.

Organisation och ansvar for informationssakerhet ar inte fullt ut
dokumenterat

Organisation, delegation, beslut, planer och étgérder betraffande
sikerhetsarbetet ska dokumenteras.'

Ansvaret for den information som bolaget hanterar beskrivs i tvd dokument,
” Anvisningar for it-sdkerhet” och “Informationskartldggning reviderad2”.

I informationskartldggningen beskrivs kortfattat bolagets olika processer och
om personuppgifter hanteras i processerna. Det giller bade uppgifter som
hanteras i it-system och uppgifter som sparas i pappersform. For de
personuppgifter som finns identifierade i kartlaggningen beskrivs vilken
funktion som ansvarar for uppgifterna.

En av processerna som identifieras i kartldggningen ar direkt knuten till
informationssékerhet och beskrivs som ”Processen att sékerstélla att
informationsséikerhetsincidenter och svagheter hos informationssystem
rapporteras pa ett sddant sitt att korrigerande atgérder kan vidtas i rétt tid”.? For
den processen finns ocksa en ansvarig person utsedd.

Utover ansvaret for informationssdkerhetsincidenter och hanteringen av
svagheter hos informationssystemen finns inte en faststilld organisation,
delegation, beslut, planer eller atgéarder tydligt dokumenterat for
informationssikerhetsarbetet.

Av intervjuerna framkommer att de intervjuade vet vad som forvintas av dem
nir det giller ansvaret for personuppgifter och informationssékerhet. De
upplever att de har stdd i de ansvar som de har men att det &r otydligt vem som
utover vd har ett dvergripande ansvar for informationssikerheten.

' Sakerhetspolicy fér Goteborgs Stad.
2 Informationskartlaggning reviderad2, punktnotation 2.8.4, Sékerhetsskyddad information.
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2.2.2.3

Beskrivande ansvarsfordelning och hanvisningar till regelverk
saknas

Samtliga informationssystem ska finnas fortecknade. I forteckning ska
dandamaélet beskrivas och ansvarsfordelning sa som informationsigare,
systemégare et cetera ska framgé. Tillimpliga regler, lagar och avtalsréttsliga
ataganden ska klart och tydligt definieras och dokumenteras for respektive
informationssystem. Informationsdgaren ansvarar for informationsklassningen
och att erforderligt skydd infors samt att sdkerheten uppfyller stdllda och
rittsliga krav.’

De tva it-stod som anvénds for att hantera informationen i vara stickprov finns
identifierade i den informationskartldggning* som bolaget gjort. For
biljettsystemet beskrivs enbart den process som anvénds vid forsiljning av
biljetter och de personuppgifter som hanteras i den processen har klassificerats.
Information som ligger i biljettsystemet som helhet har inte vérderats.

I kartlaggningen finns ansvariga definierade for hanteringen av informationen
men det &r inte angivet om personerna ir informationsédgare, systemégare eller
nagot annat (till exempel ansvarig for att registrera information). Vid
intervjuerna framkommer att informationsdgarna i véra stickprov ar vél
medvetna om att de har ett ansvar for de personuppgifter som hanteras i
respektive systemen. I stickproven saknas hanvisning till tillimpliga regler,
lagar eller avtalsrittsliga ataganden.

Klassning av information avseende egen eller annan verksamhet
saknas

En informationsklassning ska gdras kontinuerligt av informationségaren. For att
avgora vilken grad av sdkerhet som informationen behdver ska den klassas
enligt en modell som bygger pé de tre begreppen: konfidentialitet, riktighet och
tillganglighet.

I bolagets informationskartldggning har personuppgifterna som hanteras i vara
stickprov klassificerats utifran konfidentialitet, riktighet och tillgdnglighet.
Enligt riktlinjen for informationssidkerhet ska dven annan skyddsvéard
information klassificeras. Det kan vara information som kan medféra skada for
egen eller annan organisations verksamhet om den rojs. Den typen av
information ar inte klassificerad.

3 Goteborgs Stads riktlinje for informationssékerhet, Hantering av informationstillgangar.
4 Informationskartlaggning reviderad2.
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Det saknas 6vervakning av att riktlinjen for informationssakerhet
foljs

I riktlinjen for informationssékerhet finns krav pé hur informationen ska
hanteras utifran exempelvis:

o fysisk sdkerhet,

e styrning av kommunikation, drift och &tkomst,
o anskaffning utveckling och underhall,

e incidenthantering,

e och kontinuitetsplanering.

Merparten av ovanstaende punkter hanteras i avtal med de tva externa
leverantdrerna, i bolagets egen anvisning for it-sdkerhet och i interna rutiner. Vi
har oversiktligt granskat avtalet for biljetthantering. Bolaget bor forsikra sig om
att hela innehéllet i riktlinjen for informationssdkerhet hanteras antingen av
bolaget internt eller regleras i avtal. Bolaget bor ocksa se till att de har en
mojlighet att gbra uppfoljningar for att bedoma efterlevnaden av riktlinjen for
informationssékerhet.

Sakerhetsnivan for informationssakerhet rapporteras inte till
styrelsen

Enligt Sdkerhetspolicy for Goteborgs Stad ska bolagsledningen minst arligen
folja upp att sikerhetsnivan ar acceptabel med aterrapportering till styrelsen.
Samma policy faststéller att informationssikerhet &r ett av fyra atgdrdsomraden
som ska inkluderas i sikerhetsarbetet. Aven Géteborgs Stads riktlinje for
informationssdkerhet faststéller att uppfoljning av informationssdkerhetsnivan
ska ske minst arligen och att resultatet ska rapporteras till styrelsen.

Rapportering av informationssékerhetsarbetet ska innehélla vilka risker som
finns och vilka &tgirder som har genomforts for att sékerstélla att styrning och
uppfoljning av informationssdkerhetsarbetet ar tillrackligt.

Vi har inte kunnat se ndgon aterrapportering till sdkerhetssamordnare eller it-
ansvarig av de dtgirder som ansvariga gor eller initierar.

Bolagsledningen har inte foljt upp att sédkerhetsnivan for
informationssikerhetsarbetet dr acceptabel och inte heller rapporterat detta till
styrelsen under 2020.

Bedomning

Var bedomning ar att bolaget inte har implementerat riktlinjen for
informationssékerhet fullt ut. Bolagets struktur for informationssékerhet
behover tydligare omfatta kriterierna som beskrivs i riktlinjen och utvecklas for
att mota de krav som sékerhetspolicy och riktlinjen for informationssédkerhet
stéller.
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2.3

Bolaget har gjort en informationskartldggning som har sitt fokus p& hanteringen
av personuppgifter. Var beddmning ar att bolaget har en god hantering av
personuppgifter inom de tva it-system som vi tittat pd men att strukturen
behover utvecklas. Riktlinjen for informationssékerhet omfattar &ven annan
information som har ett skyddsvérde.

Forteckningen 6ver informationssystem innehaller ingen hinvisning till
tillimpliga regler, lagar eller avtalsrittsliga ataganden i enlighet med stadens
riktlinjer.

Bolaget behover dokumentera organisation och delegation i informationsséker-
hetsarbetet pa ett tydligare sitt.

Bolagsledningen foljer inte heller upp och rapporterar sékerhetsnivan for
informationsséikerhetsarbetet till styrelsen.

I arbetet med informationssékerhet bor bolaget ta hdnsyn till de 6vriga riktlinjer
som finns inom omradet, exempelvis regler inom it-omradet som till exempel
Goteborgs Stads regel for chefers informationssikerhetsansvar och Goteborgs
Stads regler géllande driftsdokumentation for it-baserade informationssystem.

Utifran den genomforda granskningen ldmnar vi foljande rekommendationer:

Lekmannarevisorerna rekommenderar styrelsen att se till att bolaget foljer
riktlinjerna for informationssdkerhet.

Lekmannarevisorerna rekommenderar vd att félja upp informationssdkerhets-
arbetet i enlighet med riktlinjen for informationssdkerhet och att minst en gang
om dret rapportera resultatet till styrelsen.

Kompetensforsorjning

Under hosten ar 2020 har bolagets personalchef varit sjukskriven. Det har
inneburit att vi inte kunnat genomfora granskningen fullt ut och pa det séitt som
planerades infor granskningséret. Vissa av véra fragor har kunnat besvaras av
vd och ekonomichef och vi har fatt ta del av anvisningar och mallar som bolaget
anvinder sig av i arbetet.

I granskningen kan vi se att bolaget har en rekryteringspolicy och att de har
paborjat ett arbete med en ny kompetensforsorjningsplan. Bolaget anser inte att
de har svart att rekrytera eller att hitta ratt kompetens for verksamheten. De
underlag vi har samlat in &r inte tillrackliga for att vi ska kunna bedéma om
bolagets arbete med rekrytering och kompetensforsorjning ér tillrdckligt och
andamalsenligt.

Lekmannarevisorerna kommer att géra en ny beddmning av granskningsinrikt-
ningen i samband med riskanalysarbetet for 2021 och beddma pa vilket sétt
granskningen ska genomforas framover.

Stadsrevisionen

Revision

11 (16)

2021-01-19



24

241

2.4.2

2.5

251

Uppfoljning av representation och gavor

Lekmannarevisorerna granskade &r 2019 bolagets interna kontroll vid intern och
extern representation samt gavor. Granskningen resulterade i att vi riktade
foljande rekommendation till styrelsen:

Lekmannarevisorerna rekommenderar styrelsen att stirka den interna
kontrollen avseende representation och gavor.

Vi har i ar foljt upp rekommendationen genom intervjuer och genom att ta del
av bolagets riktlinjer for Representation, uppvaktning och gévor.

lakttagelser

Bolaget har uppdaterat den lokala anvisningen for representation och gavor.
Dels sé att den nu innefattar arrangemang som é&r speciella for teatern, dels sé att
den dr mer i linje med stadens riktlinje. Bolaget sdger att de informerat
ledningsgrupp och medarbetare om den uppdaterade anvisningen for
representation, uppvaktning och gavor i samband med att den lades upp pa
bolagets intranét innan sommaren ar 2020. Bolaget sager att de fortsdtter med
lopande stickprovskontroller med sarskilt fokus pa deltagarforteckning och att
det framgar vilken organisation som deltagare foretrader vid
representationstillféllet.

Beddmning

Var bedomning &r att reckommendationen dr omhéndertagen.

Uppfoljning av Ioneprocessen

Lekmannarevisorerna granskade 2018 bolagets 16neprocess. Granskningen
resulterade i att vi riktade foljande rekommendation till styrelsen:

Lekmannarevisorerna rekommenderar styrelsen att upprdtta skriftliga
instruktioner och forstdrka den interna kontrollen avseende
semesterhanteringen och tidsredovisningen.

Vi har i &r f6ljt upp rekommendationen genom intervjuer och genom att ta
del av bolagets introduktionsmaterial for nyanstéllda och interna anvisningar
for tid- och semesterhantering.

lakttagelser

Bolaget beskriver att den interna informationen om semesterhanteringen ar
fortydligad dels gentemot medarbetarna bade i introduktionsinformation och
pa intranétet, dels genom en intern anvisning om hantering pa
loneavdelningen. Digitaliseringsprojektet dr fardigstillt och numera
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rapporterar och attesterar alla avdelningar digitalt. En ytterligare atgdrd som
bolaget gjort for att sdkerstélla en korrekt semesterhantering ar att dndra
semesterdret frdn och med 2020. Tidigare har bolaget haft semesterar mellan
1 juli och 30 juni. Fran och med &r 2020 har bolaget semesterar fran 1 april
till 31 mars.

2.5.2 Beddmning

Var bedomning ar att rekommendationen dr omhéndertagen.

2.6 Uppfoljning av systematiskt
brandskyddsarbete

Lekmannarevisorerna granskade ar 2017 bolagets systematiska
brandskyddsarbete. Granskningen resulterade i att vi riktade foljande
rekommendation till styrelsen:

Lekmannarevisorerna rekommenderar styrelsen att se till att riskanalyser
genomfors for hela verksamheten vid de bada forestdllningsplatserna.

Vi har i ar foljt upp rekommendationen genom intervju och genom att analysera
dokument.

2.6.1 lakttagelser

I april ar 2020 hade bolaget genomfort riskanalyser for bdde Stadsteatern och
Backa Teater. Riskanalyserna omfattade hela verksamheten. Bolagsledningen
rapporterade det systematiska brandskyddsarbetet pa styrelsemétet i februari ar
2020.

2.6.2 Beddmning

Var bedomning &r att reckommendationen dr omhéndertagen.
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Lekmannarevisorernas uppdrag och
rapportering

Den kommunala revisionen ar ett lokalt demokratiskt kontrollinstrument med
uppdrag att granska den verksamhet som bedrivs i kommunen.

Lekmannarevisorer &r fortroendevalda och utses av kommunfullméktige ur
gruppen fortroendevalda revisorer i kommunen. Lekmannarevisorerna har
ett sjalvstandigt uppdrag att granska de bolag som helt eller delvis dgs av
kommunen. I G6teborg utses i regel tva lekmannarevisorer for varje bolag.
Revisorerna ér oberoende och granskar pa kommunfullméktiges uppdrag och
dérigenom indirekt ocksa for medborgarna.

Resultatet av lekmannarevisorernas granskning redovisas i gransknings-
rapporter och granskningsredogorelser.

Revisorerna genomfor ocksa sirskilda granskningar som i regel ror flera bolag
och nidmnder. Dessa redovisas 10pande under éret till kommunfullméktige i
revisionsrapporter.

Revisorerna tar dven varje ar fram en arsredogorelse som sammanfattar den
granskning som gjorts i kommunen under det aktuella aret.

Revisorernas rapporter hittar du pa www.goteborg.se/stadsrevisionen
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Sprakbruk och revisionstermer

Nér revisorerna har genomfort en granskning ldmnar de ofta rekommendationer

till de granskade ndmnderna och bolagen. Ibland ldmnar de &ven revisionskritik.

Rekommendationer ldmnas nér revisorerna ser brister 1 verksamheten.
Rekommendationerna syftar till att utveckla och forbéttra verksamheten.

Revisionskritik ldmnas nér revisorerna ser brister i verksamheten som &r av mer
allvarlig karaktar. Revisionskritik graderas genom begreppen erinran eller
anmirkning. Anmérkning &r allvarligast. Nér det géller nimnderna kan en
anmdrkning l&mnas med eller utan tillstyrkan om ansvarsfrihet.

Under kommande ér f6ljer revisorerna upp vilka dtgérder som nidmnden eller
bolaget har gjort for att folja revisorernas rekommendationer.
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Stadsrevisionen

Postadress: Box 2141, 403 13 Go6teborg

Besoksadress: Stora Badhusgatan 6

Goteborgs Stads kontaktcenter: 031-365 00 00, kansli: 031-368 07 00
stadsrevisionen@stadsrevisionen.goteborg.se
www.goteborg.se/stadsrevisionen
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