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Sammanfattning

Arets dataskyddsplan inneh&ller fem fokusomraden som &r adresserade till sivil
dataskyddsombudet som till dataskyddsansvariga inom organisationen. Aven om
fler aktiviteter kommer att genomforas under arets gdng har dessa fem bedomts
som mest angeldgna att genomfora under ar 2020.

- Integritetspolicy

- Kvalitetskontroll av befintliga personuppgifter

- Rutiner for notifiering av personuppgiftsincidenter

- Personuppgiftsbitrdden och personuppgiftsbitradesavtal

- Kunskapsniva hos medarbetare

Bilagor
1. Arsrapport fran Dataskyddsenheten 2020
2. Information om granskning
3. Fragestéllningar
4. Instruktion personuppgiftsincident
5. Register personuppgiftsincident
6. Rutin personuppgiftsincident
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1.1

1.2

1.3

Inledning

Bakgrund

Det ar Over tva ar sedan dataskyddsforordningen infordes och d&ven om kraven i
forordningen har funnits sedan 1998 da Personuppgiftslagen (PuL) tradde i
kraft, sa stalls det nu hogre krav pa att personuppgifterna hanteras pa ett korrekt,
sakert och transparent satt. Tillsynsmyndigheten har nu ocks3, till skillnad fran
PuL-tiden, mojlighet att tilldela verksamheter som inte foljer férordningen
sanktionsavgifter. | Géteborgs Stad ar varje enskild namnd eller bolagsstyrelse
personuppgiftsansvarig och ansvarar darigenom for att dess
personuppgiftsbehandlingar utfors i enlighet med dataskyddsférordningens
bestdmmelser.

| samband med att férordningen tradde i kraft 2018 tilldelades varje verksamhet
i Staden ett dataskyddsombud. Stadens dataskyddsombud har till uppgift att
Overvaka efterlevnaden av dataskyddsférordningen hos samtliga
personuppgiftsansvariga férvaltningar och bolag.

Som en del i arbetet med att informera personuppgiftsansvariga sammanstéller
dataskyddsombudet arligen en rapport dér dataskyddsarbetet sammanfattas.
Arsrapporten syftar till att ge personuppgiftsansvariga en éverblick 6ver
verksamhetens personuppgiftshantering.

| borjan av aret sandes en arsplan over till verksamheten med syfte att klargora
dataskyddsombudets roll och fortydliga hur det kommande arbetet &r planerat.
Denna arsrapport har darmed arsplaneringen som utgangspunkt.

Granskningsperiod

Arsrapporten avser tidsperioden fran januari 2020 till december 2020.

Dataskyddsombudets roll

Dataskyddsombudets roll &r att 6vervaka personuppgiftsansvariges efterlevnad
av dataskyddsforordningen. Det innebér bland annat att dataskyddsombudet ska
granska hur personuppgiftsansvarige behandlar personuppgifter, kontrollerar att
bestammelser och interna styrdokument f6ljs, informerar och ger rad till
organisationen. Utover det ska dataskyddsombudet dven ge rad om
konsekvensbedémningar, vara kontaktperson for Datainspektionen, registrerade
och dataskyddskontakterna samt samarbeta med Datainspektionen vid till
exempelvis inspektioner. Dataskyddsombudet &r oberoende gentemot
personuppgiftsansvarige och far inte instrueras hur jobbet som
dataskyddsombud ska utforas. Dataskyddsombudets roll och uppgifter &r
reglerade i artiklarna 37, 38 och 39 i Dataskyddsforordningen.
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Efterlevnad

Information och radgivning

Dataskyddsombudets roll ar att ge rad till den personuppgiftsansvarige. Rad kan
antingen ges efter att dataskyddskontakten eller andra inom verksamheten stéllt
en fraga, nar dataskyddsombudet deltar vid konsekvensbedémning eller vid
avstamningsmoten. Under aret har dataskyddsombudet mottagit flertalet fragor
ifran verksamheten utifran dess personuppgiftsbehandlingar. Fragorna har bland
annat handlat om kansliga personuppgifter, personuppgiftsbitradesrelationer,
samt ny integritetspolicy. Dataskyddsombudet har genomfért en utbildning
inom dataskydd for anstéllda under hosten 2020. Dartill har &ven nyhetsbrev
skickats ut innehallande omvérldsbevakning och information gallande specifika
fragor/amnen.

Granskning och kontroll

Dataskyddsombudets ska évervaka personuppgiftsansvariges efterlevnad av
dataskyddsfaérordningen. Overvakning kan ske pa olika satt, antingen genom
mer formella granskningar dar rapporter skrivs och skickas till verksamheten
och presenteras for hogsta forvaltningsledningen, eller genom att
dataskyddsombudet kontrollerar olika handlingar eller rutiner och aterkopplar
direkt till dataskyddskontakten for eventuella atgarder.

Kontroller har gjorts av den information som skickats till dataskyddsombudet
ifran dataskyddskontakten eller funnits tillganglig for lasning ndgon annan
stans. Aven rutiner, mallar och andra tillhérande dokument har granskats.

Granskningsomraden

De omraden som har granskats under perioden ar baserade pa arsplanen som
faststéllts av dataskyddsombudet. For dataskyddsarbetet under 2020 lyftes fem
punkter som skulle granskas sarskilt. Planen for 2020 innehéll féljande
granskningspunkter: integritetspolicy, kvalitetskontroll av befintliga
personuppgifter, rutiner for notifiering av personuppgiftsincidenter,
personuppgiftsbitraden och personuppgiftsbhitradesavtalen samt kunskapsnivan
hos medarbetarna.

Integritetspolicy

Dataskyddsombudet har tillsammans med verksamheten arbetat for att ta fram
en ny integritetspolicy anpassad foér verksamheten.

Kvalitetskontroll av befintliga personuppgifter

Dataskyddsombudet har paborjat en granskning av verksamhetens registrerade
personuppgiftsbehandlingar i personuppgiftsregistret. Fokus har varit pa de
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2.2.1.3

2214

behandlingar som har samtycke som réttslig grund. P& grund av tidsbrist
kommer denna granskning redovisas fér verksamheten i borjan av 2021 och
eventuella atgarder vidtagas av verksamheten da. Granskningen handlar om
huruvida samtycke ar lamplig rattslig grund for den aktuella behandlingen.
Under 2021 kommer dataskyddsombudet fortsétta att fokusera pa samtycke som
rattslig grund och diskutera detta med verksamheten.

Rutiner for notifiering av personuppgiftsincidenter

Dataskyddsombudet har utfort en skrivbordstillsyn av verksamhetens hantering
av personuppgiftsincidenter. Granskning har gjorts pa rutiner och tillnérande
dokument. En rapport har skrivits och tillsants verksamhetens
dataskyddskontakter. Dataskyddsombudet lamnade féljande rekommendationer:

Rutinerna behtéver kompletteras ytterligare med hénsyn till den korta tidsfrist
som dataskyddsforordningen medger vid en intréffad incident. Bolaget bor
fundera pa hur informationen om en intraffad incident fran de som upptéacker
incidenten, pa ett mer skyndsamt satt kan na fram till de som ansvarar for
beddémningen av en personuppgiftsincident. FOr detta krédvs att personalen har
kompetens nog att kunna identifiera en uppkommen personuppgiftsincident
varfor utbildningsinsatser inom det angivna omradet &r direkt avgdrande.
Vidare bor bolaget se éver hur kommunikation gallande rutinen sker och
sakerstalla sa att andringar och uppdateringar kommuniceras ut till alla
anstéllda. Utdver den utbildning som sker med hjalp av dataskyddsombudet
under hosten bor bolaget dven framgent anta en handlingsplan fér uppféljning
och vidareutbildning av personalen.

Gota Lejon behdver dven se dver rutinerna kring hur bolagets
personuppgiftsbitraden skéter kommunikationen med Géta Lejon som
personuppgiftsansvariga och att det vid intraffade incidenter anmals till bolaget
ett skyndsamt sétt.

Det finns ocksa behov av att se 6ver formuleringarna gallande
dataskyddsombudets roll vid en personuppgiftsincident och fortydliga att
dataskyddsombudet alltid ska kontaktas vid misstant och intraffad incident.
Aven formuleringen géllande vilka typer av incidenter som ska anmélas bor
fortydligas med att det &r nar risk foreligger som anmaélan ska ske. Rutinen
behdver ocksa fortydligas med att de registrerade ska informeras utan onodigt
drojsmal om hog risk for deras fri- och rattigheter foreligger. Vidare
rekommenderas ocksa bolaget att dokumentera sina personuppgiftsincidenter i
ett separat dokument.

Personuppgiftshitraden och personuppgiftsbitradesavtalen

Pa grund av corona-pandemin har dataskyddsombudet inte kunnat granska
verksamhetens personuppgiftsbitrdden och tillhérande bitrddesavtal. Detta
kommer istéllet goras under kommande ar.
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2.2.1.5 Kunskapsnivan hos medarbetarna

2.3

Den planerade enkéten for att undersoka medarbetarnas kunskapsniva kunde pa
grund av den radande situationen med corona-pandemin sandas ut, darfor har
dataskyddsombudet inte kunnat bedéma kunskapsnivan gallande dataskydd hos
verksamheten.

Déremot har dataskyddsombudet utfort en grundldggande utbildning for
verksamheten for att sakerstélla att medarbetarna har en grundldggande kunskap
om dataskydd. En uppféljning av medarbetarnas kunskapsniva bor goras varje
ar och aven en plan for hur verksamheten ska sakerstalla att behovet tillgodoses.

Sammantagen beddmning

Verksamheten har fatt information och rad av dataskyddsombudet I6pande
under aret. Granskningsarbetet har skett utifran ett antal punkter och utbildning
har givits av dataskyddsombudet. Medvetenheten hos medarbetarna &r god och
bor fortsattningsvis hallas standigt uppdaterad.

Framat

Dataskyddsombudet kommer fortldpande bista verksamheten med information
och rad, aven om det &r verksamheten som &r ytterst ansvarig for att halla sig
informerade inom dataskyddsfragorna. Med hjalp av I6pande
avstamningsmoten med dataskyddsombudet kan viktiga dataskyddsfragor lyftas
och hanteras innan det uppstar problem.

Att fortsatta utbilda personalen ar viktigt, da den manskliga faktorn ar den
storsta orsaken till att en organisation behandlar personuppgifter pa ett felaktigt
sétt. Genom regelbunden utbildning och uppféljning av medarbetarnas kunskap
minskar verksamheten riskerna for att personuppgifter behandlas felaktigt.

Under kommande ar kommer dataskyddsarbetet utga ifran en arsplanering, som
kommer tillséndas verksamheten i borjan pa 2021. Fordjupande granskningar
kommer att utforas likval som mindre kontrollpunkter som kommer ske
I6pande. Mer information kommer att Iamnas till verksamheten nér
arsplaneringen éar faststalld.
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Intraservice
Dataskyddsenheten

L ’ Goteborgs

Stad

Granskning av verksamhetens rutiner for
personuppgiftsincidenter

1. Inledning

Den dvergripande och viktigaste uppgiften for stadens dataskyddsombud &r att évervaka
att personuppgiftsansvariga forvaltningar och bolag féljer dataskyddsférordningen. Det
innebdr bland annat att dataskyddsombudet samlar in information om hur organisationen
behandlar personuppgifter, kontrollerar att organisationen foljer bestdmmelser och interna
styrdokument samt att dataskyddsombudet informerar och ger radgivning om
dataskyddsfragor. Som ett led i detta arbete kommer darfor periodiska granskningar och
uppféljningar att genomforas. En grundldggande forutsattning for att detta ska vara
maojligt ar att den personuppgiftsansvarige bedriver ett eget forbattringsarbete inom
dataskydd som kan granskas och féljas upp.

2. Syftet med granskningen

Dataskyddsombudet har med stéd av dataskyddsforordningens art. 39.1 (b) beslutat att
inleda en granskning som syftar till att kartl&gga, utvérdera och forbattra verksamheternas
rutiner och hantering av personuppgiftsincidenter. Det ar av stor vikt att den
personuppgiftsansvarige verksamheten i god tid skapar tydliga rutiner for att upptécka
och atgarda personuppgiftsincidenter. En handlingsplan bor darfor ha uppréttats for de
fall dar en personuppgiftsincident intraffar sa att den personuppgiftsansvarige snabbt kan
agera enligt gallande lagstiftning.

3. Metod och tidsplan

| syfte att kartlagga hur verksamheterna har arbetat med detta efterfragar
dataskyddsombudet svar pa ett antal frdgor som ror rutiner kring hanteringen av
personuppgiftsincidenter. Utskicket kommer att sandas till respektive verksamhets
dataskyddskontakt samt forvaltningsbrevlada och bor besvaras av den eller de personer
som &r mest insatta inom organisationens dataskyddsfragor. Granskningen kommer
saledes att genomfdras som en skrivbordstillsyn. Besvara garna fragorna sa utforligt och
detaljerat som mojligt. Framtagna rutiner och dokument skall bifogas tillsammans med
svaren.

Utskicket av dessa fragor kommer att ske den 25 augusti 2020. Svaren skall ha inkommit
till dataskyddsombudet senast den 25 september 2020. Déarefter kommer resultatet att
utvarderas och sammanstallas av dataskyddsombudet som avstdmmer utkastet
tillsammans med verksamhetens dataskyddskontakt. Verksamheten har under en veckas
tid mojlighet att klargdra eventuella faktafel och oklarheter i rapporten.

Slutligen aterkopplas resultatet i form av en granskningsrapport senast vecka 43, dvs. i
mitten av oktober, samt redogdrs muntligt for namnd eller styrelse i december.

Goteborgs Stad Intraservice, Granskning av verksamhetens rutiner for personuppgiftsincidenter 1(1)



Intraservice ‘T’ Goteborgs
Dataskyddsenheten | Stad

Rutiner for personuppgiftsincidenter

Vénligen besvara fragorna sa utforligt och detaljerat som mojligt. Bifoga aven relevanta
dokument, underlag och aktuella rutiner som ni har tagit fram. Svaren skall ha inkommit
till dataskyddsombudet senast den 25 september 2020.

1. Vilka rutiner har ni inom organisationen vid intréffande av en personuppgiftsincident?

Organisatoriska atgarder:

« inte skriva upp l6senord. Anvéinda l6senord med specialtecken.

* logga ut eller lasa datorn ndr man limnar arbetsstationen.

« inte anvénda gemensam anvéndaridentitet.

* inte ha bildskdrmen vénd s att obehoriga kan 14sa informationen.

« inte dela med sig information till nigon annan utan att vara siiker pa att den personen &r behdorig att fa
ta del av informationen.

« inte lamna kénslig information pa skrivbord eller vid arbetsstationen.

GDPR och sé&kerhetsutbildning av personal som hanterar personuppgifter.

Interna riktlinjer om hantering av personuppgifter, e-post, gallring samt rapportering av incidenter.
Konsekvensbeddomning (DPIA) innan ny personuppgiftsbehandling péborjas.

Bitradesavtal och sekretessavtal med samarbetspartners och ingen dverforing till tredje land.
Tekniska atgarder:

Behdrighetskontroll

Autentisering med personliga anvindaridentiteter och behdrighetskontroll for att styra atkomst till
personuppgifter samt rutiner for att tilldela och ta bort behérigheter. Tilldelning av behérigheter
begrénsas till de personer som behdver uppgifterna for sitt arbete.

Sékerhetskopiering
Regelbunden sékerhetskopiering av kritisk data
Datakommunikation

Kénsliga personuppgifter som dverfors via 6ppna nétverk skyddas mot forvanskning och obehorig
atkomst genom pseudonymisering och eller kryptering. For att separera Tjansten fran publika natverk
anvands brandvégg.

Skydd mot skadliga program

* inte skriva ut kénslig information pé en skrivare som obehdriga har eller litt kan skaffa sig tillgang till.

Goteborgs Stad Intraservice, Rutiner for personuppgiftsincidenter
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IT-system skyddas mot skadliga program som exempelvis virus.

Utplaning

Nar fasta eller l6stagbara lagringsmedier som innehaller personuppgifter inte langre ska
anvandas for sitt andamal forstors de pa ett sadant sétt att uppgifterna inte kan aterskapas.
Uppdatering

Regelbundna sakerhetsuppdateringar av program och systemkomponenter.

Privacy by Design.

Vid utveckling av produkter och tjanster ska principer fér design och utformning beaktas (riskbedémas)
med hansyn tas till integritetsskydd. Detta innebdr att skydd for personuppgifter ska inga i processens
samtliga faser, fran kravinsamling via utformning av arbetsprocesser eller IT-systems granssnitt till
avveckling.

Privacy by Default. System och tjanster dar behandling av personuppgifter sker, ska i standardfallet
vara installda for att sakerstélla att inte fler personuppgifter gors tillgangliga for anvandare &n vad som
behovs for det specifika andamalet med behandlingen. Detta inkluderar begransning av atkomst till
personuppgifter baserat pa syftet med den behandling som sker i systemet/tjansten.

2. Vilka inom organisationen &r utsedda for att ansvara for just personuppgiftsincidenter?
Vem informerar och &r kontaktperson gentemot tillsynsmyndigheten?

Personuppgiftsansvarig inom Gota Lejon &r Katrin Gundersen
katrin.gundersen@gotalejon.goteborg.se

Katrin kontaktar DSO for vidare utredning och samverkan innan eventuell anmaélan till DI.

Goteborgs Stad Intraservice, Rutiner for personuppgiftsincidenter
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3. Pavilket satt bedomer ni riskerna for personer som har drabbats av en
personuppgiftsincident?

Finns dokumenterat i instruktionen for personuppgiftsincident

Denna instruktion dr upplagd som en steg-for-steg-instruktion dir svaret pa respektive friga
hinvisar dig vidare till ndsta steg. Om det vid ett steg anges att ingen ytterligare aktivitet krivs
behover efterfoljande frigestillningar inte besvaras.

Stodjande dokument:
Dokumentation fran genomgang av denna instruktion sker i f6ljande bilagor:

o Bilaga A — Dokumentation dver Personuppgiftsincident
o Bilaga B - Anmdlan till Integritetskyddsmyndigheten, DI
o Bilaga C— Information till den registrerade

Riskbedémning vid personuppgiftsincident:

Typ av incident (Art):

Kategorier av registrerade som kan komma att beréras:
Ungefirligt antal personer som berérs:

Ungefirligt antal personuppgifter:

Sannolika konsekvenser av personuppgiftsincidenten:

Foljande dtgirder har vidtagits for att dtgirda personuppgiftsincidenten (inklusive eventuella
atgirder for att minska incidentens potentiella negativa effekter):

Foljande dtgirder har foreslagits for att atgirda personuppgiftsincidenten (inklusive eventuella
dtgirder for att minska incidentens potentiella negativa effekter):

Namn och kontaktuppgifter f6r dataskyddsombud eller annan kontakt som kan erbjuda mer
information

Goteborgs Stad Intraservice, Rutiner for personuppgiftsincidenter
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4. Hur bedémer ni om en incident skall rapporteras till tillsynsmyndigheten?

Steg 1, Finns dokumenterat i instruktionen for personuppgiftsincident

Denna instruktion dr upplagd som en steg-for-steg-instruktion dir svaret pa respektive friga
hinvisar dig vidare till ndsta steg. Om det vid ett steg anges att ingen ytterligare aktivitet krivs
behover efterfoljande frigestillningar inte besvaras.

Riskbedémning vid personuppgiftsincident:

Typ av incident (Art):

Kategorier av registrerade som kan komma att beréras:
Ungefirligt antal personer som betors:

Ungefirligt antal personuppgifter:

Sannolika konsekvenser av personuppgiftsincidenten:

Foljande dtgirder har vidtagits for att atgirda personuppgiftsincidenten (inklusive eventuella
dtgirder for att minska incidentens potentiella negativa effekter):

Foljande dtgirder har foreslagits for att atgirda personuppgiftsincidenten (inklusive eventuella
dtgirder for att minska incidentens potentiella negativa effekter):

Steg 2, kontakta DSO f6r samverkan innan eventuell anmilan till DI.

5. Dokumenterar ni samtliga incidenter, dven de som inte inrapporteras till
tillsynsmyndigheten?

Gota Lejon for logg dver alla incidenter

6. Vilken uthildning har personalen fatt for att kunna hantera uppkomna
personuppgiftsincidenter?

- Utbildning for ledning och personal- GDPR i arbetsvardagen 2018
- Nyhetsbrev sporadiskt

Goteborgs Stad Intraservice, Rutiner for personuppgiftsincidenter
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L ’ Goteborgs

Stad

Forsakrings AB Gota Lejon

Instruktion for Personuppgiftsincident

Syfte

En personuppgiftsincident sdsom datalackage eller dataintrang ska av
personuppgiftsansvarig anmalas till Datainspektionen utan onddigt dréjsmal och, om sa
ar mojligt, inte senare dn 72 timmar efter att ha personuppgiftsansvarige fatt vetskap om
det intréffade.

Denna instruktion har till syfte att beskriva hur en personuppgiftsincident ska hanteras pa
Forsakrings AB Gota Lejon. Genom en gemensam instruktion for hantering kan bolaget
uppratthalla en enhetlig och effektiv behandling av dessa fragor.

Instruktionen riktar sig till samtliga medarbetare pa bolaget med fokus pa de roller som
kan komma i kontakt med personuppgiftsincidenter, samt dataskyddskontakten.

Instruktionens utformning

Denna instruktion &ar upplagd som en steg-for-steg-instruktion dér svaret pa respektive
fraga hanvisar dig vidare till nasta steg. Om det vid ett steg anges att ingen ytterligare
aktivitet kravs behdver man inte besvara de efterfoljande fragestallningarna.

Utforande roller

Foéljande roller &r primdara utforare:

¢ Incident koordinator (Dataskyddskontakt, alternativt ansvarig/utforare for den
tilltdnkta hanteringen )

Stédjande
Dataskyddsombud

IT
PUB

Stédjande dokument
Dokumentation fran genomgang av denna instruktion sker i foljande bilagor:

o Bilaga A — Dokumentation 6ver Personuppgiftsincident
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o Bilaga B - Anméalan till Datainspektionen
¢ Bilaga C - Information till den registrerade

| instruktionen star vilken eller vilka bilagor som blir relevanta for den aktuella

situationen.

Instruktion:

1) Dataskyddskontakt besvarar om en personuppgiftsincident dar bolaget ar
personuppgiftsansvarig eller personuppgiftsbitrade har skett?

Kommentar: En personuppgiftsincident kan definieras som en sakerhetsincident
rérande personuppgifter, som leder till att personuppgifter kommer i oratta
hander, forloras eller uppdateras felaktigt. T.ex. dataintrang eller oavsiktlig
forlust av personuppgifter pa grund av tekniska problem.

Nasta steg
Om svaret ar Om ja och personuppgiftsansvarig: Ga vidare till fraga 2)
ja
Om ja och personuppgiftsbitrade: Notifiera omedelbart
personuppgiftsansvariges Dataskyddsombud och uppdatera
personuppgiftsansvarig kontinuerligt med mer information om
incidenten nar den blir kand. Informationen bor innehalla
motsvarande information i bilaga B).
Om svaret ar Ingen ytterligare atgard kravs
nej
Om oséker Kontakta Dataskyddsombud
dso@intraservice.goteborg.se

2) Rapportdr underréttar bolagets Dataskyddsombud om
personuppgiftsincidentens art, samt
a) Om mojligt, kategorier av och ungefarligt antal registrerade som berors
samt kategorier av och ungefarligt antal personuppgiftsposter som berdrs
b) Sannolika konsekvenser
c¢) Atgérder som vidtagits och/eller féreslagits for att minska risken for
negativ effekt

Nasta steg

Efter att
dataskyddsombudet
fatt informationen

Dataskyddsombudet tar emot informationen och utvarderar
denna, beddmer eventuellt osdkra fall samt besvarar
eventuella fragor
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3) Dataskyddskontakt besvarar foljande fragestallning (och radgor vid behov
med berdrd registeransvarig/rapportor):

a)

Ar det osannolikt att personuppgiftsincidenten medfar en risk for
fysiska personers réttigheter och friheter? (Se separat dokument om
instruktion for konsekvensanalys, for riktlinjer om hot/h&ndelser/risk
att forhalla sig till.)

Nasta steg

Om svaret ar
ja

Dokumentera personuppgiftsincident enligt bilaga A. Ingen
ytterligare atgard kravs darefter.

Om svaret ar
nej

Skicka en anmalan om personuppgiftsincident till behorig
tillsynsmyndighet utan onddigt dréjsmal, inom 72 timmar. For
det fall att anmélan inte gjorts inom 72 timmar maste detta
atfoljas av en motivering till forseningen. For anmalan, se
bilaga B.

Ga sedan vidare till fraga 4).

Kommentar: Behorig tillsynsmyndighet i Sverige ar
Integritetsskyddsmyndigheten. Om incident paverkar
registrerade i andra lander an Sverige ska myndighet i dessa
lander kontaktas.

4) Dataskyddskontakt besvarar vidare foljande fragestallningar:
a) Leder personuppgiftsincidenten sannolikt till en hog risk for fysiska
personers réttigheter och friheter? (se separat dokument om instruktion
for konsekvensanalys, for riktlinjer om hot/handelser/risk att forhalla sig

mot)
Nasta steg
Om svaret ar ja | Ga vidare till fraga 5)
pa a)
Om svaret &r Dokumentera personuppgiftsincident enligt bilaga A). Ingen
nej pa a) ytterligare atgard kravs.

5) Ar nagot av foljande kriterier uppfyllda?
a) Forsakrings AB Gota Lejon har genomfort [ampliga tekniska och
organisatoriska skyddsatgérder och dessa atgarder har tillampats pa de
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personuppgifter som paverkades av personuppgiftsincidenten? (Sarskilt
atgarder som ska gora uppgifter olasbara for alla personer som inte ska fa
tillgang till personuppgifterna, som kryptering.)

b) Forsakrings AB Goéta Lejon har tagit ytterligare tgarder som
sékerstaller att den hdga risk for registrerades rattigheter och friheter som
avses inte langre kommer att uppsta?

c) Det skulle innebdra en oproportionell anstrangning att informera de
berdrda registrerade om incidenten.

Nasta steg

Om svaret &ar Dokumentera personuppgiftsincident enligt bilaga A). Ingen
japapunkta) | ytterligare atgard kravs.
eller b)

Om svaret &r Allmanheten ska informeras eller en liknande atgard vidtas
japapunktc) | genom vilken de registrerade informeras pa ett lika effektivt
satt som om allménheten informerats. Anvénda bilaga C) som
mall for vilken information som ska lamnas. Dokumentera
sedan personuppgiftsincident enligt bilaga A).

Kommentar: Vid anvandning av bilaga C) bor
Dataskyddsombud stdmma av med
Kommunikationsavdelningen. Kvalitativt innehall far dock

inte andras.
Om svaret &r Informera de personer som kan berdras av
nej personuppgiftsincidenten, se bilaga C). Dokumentera sedan

personuppgiftsincident enligt bilaga A).

Kommentar: Vid anvandning av bilaga C) bor
Dataskyddsombud stdmma av med
Kommunikationsavdelningen. Kvalitativt innehall far dock
inte &ndras.
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Bilaga A — Dokumentation dver

Personuppgiftsincident
Enligt GDPR art. 33.5 ska varje personuppgiftsincident dokumenteras, i syfte att gora det
mojligt for tillsynsmyndigheten att kontrollera efterlevnaden av anmalningsskyldigheten.

Rubrikerna nedan anger vilken information som &r obligatorisk att dokumentera enligt
GDPR art. 33.

Omstandigheterna kring incidenten:

Incidentens potentiella effekter:

Korrigerande atgarder som vidtagits, inklusive motivering av varfor just dessa
atgarder har tagits och hur de korrigerar incidenten:
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Bilaga B — Anmalan av
personuppgiftsincident till
Integritetsskyddsmyndigheten

[Rubrikerna nedan anger — forutom dar annat sarskilt framgar — vilken
information som &r obligatorisk enl. GDPR art. 33]

Typ av incident (Art):

Kategorier av registrerade som kan komma att beroras:

[anges om s& ar mojligt]

Ungefarligt antal personer som berors:

[anges om sa ar mojligt]

Ungefarligt antal personuppgifter:

[anges om sa ar mojligt]

Sannolika konsekvenser av personuppgiftsincidenten:

Foljande atgarder har vidtagits for att atgarda personuppgiftsincidenten (inklusive
eventuella atgarder for att minska incidentens potentiella negativa effekter):

Foljande atgarder har foreslagits for att atgarda personuppgiftsincidenten
(inklusive eventuella atgarder for att minska incidentens potentiella negativa
effekter):

Namn och kontaktuppgifter for dataskyddsombud eller annan kontakt som kan
erbjuda mer information:
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Bilaga C — Information till den registrerade

[Texten nedan utgérs av forslag till formuleringar. Se kommentarer avseende vilka
delar som ar obligatoriska (enl. GDPR art. 34).]

Meddelande om personuppgiftsincident

Det har nyligen skett en sakerhetsincident géllande personuppgifter som ror Forsakrings
AB Gota Lejon. Vi vill se till att du har den information du behéver om det som har hént,
om vilka uppgifter det rér sig om och om de steg vi tar for att skydda dig.

Vad har hant? [Beskrivning av personuppgiftsincidentens art ar obligatorisk]

Den (DATUM) (MANAD) (AR) fick vi kinnedom om att (BESKRIV INCIDENTENS
ART OCH OMSTANDIGHETER RUNT DENNA).

Vi vidtog omedelbart &tgarder, och (BESKRIV VILKA ATGARDER SOM TAGITS).
De typer av kunder som blivit paverkade & (NAMN KUNDTYPERNA) och detta &r pa
grund av (NAMN VARFOR JUST DESSA BLIVIT PAVERKADE).

Vilka personuppgifter handlar det om?

(NAMN DE PERSONUPPGIFTER SOM DET HANDLAR OM + EVENTUELL
FORKLARING OM NAGON UPPGIFT BEHOVER FORKLARAS)

Vad &r de sannolika konsekvenserna av det intraffade? [Obligatoriskt]
(BESKRIV DE SANNOLIKA KONSEKVENSERNA AV DET INTRAFFADE)
Vad gor Forsakrings AB Goéta Lejon? [Obligatoriskt]

(NAMN DE ATGARDER SOM MAN TAGIT ELLER FORESLAGIT FOR ATT
ATGARDA INCIDENTEN/MINSKA DEN NEGATIVA EFFEKTEN, SAMT VAD
MAN GOR GENERELLT FOR ATT FORHINDRA ATT NAGONTING LIKNANDE
SKER | FRAMTIDEN, GE EXEMPEL PA BADA)

Vad kan du géra?

(GE EXEMPEL PA VAD DEN ENSKILDE KAN GORA, T.EX.: Forsakrings AB Gota
Lejon jobbar hart for att sakerstalla att alla information om vara kunder halls saker. Pa
bolaget gor vi allt vi kan, och foreslar ocksa att du XXXXXXX)

Kontaktuppgifter till dataskyddsombud [obligatoriskt]

Om du har fragor relaterade till detta ar du valkommen att hora av dig till vart
Dataskyddsombud: Abtin Kronold, dso@intraservice.goteborg.se. eller bolagets
dataskyddskontakt Katrin Gundersen, katrin.gundersen@gotalejon.goteborg.se. Du kan
aven lasa mer om vart arbete med personuppgiftsskydd pa goteborg.se.
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Forfragningar betrdffande personuppgiftshantering/incidenthantering

2018-2020

Namn
Nils Jackie Senor

Mischenia Fritzsche

och Dennis Fritzsche

Katrin Gundersen

Fahran Oznur

Adress
jean.de-gothia@outlook.com

Byadlvsvagen 241, 128 47 Bagarmossen

Inkommen datum
2018-11-19.

2019-08-05

Katrin.gundersen@gotalejon.goteborg.se 2019-09-17

yenice_88@hotmail.com

2020-09-23

Besvarad datum
2018-12-14.

2019-08-05

2019-09-17

2020-09-24

Personnummer
740123-5176

880226-0185
810505-3337

1 individ med
namn och e-
postadress

Namn,
mailadress,
telefonnummer,
personnummer,
skadenummer
samt beskrivning
av
skadehandelsen.

Kommentar

Inga
handlingar/personuppgifter
finns pa denna person i vara
system. Personen har ej styrkt
sin identitet.

Inga
handlingar/personuppgifter
finns pa denna person i vara
system. Personen har ej styrkt
sin identitet.

Atrkallning av mailet forsoktes
men misslyckades pga mailet
redan var last

Mail skickades fel och person
som fick mailet kontaktade
Crawford for att informera om
detta. Konsekvensanalys har
gjorts pa Gota Lejon och
skadelidande har informerats.
Regelefterlevnadsfunktionen
gor bedémnningen att det inte
behover anmalas till
Dataskyddsinspektionen utan
endast till DO i Staden.

Atgird
Besvarat begaran. Svar
skickat till diariet.

Besvarat begaran. Svar
skickat till diariet.
Brevet har skickats
rekommenderat till
folkbokforingsadress.
Ingen anmalan till
Datainspektionen da det
ar den manskliga faktorn
hos Intraservice (PUB).
Det dr osannolikt att
individens fri och
rattigheter riskeras.

Ingen anmalan till
Datainspektionen da det
ar den manskliga faktorn
hos Crawford (PUB). Det
ar osannolikt att
individens fri och
rattigheter riskeras.
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mailto:Katrin.gundersen@gotalejon.goteborg.se
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1.1

Inledning

Bakgrund

En personuppgiftsincident ar en sakerhetsincident som kan innebéra risker for
maénniskors friheter och rattigheter. Personuppgiftsansvariga verksamheter och
personuppgiftsbitraden ska strava efter att arbeta medvetet och proaktivt for att
undvika personuppgiftsincidenter. Ansvarsskyldigheten i artikel 5.2
dataskyddsforordningen alagger den personuppgiftsansvarige verksamheten att
se till att de personuppgifter som behandlas inom ramen for verksamheten
utfors i enlighet med dataskyddsférordningens bestammelser. Inom Goteborgs
stad ar det varje enskild namnd eller bolagsstyrelse som ar
personuppgiftsansvarig och saledes ansvarig for att verksamheten har god och
regelriktig foljsamhet mot dataskyddsférordningen.

Det &r av stor vikt att verksamheten i god tid har skapat tydliga rutiner for att
upptécka personuppgiftsincidenter. En komplett och metodisk handlingsplan
ska ha upprattats for de fall en personuppgiftsincident intraffar sa att
verksamheten snabbt kan och vet hur den ska agera. De uppmuntras darfor att i
god tid planera och infora processer for att skyndsamt kunna begransa en
incident, bedéma riskerna for enskilda och darefter avgdra om det ar nddvéndigt
att anmaéla incidenten till tillsynsmyndigheten. Vid behov ska dven den
drabbade registrerade informeras om intraffad incident. Anmaélan till
tillsynsmyndigheten bor utgora en del av incidenthanteringsplanen.

Den 6vergripande och viktigaste uppgiften for stadens dataskyddsombud &r att
Overvaka att personuppgiftsansvariga forvaltningar och bolag foljer
dataskyddsforordningen. Det innebdr bland annat att dataskyddsombudet samlar
in information om hur organisationen behandlar personuppgifter, kontrollerar
att organisationen foljer bestimmelser och interna styrdokument samt att
dataskyddsombudet informerar och ger radgivning om dataskyddsfragor. Som
ett led i detta arbete kommer darfor periodiska granskningar och uppféljningar
att genomfdéras. En grundlaggande forutséttning for att detta ska vara mojligt ar
att den personuppgiftsansvarige bedriver ett eget forbattringsarbete inom
dataskydd som kan granskas och féljas upp. Vad galler
personuppgiftsincidenter ska den personuppgiftsansvarige verksamheten
omedelbart efter intraffandet av en personuppgiftsincident eller annan incident
kontakta dataskyddsombudet for att konsultera tillvagagangssatt, enligt Artikel
29-arbetsgruppen for skydd av personuppgifter och dess vagledning géllande
”Riktlinjer om dataskyddsombud”.
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1.2

1.2.1

1.2.2

1.2.3

1.2.4

2.1

Granskningens utférande

Granskningsomradet

Granskningsomradet for denna rapport ar verksamhetens rutiner och processer
for personuppgiftsincidenter.

Syfte

Granskningens syfte &r att sékerstélla att verksamheten har arbetat med att ta
fram fungerande rutiner for hanteringen av personuppgiftsincidenter, att
personalen inom verksamheten &r vél insatta i hur de ska agera vid intraffad
incident och att verksamheten vid en intraffad incident ar inforstadd med de
skyldigheter som aligger dem enligt dataskyddsforordningen. Syftet ar ocksa att
se Over vilka delar av rutinen som kraver forbattringsarbete framgent.

Tillvagagangssatt

Granskningen utfdrs i form av en skrivbordstillsyn dar den
personuppgiftsansvarige verksamheten har beretts tillfalle att inkomma med all
nddvandig dokumentation som ror hanteringen av personuppgiftsincidenter.
Metoden bestar av att dokumentgranska verksamhetens rutiner, processer och
handlingsplan, samt att genom ett fragestallningsutskick fa svar pa ett antal
grundlaggande fragor som ror verksamhetens rutiner vid
personuppgiftsincidenter.

Bilagor

Bilaga 1 Information om granskningen

Bilaga 2 Svar pa frageformularet

Bilaga 3 Instruktion for Personuppgiftsincident
Bilaga 4 Register personuppgiftsincidenter

Tillamplig lagstiftning

Definitionen av en personuppgiftsincident

Det &r viktigt att den personuppgiftsansvarige verksamheten kan faststélla vad
en personuppgiftsincident ar. Enligt artikel 4.12 dataskyddsférordningen
definieras en personuppgiftsincident pa féljande satt:

”En sékerhetsincident som leder till oavsiktlig eller olaglig forstoring, forlust
eller andring eller till obehdrigt réjande av eller obehorig atkomst till de
personuppgifter som éverforts, lagrats eller pa annat sdtt behandlats.”
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2.2

221

2.2.2

Enligt dataskyddsférordningen har en personuppgiftsincident intréffat om
personuppgifter pa ett oavsiktligt eller olagligt satt har forstorts, forlorats,
andrats eller rajts till nagon obehorig. Det ar varje personuppgiftsansvariges
skyldighet att dels kunna identifiera en incident, dels agera korrekt och lagenligt
nér detta intraffar.

Den personuppgiftsansvariges skyldigheter

Ansvarsskyldighet

Den personuppgiftsansvarige verksamhetens ansvarsskyldighet regleras i artikel
5.2 och artikel 24 dataskyddsférordningen. Det ar inte langre tillréckligt att
enbart folja lagen utan den som &r ansvarig for personuppgiftsbehandlingen
maste ocksa kunna visa hur och pa vilket satt man foljer bestammelserna i
dataskyddsforordningen, bland annat genom att beakta risker for fysiska
personers rattigheter och friheter. Detta kan verksamheten géra genom att visa
att det finns tydliga rutiner for personuppgiftsincidenter, en upprattad
handlingsplan samt dokumentation av samtliga intréffade incidenter. Dessa ska
kontinuerligt ses 6ver och uppdateras vid behov.

Dataskyddsforordningen stéller krav pa att personuppgifter, med anvandning av
lampliga tekniska och organisatoriska atgarder, ska behandlas pa ett satt som
sakerstaller kvalificerad sakerhet for personuppgifterna. Dessutom maste alla
lampliga tekniska skyddsatgarder och organisatoriska atgarder ha vidtagits for
att omedelbart faststalla om en incident har gt rum for att dérefter kunna
avgora om rapporteringsskyldigheten ska fullgéras, enligt beaktandeskal 87 i
dataskyddsforordningen.

Rapporteringsskyldighet

Enligt artikel 33 dataskyddsférordningen ska den personuppgiftsansvarige utan
onddigt dréjsmal inte senare an 72 timmar efter att ha fatt vetskap om
personuppgiftsincidenten, anmala den till Datainspektionen i enlighet med
ansvarsprincipen, savida det inte ar osannolikt att incidenten medfor en risk for
fysiska personers réattigheter och friheter. Den personuppgiftsansvarige ska
darmed undersoka incidentens allvarlighet och vésentlighet. Det &r
omstandigheterna i det enskilda fallet som avgér huruvida det r nédvandigt att
anméla incidenten till tillsynsmyndigheten och underrétta de personer som
paverkas. Den personuppgiftsansvarige maste bedéma sannolikheten for i
vilken grad den uppkomna incidenten paverkar fysiska personers rattigheter och
friheter.

De konsekvenser som kan uppsta ar fysisk, materiell eller immateriell skada
enligt beaktandeskal 85 i dataskyddsférordningen. Det kan exempelvis handla
om identitetsstold, ekonomisk forlust och diskriminering. Datainspektionen kan
utova sina tillsynsbefogenheter for att se till att den personuppgiftsansvarige de
facto har vidtagit lampliga och nodvéandiga atgarder.
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2.2.3

224

2.3

Informationsplikt

Den personuppgiftsansvarige verksamheten har en informationsplikt gentemot
den registrerade som har utsatts for incidenten, sa att den enskilde kan vidta
nodvandiga forsiktighetsatgarder. Informationsplikten géller nar en
personuppgiftsincident sannolikt kommer att medféra en hog risk for den
registrerades rattigheter och friheter, enligt artikel 34 och skal 86 i
dataskyddsforordningen. Personuppgiftsansvarig ska i underrattelsen beskriva
incidentens art samt ge en rekommendation till den drabbade om hur de
potentiellt negativa effekterna kan mildras. Underrattelsen ska ske sa snart det
rimligtvis &r mojligt.

Dokumentationsskyldigheten

Den personuppgiftsansvarige verksamheten har en skyldighet enligt artikel 33.5
dataskyddsforordningen att dokumentera samtliga intraffade incidenter oavsett
riskniva. Dokumentationsskyldigheten &r kopplad till ansvarsskyldigheten i
artikel 5.2 i dataskyddsférordningen, som innebar att den
personuppgiftsansvarige ska ansvara for och kunna visa att de grundlaggande
principerna for dataskydd efterlevs. Dokumentationen ska ocksa innefatta
omstandigheterna kring personuppgiftsincidenten, dess effekter och de
korrigerande atgarder som vidtagits. Dokumentationen ska kunna uppvisas till
tillsynsmyndigheten vid en eventuell granskning for kontroll av efterlevnad av
artikel 33 i dataskyddsforordningen. En forutsattning for att
tillsynsmyndigheten ska kunna folja upp en personuppgiftsincident baserat pa
dokumentation &r att den &r samlad och ger en rattvisande bild av
héndelseforloppet.

Konsekvenser om kraven inte efterlevs

Tillsynsmyndigheten kan besluta att en verksamhet som bryter mot reglerna i
dataskyddsforordningen ska betala en administrativ sanktionsavgift. | Sverige
uppgar sanktionsavgiften for myndigheter till hogst 10 miljoner kronor for
allvarligare dvertradelser och hdgst 5 miljoner kronor fér mindre allvarliga
Overtradelser. For bolag ar den hogsta avgiften 20 miljoner euro eller fyra
procent av bolagets globala arsomséttning. Sanktionsavgiftens storlek baseras
pa vilken bestammelse som 6vertradelsen galler samt pa omstandigheter i det
enskilda fallet. De faktorer som avgor allvarlighetsgraden av Overtradelsen &r
hur stor skada som har skett, om det ar frdga om kansliga personuppgifter och
om overtradelsen ar avsiktlig. Tillsynsmyndigheten ska enligt artikel 83 i
dataskyddsforordningen se till att sanktionsavgiften &r effektiv, proportionerlig
och avskrackande, vilket medfor att verksamhetens storlek har betydelse vid
bedémningen.

Om den personuppgiftsansvarige har behandlat den enskildes personuppgifter i
strid med dataskyddsforordningen pa ett sétt som har orsakat materiell eller
immateriell skada, kan den enskilde vacka skadestandstalan i allman domstol
for att begara erséttning. Vad som utgor ett skaligt skadestandsansprak baseras
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3.1

3.1.1

pa vagledning fran forarbeten till motsvarande bestammelse i den tidigare
géllande personuppgiftslagen och den rattspraxis som utvecklats kring den (se
SOU 2017:39 s. 304 och rattsfallet NJA 2013 s. 1046).

Granskning av verksamheten

Verksamhetens rutiner vid
personuppgiftsincidenter

Gota Lejon har redogjort for hur verksamheten hanterar personuppgifter genom
att bifoga organisationens rutiner for personuppgiftsincidenter som har namnet
“Instruktion fOr personuppgiftsincident” samt dess tre bilagor som avser mer
specifika rutiner kring dokumentation éver personuppgiftsincidenter, anmalan
till tillsynsmyndigheten och information till den registrerade. Goéta Lejon har
ocksa besvarat frageutskicket som har séants ut till bolaget samt bifogat sitt
register dver personuppgiftsincidenter.

Bolagets rutiner for personuppgiftsincidenter ar konstruerad som en steg-for-
steg-instruktion. Malgruppen for rutinen ar samtliga medarbetare pa bolaget
med fokus pa de roller som kommer i kontakt med personuppgiftsbehandling
samt dataskyddskontakten. Enligt rutinen &r utsedd ansvarig hanterare for
personuppgiftsincidenter bolagets dataskyddskontakt som &r
incidentkoordinator. Instruktionen ar uppdelad utifran ett
personuppgiftsansvars- och personuppgiftsbitradesroll dér bolaget agerar olika
utifran vilken roll de innehar vid intraffad incident.

Identifiering av en incident

Vid intréffad incident ar det av stor vikt att bolaget har en utbildad
personalstyrka som har kompetens nog att kunna identifiera en
personuppgiftsincident. Gota Lejon har svarat att personalen har fatt en
grundldaggande utbildning i GDPR-fragor ar 2018. Dataskyddsombudet har
ocksa tillsammans med dataskyddskontakten planerat in ett utbildningstillfalle
under november 2020 dar en allméan genomgang av personuppgiftsincidenter
kommer att dga rum.

Gota Lejon redogor i sin instruktion for hur identifieringen av en
personuppgiftsincident ska goras. Det &r dataskyddskontakten tillika
incidentkoordinatorn som avgor huruvida det ar en personuppgiftsincident eller
inte. | rutinen definieras en personuppgiftsincident som en sékerhetsincident
rorande personuppgifter, som leder till att personuppgifter kommer i orétta
hander, forloras eller uppdateras felaktigt. Det framgar ocksa att
incidentkoordinatorn vid osakerhet ska kontakta dataskyddsombudet.
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3.1.1.1 Analys

| bolagets rutiner definieras och exemplifieras vad en personuppgiftsincident &r.
Det stalls hoga krav pa att incidentkoordinatorn som har att avgéra huruvida en
personuppgiftsincident har intraffat eller inte, har tillrackligt med kompetens
inom omradet for att kunna gora fullgod bedémning av situationen och utifran
lagstiftningen. | synnerhet med tanke pa att definitionen och exemplifieringen i
rutinerna inte &r utttmmande. Dataskyddsombudet ser det dock som positivt att
det finns en strukturerad och genomtankt mall som ska féljas vid misstanke om
intraffad incident. Det &r ocksa positivt att det framgar av rutinerna att
dataskyddsombudet ska radfragas. Dock bor dataskyddsombudet kontaktas, inte
bara vid osékerhet vid identifieringen av incidenten, utan dven vid misstanke
om en intraffad incident. Detta &r ett tillagg som bodr géras i nuvarande
instruktioner.

En incident behover emellertid identifieras redan i ett tidigare skede innan det
nar incidentkoordinatorn. Det bor darfor framga av rutinerna hur 6vrig personal
som arbetar med eller som hanterar personuppgifter ska ga tillvaga for att
anmala incidenten till ansvarig koordinator. Det ska ocksa framga vilka
nyckelpunkter de bor beakta i sitt dagliga arbete och som ska fungera som en
varningsklocka for dem for att kunna identifiera en eventuell
personuppgiftsincident. Instruktionerna for personuppgiftsincidenter tydliggor
inte detta i dagsléget. FOr att minimera riskerna ar det darfor av stor vikt att
personalen kompetensutvecklas inom det har omradet samt far information om
vilka rutiner som finns pa plats. Eftersom dataskyddsforordningen staller hoga
krav pa skyndsamhet i det har laget ar det mycket viktigt att rutinerna inte bara
ar pa plats, utan att de ocksa ar lattillgangliga for personalen och att de &r
inforstadda med hur de ska ga tillvaga for att anmala incidenten sa snart som
mojligt till ansvarig incidentkoordinator.

Dataskyddsombudet ser det som positivt att bolaget efterfragar
utbildningsinsatser fran Dataskyddsenheten och att dessa kommer att
genomforas for samtlig personal pa Gota Lejon under hosten. Déarutover
rekommenderas att bolaget ocksa pa egen hand planerar in kontinuerliga
utbildningar eller informationstraffar sa att personalen haller sig a jour med
bolagets radande rutiner och instruktioner.

Bolaget har forgrenat instruktionen utifran deras roll som dels
personuppgiftsansvarig, dels personuppgiftsbitrade, vilket dataskyddsombudet
ser som mycket positivt. En ytterligare aspekt som saknas i nuvarande rutiner
och som bor tillaggas &r hur bolagets personuppgiftsbitraden ska meddela
bolaget vid intraffad personuppgiftsincident som sker hos bitrddet. Hanteringen
och ansvarsfordelningen av personuppgiftsincidenter &r ocksa nagot som bor
framga av respektive personuppgiftshitradesavtal.

3.1.2 Anmalan av en incident till tillsynsmyndigheten
Gota Lejon har i frageutskicket svarat att beddmningen for huruvida en incident
ska rapporteras till tillsynsmyndigheten finns i instruktionen for
personuppgiftsincidenter. Riskbedémningen gors baserat pa typ av incident,
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3.1.2.1

kategorier av registrerade som kan komma att berdras, ungefarligt antal
personer som berdrs, ungefarligt antal personuppgifter och sannolika
konsekvenser av personuppgiftsincidenten. Vidare utvarderas vilka atgarder
som har vidtagits och foreslagits for att atgarda personuppgiftsincidenten samt
minska dess potentiella effekt. Efter den har utvarderingen ska verksamhetens
dataskyddsombud kontaktas for samrad kring en eventuell anmalan till
tillsynsmyndigheten. Darefter gors beddmningen kring huruvida det ar
osannolikt att personuppgiftsincidenten medfor en risk for fysiska personers
rattigheter och friheter.

| den bifogade rutinen med steg-for-steginstruktioner beskrivs i fraga 3
huruvida en incident ska anmalas till tillsynsmyndigheten. Da ska fragan om det
ar osannolikt att personuppgiftsincidenten medfor en risk for fysiska personers
rattigheter och friheter besvaras. Ar svaret nej, ska anmalan skickas till
tillsynsmyndigheten utan onddigt drojsmal, inom 72 timmar.

Analys

Gota Lejon har i sin rutin korrekt angivit att en anmalan till tillsynsmyndigheten
ska ske om det foreligger risk for att de registrerades rattigheter och friheter
paverkas. | detta steg (steg 3) hanvisas ocksa till separat konsekvensanalys for
riktlinjer om hot/handelser/risk att forhalla sig till. Vilket dokument det ar man
hanvisar till har framkommer inte i det presenterade underlaget, varpa en
bedémning av dokumentet inte gar att gora. Daremot har bolaget i
frageunderlaget presenterat en riskbedémning som man uppger att man
anvander vid personuppgiftsincident. Riskbedémningen framkommer ocksa i
den presenterade rutinen, och genom att svara pa olika fragor sa kan ansvarig
person darmed avgdra huruvida en risk foreligger. Dataskyddsombudet ser det
som positivt att man har en tydlig rutin med ett tillvagagangssatt som “tvingar”
den som fyller i fragorna att gora en riskbedomning. Det ar vidare positivt att
man ocksa ska ange atgarder som har vidtagits och foreslas att vidta vid
intraffandet av en incident. Slutligen har man ocksa antagit en mall fér anmalan
till tillsynsmyndigheten med den information som ska uppges i enlighet med
dataskyddsforordningen, vilket ocksa underlattar for sjalva anmalan.

Under syfte for instruktion for personuppgiftsincident anges att ’en
personuppgiftsincident sasom dataléckage eller dataintrang ska av
personuppgiftsansvariga anmalas till Datainspektionen utan onddigt drojsmal,
och om sa ar majligt, inte senare an 72 timmar efter att ha
personuppgiftsansvarige fatt vetskap om det intrdffade”. Dataskyddsombudet
vill uppmarksamma riskerna pa att man under rubriken syfte exemplifierar tva
typer av incidenter som ska anmaélas till tillsynsmyndigheten, nar det ar
riskbeddmningen vid intraffandet av en incident som &r det vasentliga. Incident
som medfor risk for de registrerades fri- och rattigheter ska anmélas, oavsett
vilken typ av incident det &r. Om syftet kan formuleras om, minskar bolaget
risken for att incidenter som ska anmalas pa grund av att risk foreligger, missas
pa grund av att man tror att de inte ska anmélas pa grund av att de inte ar av de
angivna typerna.
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3.1.3

3.1.31

Vid fragan om vem som ar kontaktperson gentemot tillsynsmyndigheten vid
intraffad personuppgiftsincident bor Géta Lejon faststalla att det & dem som
personuppgiftsansvariga som ar kontaktpersoner och saledes dven skyldiga att
informera tillsynsmyndigheten nér deras rapporteringsskyldighet aktualiseras.
Gota Lejon har i frageutskicket svarat att det ar dataskyddskontakten som &r
personuppgiftsansvarig inom bolaget. Det ar bolaget som ar
personuppgiftsansvarig och darmed styrelsen som har det yttersta ansvaret, inte
en enskild medarbetare. Att dataskyddskontakten &r utsedd for att hantera
incidenter inom bolaget ar daremot positivt. Dataskyddsombudet ska av den
personuppgiftsansvarige kontaktas omedelbart vid misstanke om intraffad
incident for radgivning och stéttning kring hanteringen av
personuppgiftsincidenten. Dataskyddsombudet finns ocksa tillganglig i de fall
tillsynsmyndigheten vill kontakta denna, men ar inte kontaktpersonen for
intraffade personuppgiftsincidenter utan det ansvaret tillfaller verksamheten
som ar personuppgiftsansvarig. Dataskyddsombudet &r inte heller den som ska
utreda incidenten, utan det faller ocksa pa personuppgiftsansvarige. Darfor bor
bolaget i sin rutin fortydliga att den som inom bolaget &r utsedd som ansvarig
incidentkoordinator &r den som ska ta emot informationen géllande incidenten,
och incidentkoordinator bor rimligtvis darefter kontakta dataskyddsombudet.

Information och vagledning till den registrerade

| rutinen har Géta Lejon en fraga som undersoker huruvida det ar sannolikt att
personuppgiftsincidenten leder till en hog risk for fysiska personers rattigheter
och friheter. Om svaret pa fragan ar ja, gar man vidare till nasta steg. Steg 5
beskriver de undantag for nar personuppgiftsansvarige inte maste meddela de
registrerade. Om inget av undantagen ar uppfyllda, ska de registrerade
informeras. Information ges enligt en bilaga.

Analys

Dataskyddsombudet tycker det &r positivt att Gota Lejon har en steg-for-
stegrutin dar man ocksa forklarar undantagen for nar informationsplikten
gentemot de registrerade inte foreligger. Det &r viktigt att komma ihag att
huvudregeln &r att de ska informeras om hog risk foreligger. Darfor ska en
riskbedomning alltid goras i forsta ledet innan man tittar pa undantagen. |
rutinen hanvisas det aterigen till en konsekvensanalys for riktlinjer om
hot/handelser/risk att forhalla sig emot, som inte har presenterats som underlag
for granskningen. Darmed kan dokumentet inte tas med i bedémningen.
Daremot har man i frageunderlaget presenterat den riskbedémning som gors vid
en personuppgiftsincident, vilket dataskyddsombudet tycker &r positivt. De
kriterier som man anger i frageunderlaget framkommer inte alla i rutinen. Om
det separata dokumentet benamnt konsekvensanalys inte finns att tillga for den
som utfor riskbeddmningen, bor dessa kriterier fortydligas dven i rutinen.

Vidare &r det positivt att Gota Lejon har en redan framtagen mall for vilken
information som ska lamnas till de registrerade. De punkter som réknas upp ar
dels de som enligt dataskyddsforordningen & minimikrav, dels ytterligare
information som personuppgiftsansvarige foreslar att man lamnar.
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3.1.4

3.14.1

3.2

Dataskyddsombudet ifragasatter kommentaren som sager att om bilagan med
vilken information som de registrerade far anvands, sa ska dataskyddsombudet
stdimma av med kommunikationsavdelningen. Dataskyddsombudet ar
radgivande och granskande, men utfor inte dataskyddsarbetet inom
organisationen. Géta Lejon kan be dataskyddsombudet om rad i forhallande till
reglerna i Dataskyddsférordningen, men beslut gallande anmalan, information
med mera gors alltid av den personuppgiftsansvarige.

Slutligen bor det ocksa fortydligas i rutinen att tidsaspekten &r viktig aven i

forhallande till de registrerade, och att de ska informeras utan onodigt dréjsmal.

Dokumentation av incidenter

Det framkommer i Gota Lejons rutin att alla personuppgiftsincidenter ska
dokumenteras. Bolaget har bifogat ett Excel-ark dar alla incidenter samlas.

Analys

Tillsynsmyndigheten stéller hogra krav pa dokumentationen vid en intraffad
personuppgiftsincident. Darfor ar positivt att Goéta Lejon i sin rutin fortydligar
och uppmanar till att alla incidenter ska dokumenteras. Det innebdr att dven
incidenter som inte anmals till tillsynsmyndigheten eller som inte de
registrerade informeras om, ska dokumenteras. Genom bilaga A framkommer
ocksa hur dokumentationen ska ga till, utifran reglerna i
dataskyddsforordningen. Genom att ha en fardig mall att tillga minskar bolaget
riskerna for att incidenter dokumenteras felaktigt och inte sparas ordentligt.
Eftersom tillsynsmyndigheten kan begdra att ta del av dokumentation
betraffande incidenter ar det av yttersta vikt att bolaget har koll pa sin
dokumentation.

Vidare &r det positivt att bolaget har ett samlat dokument dar man fér logg éver
alla personuppgiftsincidenter. Det framkommer dock inte vart det har registret
finns nagonstans. Dokumentet forefaller samla bade utlamnande, radering och
incidenter i samma ark. Da det inte framkommer vad som ar vad i dokumentet,
finns risk for att de olika sakerna sammanblandas. Personuppgiftsincidenterna
bor dokumenteras separat, for att bolaget lattare ska kunna bevisa att man
uppfyller sin dokumentationsskyldighet. Da det inte har skickats in nagra
tillhérande riskbedémningar eller beskrivningar av intraffade incidenterna, kan
dataskyddsombudet inte g6ra nagon bedémning av dessa.

lakttagelser och risker

Infor granskningen har dataskyddsombudet efterfragat allt underlag och
dokumentation som verksamheten har avseende rutiner for
personuppgiftsincidenter. Dataskyddsombudet har ocksa efterfragat detaljerade
beskrivningar och svar i det fragestéllningsutskick som har sants ut till
verksamheten. Bolaget har aterkopplat med svar i fragestéllningen och
inkommit med flera handlingar som underlag, vilket har underlattat
granskningsarbetet och syftet att hjalpa bolaget i de relevanta delar som &r
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3.3

nodvandiga. Dock saknas det ett dokument som bolaget hanvisar till i rutinen
(konsekvensanalys). Darfor kan det mycket val vara sa att arbetet gallande
bolagets hantering av personuppgiftsincidenter i praktiken gar till pa ett satt som
ar mer tillfredsstallande och omfattande &n vad bolaget har uppgett infor
granskningen. | den har granskningen maste dock hansyn tas till de uppgifter
som faktiskt har framkommit for att pa sa vis tacka upp for de delar som ar
bristfalliga och som behoéver atgardas.

Det &r positivt att Gota Lejon har en rutin for personuppgiftsincidenter med
tillhorande mallar. Det tyder pa att bolaget har borjat arbeta aktivt med den hér
fragan och tar den pa allvar. Det framgar dock inte om personalen har blivit
informerade om rutinerna, var rutinerna finns och huruvida den &r l&ttillganglig
for personalen att ta del av. Det utgor ocksa en risk att personalen inte har blivit
utbildade for att i ett forsta skede kunna identifiera en personuppgiftsincident.

Dataskyddsombudet ser vidare att risk finns for missforstand pa grund av
beskrivningarna géllande ansvar och roller. Darutdver foreligger det en risk for
sammanblandning genom att man dokumenterar utldmnande, radering och
incidenter i samma dokument.

Rekommendationer

Rutinerna behdver kompletteras ytterligare med hénsyn till den korta tidsfrist
som dataskyddsférordningen medger vid en intraffad incident. Bolaget bor
fundera pa hur informationen om en intraffad incident fran de som upptacker
incidenten, pa ett mer skyndsamt satt kan na fram till de som ansvarar for
beddémningen av en personuppgiftsincident. FOr detta krévs att personalen har
kompetens nog att kunna identifiera en uppkommen personuppgiftsincident
varfor utbildningsinsatser inom det angivna omradet &r direkt avgorande.
Vidare bor bolaget se éver hur kommunikation gallande rutinen sker och
sakerstalla sa att andringar och uppdateringar kommuniceras ut till alla
anstéllda. Utdver den utbildning som sker med hjalp av dataskyddsombudet
under hosten bor bolaget &ven framgent anta en handlingsplan for uppféljning
och vidareutbildning av personalen.

Gota Lejon behdver dven se dver rutinerna kring hur bolagets
personuppgiftsbitraden skdter kommunikationen med Géta Lejon som
personuppgiftsansvariga och att det vid intraffade incidenter anmals till bolaget
ett skyndsamt sétt.

Det finns ocksa behov av att se éver formuleringarna gallande
dataskyddsombudets roll vid en personuppgiftsincident och fortydliga att
dataskyddsombudet alltid ska kontaktas vid misstant och intraffad incident.
Awven formuleringen géllande vilka typer av incidenter som ska anmalas bor
fortydligas med att det &r nar risk foreligger som anmélan ska ske. Rutinen
behover ocksa fortydligas med att de registrerade ska informeras utan onddigt
dréjsmal om hdg risk for deras fri- och rattigheter foreligger. Vidare
rekommenderas ocksa bolaget att dokumentera sina personuppgiftsincidenter i
ett separat dokument.
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4 Sammanfattning

Gota Lejon far anses vara forberedda for att kunna hantera en
personuppgiftsincident pa grund av den gedigna rutinen samt tillhérande mallar
och dokument. Genom att fortydliga de punkter och atgéarda de risker som
dataskyddsombudet papekat minskar bolaget risken for att en incident hanteras
felaktigt. Eftersom Dataskyddsforordningen innehaller korta tidsfrister nar det
kommer till personuppgiftsincidenter ar det viktigt att den
personuppgiftsansvarige agerar snabbt och korrekt nér en incident intraffar. I ett
sadant lage ar det viktigt att samtliga inblandade vet hur de ska ga tillvaga och
vad som behdver goras, vilket sakerstalls genom tydliga rutiner och utbildning.
Vid en eventuell tillsyn kommer bristfalliga rutiner att anses vara uppsatliga och
darmed foranleda till sanktionsavgifter. Personuppgiftsansvarige behover ocksa
se till att vidta atgarder for att skyndsamt bli informerade av bade personal och
personuppgiftsbitraden som far kannedom om en intraffad incident. Detta kan
gobras genom kompetensutveckling och tydligt upprattade rutiner som ar
lattillgangliga och som berdrda parter har god k&nnedom om.
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