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Uppdaterad IT-policy for Gryaab AB

Forslag till beslut
| styrelsen for Gryaab AB:

Styrelsen faststaller foreslagen IT-policy, enligt bilaga 1.

Sammanfattning

Gryaabs IT-policy reviderades under 2020. Gryaabs nuvarande 1T-policy hanvisar till ett
antal styrande dokument inom Goteborgs Stad. Kommunfullmaktige i Goteborgs
beslutade under hdsten 2020 att ersatta ett av dessa dokument, Policy och riktlinjer for
anvandning av informationsteknik i Goteborgs Stad med det nya dokumentet Géteborgs
Stads policy for IT och digitalisering. Gryaab har uppdaterat hanvisningen i bolagets IT-
policy med det nya dokumentet fran Géteborgs Stad. | dvrigt har inga forandringar gjorts
i forslaget till reviderad IT-policy.

Hénvisningen till det styrande dokumentet foranleder dven andringar av dokumentet
Tillampning av IT-policy som &r ett vagledande dokument for Gryaabs anstallda.
Dokumentet faststélls inte pa styrelseniva men laggs till beslutsunderlaget som
information.

Beddmning ur ekonomisk dimension
Att hénvisa till Goteborgs Stads styrdokument medfor att Gryaab inte behdver l1agga
ekonomiska resurser pa att ta fram en fullstandig egen IT-policy.

Beddmning ur ekologisk dimension
Bolaget har inte funnit nagra sarskilda aspekter pa fragan utifran denna dimension.

Beddmning ur social dimension
Anses inverka positivt pa jamstalldhet inom Gryaab da samma regelverk galler for alla
anstallda.

Samverkan
Beslutet har behandlats pa samverkansgruppsmate den 29 januari 2021.

Bilagor

1. IT-policy - forslag pa ny

2. IT-policy - befintlig

3. Tillampning IT-policy — férslag pa ny
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4, Tillampning IT-policy - befintlig

5. Goteborgs Stads policy for digitalisering och IT
6. Goteborgs Stads regel for IT anvandare

7. Goteborgs Stads regler for anvédndande av e-post
Arendet

Styrelsen har att ta stallning till reviderad IT-policy.

Beskrivning av arendet

Gryaabs 1T-policy reviderades under 2020. | Gryaabs nuvarande IT-policy hénvisas till
ett antal styrande dokument i Goteborgs Stad. Efter beslut i Goteborgs Stads
kommunfullméktige har det styrande dokumentet “’Policy och riktlinjer for anvindning av
informationsteknik inom Goteborgs Stad” blivit ersatt av dokumentet ”Gdoteborgs Stads
policy for digitalisering och IT”. Den hér uppdateringen av IT-policyn gors for att
hénvisa till det nya dokumentet.

Gryaab uppdaterar dven “Tillimpning IT-policy” med den beskrivande texten av
dokumentet. Den uppdaterade och befintliga ”Tillimpning av IT-policy” bifogas som
information. Dokumentet faststalls inte pa styrelseniva da det inte ar ett styrande
dokument utan endast ett vagledande dokument som utgor hjalp for vara medarbetare att
battre forsta var 1T-policy.

Inga andra andringar gors.

Beddmning av arendets principiella beskaffenhet
Beslutet avser en vanligt forekommande fraga. Gryaab bedomer inte att drendet ar av
principiell beskaffenhet eller annars av storre vikt.

Bolagets beddmning

Gryaabs nuvarande IT-policy hanvisar till ett styrande dokument inom Géteborgs Stad
som har reviderats och bytt namn. Gryaab har uppdaterat sin IT-policy genom att hanvisa
till det nya dokumentet. | 6vrigt har inga forandringar gjorts. Styrelsen foreslas att
faststélla forslaget till ny 1T-policy enligt bilaga 1.
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Teknik for informationshantering (IT) ar en strategiskt och operativt viktig resurs som pa ett effektivt
och sdkert satt ska utnyttjas for att styra, utveckla och félja upp Gryaabs verksamhet.

Gryaabs IT-policy géller for Gryaabs samtliga IT-anvandare. Gryaabs IT-anvédndare omfattar bland
annat anstéllda, styrelsemedlemmar, inhyrd personal, entreprendrer och praktikanter.

Gryaabs IT-anvandare ska folja tillamplig lagstiftning pa omradet. Gryaabs IT-anvandare ska dven
folja foljande styrdokument gallande IT, telefoni och IT-sékerhet fran Goéteborgs Stad:

- Goteborgs Stads policy fér digitalisering och IT

- Regler fér IT-anvandare i Géteborgs Stad

- Regler fér anvdndande av e-post i Géteborgs Stad

Stddjande dokument till Gryaabs IT-policy finns pa Intranat, tilldmpning av IT-policy.

Faststalld av Gryaabs styrelse 2021-02-05


https://www5.goteborg.se/prod/Stadsledningskontoret/LIS/Verksamhetshandbok/Forfattn.nsf/2746BC84973341E3C12585EC00326BF2/$File/SGRDBTQCSZ.pdf?OpenElement
https://www5.goteborg.se/prod/Stadsledningskontoret/LIS/Verksamhetshandbok/Forfattn.nsf/2746BC84973341E3C12585EC00326BF2/$File/SGRDBTQCSZ.pdf?OpenElement
https://www5.goteborg.se/prod/Stadsledningskontoret/LIS/Verksamhetshandbok/Forfattn.nsf/3637732462267CC0C1257B1F0045E01B/$File/WEBVBJY38B.pdf?OpenElement
https://www5.goteborg.se/prod/Stadsledningskontoret/LIS/Verksamhetshandbok/Forfattn.nsf/A31ABF2B9A3E0ECBC1257B1F0045C025/$File/WEBVBHG38B.pdf?OpenElement
https://gryaab.sharepoint.com/sites/intranet/SitePages/IT-policy.aspx

Teknik for informationshantering (IT) ar en strategiskt och operativt viktig resurs som pa ett effektivt
och sdkert satt ska utnyttjas for att styra, utveckla och félja upp Gryaabs verksamhet.

Gryaabs IT-policy géller for Gryaabs samtliga IT-anvandare. Gryaabs IT-anvédndare omfattar bland
annat anstéllda, styrelsemedlemmar, inhyrd personal, entreprendrer och praktikanter.

Gryaabs IT-anvandare ska folja tillamplig lagstiftning pa omradet. Gryaabs IT-anvandare ska dven
folja foljande styrdokument gallande IT, telefoni och IT-sékerhet fran Goéteborgs Stad:

- Policy och riktlinjer fér anvandning av informationsteknik inom Géteborgs Stad

- Regler fér IT-anvandare i Géteborgs Stad

- Regler fér anvdndande av e-post i Géteborgs Stad

Stddjande dokument till Gryaabs IT-policy finns pa Intranat, tilldmpning av IT-policy.

Faststalld av Gryaabs styrelse 2020-06-12


https://www5.goteborg.se/prod/Stadsledningskontoret/LIS/Verksamhetshandbok/Forfattn.nsf/825F0CBE09373FB6C1257F14005926DA/$File/WEBVBHN37U.pdf?OpenElement
https://www5.goteborg.se/prod/Stadsledningskontoret/LIS/Verksamhetshandbok/Forfattn.nsf/3637732462267CC0C1257B1F0045E01B/$File/WEBVBJY38B.pdf?OpenElement
https://www5.goteborg.se/prod/Stadsledningskontoret/LIS/Verksamhetshandbok/Forfattn.nsf/A31ABF2B9A3E0ECBC1257B1F0045C025/$File/WEBVBHG38B.pdf?OpenElement
https://gryaab.sharepoint.com/sites/intranet/SitePages/IT-policy.aspx

‘((G rgad b 2021-01-21 102)

Teknisk Forsorjning
AIT

Tillampning av IT-policy
Tillampningen av IT-policyn &r en véagledning till hur organisationens medarbetare ska arbeta

och férhalla sig till foretagets IT-sakerhet och dess IT-resurser. Alla styrande dokument finns
pa Goteborgs Stads Intranat -> Styrande dokument eller i Gryaabs verksamhetshandbok.

Det ar viktigt att Gryaabs 1T-anvéandare forstar och féljer nedanstiende. Overtradelser av
nedanstaende regler kan i vissa fall orsaka direkta paféljder for den anstallde, se
Verksamhetshandbok -> Personalhandbok -> 10 Ordningsfragor -> 10.07 Disciplinara
ordningsfragor”.

Goteborgs Stads policy for digitalisering och IT

Policyn beskriver styrande principer fér Goteborgs Stads arbete med verksamhetsutveckling
med st6d av digitalisering och dess grundldaggande mojliggdrare, I1T. Policyn ska bidra till att
sakerstalla stadens formaga att realisera nyttorna av digitalisering och 6ka den digitala
mognaden.

https://www5.goteborg.se/prod/Stadsledningskontoret/L1S/VVerksamhetshandbok/Forfattn.nsf/
2746BC84973341E3C12585EC00326BF2/$File/SGRDBTQCSZ.pdf?OpenElement

Fortydllgande for Gryaab

Se hantering av Personuppgifter pa vart Intranat.

- Backup tas enligt 6verenskommelse med Objektagare.

- Sekretessbelagd information far inte hanteras i Microsoft 365 (E-mail, SharePoint,
Teams, Onedrive, datorns skrivbord)

- Uppkoppling mot Gryaabs natverk far endast ske med utrustning och metod som
tillhandahalls av TF-AIT.

- Dar det stods ska alltid tvastegs-autentisering anvéandas for tjanster som ar nabara 6ver
Internet, sékerstalls av TF-AIT.

Regler for IT-anvandare i Goteborgs Stad

Dessa regler faststaller ansvar och atagande for 1T-anvandare i Goteborgs Stad samt hur dessa
far anvanda stadens IT-resurser sasom persondator, natverk, servrar, mobil telefoni,
programvaror, Internet etc.

https://www5.goteborg.se/prod/Stadsledningskontoret/LI1S/VVerksamhetshandbok/Forfattn.nsf//
3637732462267CC0C1257B1F0045E01B/$File/WEBVBJY 38B.pdf?OpenElement

Fortydligande for Gryaab

- Information kring regler och rutiner finns pa vart Intranat.
”Ansvarig” ar ndrmsta chef.

- Regler for I6senord:
o maste vara minst 8 tecken langt

Gryaab AB, Box 8984, SE-402 74 Goteborg, 031-64 74 00, gryaab.se


https://www5.goteborg.se/prod/Stadsledningskontoret/LIS/Verksamhetshandbok/Forfattn.nsf/2746BC84973341E3C12585EC00326BF2/$File/SGRDBTQCSZ.pdf?OpenElement
https://www5.goteborg.se/prod/Stadsledningskontoret/LIS/Verksamhetshandbok/Forfattn.nsf/2746BC84973341E3C12585EC00326BF2/$File/SGRDBTQCSZ.pdf?OpenElement
https://gryaab.sharepoint.com/sites/intranet/SitePages/Personuppgifter.aspx
https://www5.goteborg.se/prod/Stadsledningskontoret/LIS/Verksamhetshandbok/Forfattn.nsf/3637732462267CC0C1257B1F0045E01B/$File/WEBVBJY38B.pdf?OpenElement
https://www5.goteborg.se/prod/Stadsledningskontoret/LIS/Verksamhetshandbok/Forfattn.nsf/3637732462267CC0C1257B1F0045E01B/$File/WEBVBJY38B.pdf?OpenElement

‘((Grgaab 2021-01-21

far inte innehalla nagot av dina namn (férnamn, efternamn eller anvandarnamn)
far inte vara samma som néagot av dina 24 senaste losenord
anvand inte 4, &, 6
maste innehélla tecken ur 3 av 4 foljande kategorier:
= stora bokstaver A-Z
*  sma bokstaver a-z
= siffror 0-9
= specialtecken ~1@#3$%"&* -+="\O{}]:;"'<>,.?/
o OBS! Mellanslag &r inget giltigt tecken

O O O O

Regler for anvandande av e-post i Goteborgs Stad

E-post &r en av de vanligaste kommunikationsformerna inom staden samt mellan staden och
dess omvarld. De tekniska losningar som nyttjas for e-post ger valdigt manga
hanteringsmdjligheter. I och med att e-post lyder under samma offentligrattsliga regler som
vanlig post ar det viktigt att tydliggora vilka regler som géller for anvéandandet av epost i
Goteborgs Stad.

https://www5.goteborg.se/prod/Stadsledningskontoret/L1S/Verksamhetshandbok/Forfattn.nsf//
A31ABF2B9A3EOECBC1257B1F0045C025/$File/WEBVBHG38B.pdf?OpenElement

Fortydligande for Gryaab

”Ansvarig” dr ndrmsta chef.

- Var officiella e-postadress ar ”info@gryaab.se” och bevakas minst en gang per dag,
varje helgfri mandag till fredag.

- Medarbetare pa Gryaab behdver inte lasa sin mail vid franvaro utan mailen ska
delegeras till annan person. | de fall dér detta inte &r mojligt ska ett automatiskt svar
skickas som hénvisar till "info@gryaab.se”.

- Losenord konstrueras enligt ovan.

- Anvéand e-postsignatur enligt beslutat format, se Intranét.

Gryaab AB, Box 8984, SE-402 74 Goteborg, 031-64 74 00, gryaab.se
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https://www5.goteborg.se/prod/Stadsledningskontoret/LIS/Verksamhetshandbok/Forfattn.nsf/A31ABF2B9A3E0ECBC1257B1F0045C025/$File/WEBVBHG38B.pdf?OpenElement
https://www5.goteborg.se/prod/Stadsledningskontoret/LIS/Verksamhetshandbok/Forfattn.nsf/A31ABF2B9A3E0ECBC1257B1F0045C025/$File/WEBVBHG38B.pdf?OpenElement

‘((G rgad b 2021-01-21 102)

Teknisk Forsorjning
AIT

Tillampning av IT-policy
Tillampningen av IT-policyn &r en véagledning till hur organisationens medarbetare ska arbeta

och férhalla sig till foretagets IT-sakerhet och dess IT-resurser. Alla styrande dokument finns
pa Goteborgs Stads Intranat -> Styrande dokument eller i Gryaabs verksamhetshandbok.

Det ar viktigt att Gryaabs 1T-anvéandare forstar och féljer nedanstiende. Overtradelser av
nedanstaende regler kan i vissa fall orsaka direkta paféljder for den anstallde, se
Verksamhetshandbok -> Personalhandbok -> 10 Ordningsfragor -> 10.07 Disciplinara
ordningsfragor”.

Policy och riktlinjer for anvandning av
informationsteknik inom Goteborgs Stad

Riktlinjerna utgar fran policyns forhallningssatt och véagledande principer. En barande tanke
bakom riktlinjerna &r att ateranvanda och samutnyttja stadens resurser. Det ar en viktig
forutsattning for att forvalta avsatta medel val och samtidigt leverera vérde och nytta till
medborgarna.

https://www5.goteborg.se/prod/Stadsledningskontoret/L1S/Verksamhetshandbok/Forfattn.nsf//
825F0CBE09373FB6C1257F14005926DA/$File/WEBVBHN37U.pdf?0OpenElement

Fortydllgande for Gryaab

Se hantering av Personuppgifter pa vart Intranét.

- Backup tas enligt 6verenskommelse med Objektagare.

- Sekretessbelagd information far inte hanteras i Microsoft 365 (E-mail, SharePoint,
Teams, Onedrive, datorns skrivbord)

- Uppkoppling mot Gryaabs natverk for endast ske med utrustning och metod som
tillhandahalls av TF-AIT.

- Dér det stods ska alltid tvastegs-autentisering anvéandas for tjanster som ar nabara 6ver
Internet, sékerstalls av TF-AIT.

Regler for IT-anvandare i Goteborgs Stad

Dessa regler faststaller ansvar och atagande for IT-anvandare i Goteborgs Stad samt hur dessa
far anvanda stadens IT-resurser sasom persondator, natverk, servrar, mobil telefoni,
programvaror, Internet etc.

https://www5.goteborg.se/prod/Stadsledningskontoret/L1S/Verksamhetshandbok/Forfattn.nsf//
3637732462267CC0C1257B1F0045E01B/$File/WEBVBJY 38B.pdf?OpenElement

Fortydligande for Gryaab

- Information kring regler och rutiner finns pa vart Intranat.
”Ansvarig” dr ndrmsta chef.
- Regler for lésenord:

Gryaab AB, Box 8984, SE-402 74 Goteborg, 031-64 74 00, gryaab.se


https://www5.goteborg.se/prod/Stadsledningskontoret/LIS/Verksamhetshandbok/Forfattn.nsf/825F0CBE09373FB6C1257F14005926DA/$File/WEBVBHN37U.pdf?OpenElement
https://www5.goteborg.se/prod/Stadsledningskontoret/LIS/Verksamhetshandbok/Forfattn.nsf/825F0CBE09373FB6C1257F14005926DA/$File/WEBVBHN37U.pdf?OpenElement
https://gryaab.sharepoint.com/sites/intranet/SitePages/Personuppgifter.aspx
https://www5.goteborg.se/prod/Stadsledningskontoret/LIS/Verksamhetshandbok/Forfattn.nsf/3637732462267CC0C1257B1F0045E01B/$File/WEBVBJY38B.pdf?OpenElement
https://www5.goteborg.se/prod/Stadsledningskontoret/LIS/Verksamhetshandbok/Forfattn.nsf/3637732462267CC0C1257B1F0045E01B/$File/WEBVBJY38B.pdf?OpenElement

‘((Grgaab 2021-01-21

maste vara minst 8 tecken langt
far inte innehalla ndgot av dina namn (fornamn, efternamn eller anvandarnamn)
far inte vara samma som négot av dina 24 senaste losenord
anvand inte 3, &, 6
maste innehalla tecken ur 3 av 4 foljande kategorier:
= stora bokstéver A-Z
»  sma bokstaver a-z
= siffror 0-9
= specialtecken ~1@#$%"&*_-+="\){}[]:;"'<>,.?/
o OBS! Mellanslag &r inget giltigt tecken

O O O O O

Regler for anvandande av e-post i Goteborgs Stad

E-post &r en av de vanligaste kommunikationsformerna inom staden samt mellan staden och
dess omvarld. De tekniska losningar som nyttjas for e-post ger valdigt manga
hanteringsmdjligheter. | och med att e-post lyder under samma offentligrattsliga regler som
vanlig post ar det viktigt att tydliggora vilka regler som géller for anvandandet av epost i
Goteborgs Stad.

https://www5.goteborg.se/prod/Stadsledningskontoret/L1S/Verksamhetshandbok/Forfattn.nsf//

A31ABF2B9A3EOECBC1257B1F0045C025/$File/WEBVBHG38B.pdf?OpenElement

Fortydligande for Gryaab

”Ansvarig” dr ndrmsta chef.

Viar officiella e-postadress ar “info@gryaab.se” och bevakas minst en gang per dag,
varje helgfri mandag till fredag.

Medarbetare pa Gryaab behover inte lasa sin mail vid frAnvaro utan mailen ska
delegeras till annan person. | de fall dér detta inte &r mojligt ska ett automatiskt svar
skickas som hénvisar till "info@gryaab.se”.

Ldsenord konstrueras enligt ovan.

Anvand e-postsignatur enligt beslutat format, se Intranét.

Gryaab AB, Box 8984, SE-402 74 Goteborg, 031-64 74 00, gryaab.se
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https://www5.goteborg.se/prod/Stadsledningskontoret/LIS/Verksamhetshandbok/Forfattn.nsf/A31ABF2B9A3E0ECBC1257B1F0045C025/$File/WEBVBHG38B.pdf?OpenElement
https://www5.goteborg.se/prod/Stadsledningskontoret/LIS/Verksamhetshandbok/Forfattn.nsf/A31ABF2B9A3E0ECBC1257B1F0045C025/$File/WEBVBHG38B.pdf?OpenElement
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Goteborgs Stads styrsystem

Utgangspunkterna for styrningen
av Goteborgs Stad ér lagar och & ﬁ
forfattningar, den politiska viljan ﬁ ﬁ ﬁ @

&

och stadens invanare, brukare och

kunder. For att forverkliga ﬁp 4
o .. Véra &'

utgdngspunkterna behdvs utgangspunkter §

forutséttningar av olika slag.

Stadens politiker har mojlighet att

genom styrande dokument beskriva

hur de vill realisera den politiska

viljan. Inom Goteborgs Stad géller

de styrande dokument som antas av ~ Var
systematik

kommunfullméktige och

kommunstyrelsen. Dérutver Styrande dokuiment

faststéller nimnder och = :
Farhaliningssatt

bolagsstyrelser egna styrande

dokument for sin egen verksamhet.

Kommunfullméktiges budget ir det Raller och ansvar Vira
overgripande och 6verordnade MrutsRtinirigar
styrande dokumentet for Goteborgs

Stads ndmnder och bolagsstyrelser.

Om Goteborgs Stads styrande dokument

Goteborgs Stads styrande dokument dr vara forutsattningar for att vi ska gora rétt saker pa
ratt satt. De anger vad ndmnder/styrelser och forvaltningar/bolag ska gora, vem som ska
gora det och hur det ska goras. Styrande dokument dr samlingsbegreppet for dessa
dokument.

Stadens grundldggande principer sasom demokratisk grundsyn, principer om manskliga
rattigheter och icke-diskriminering omsétts i praktisk verksamhet genom att de integreras
i stadens ordinarie beslutsprocesser. Beredning av och beslut om styrande dokument har
en stor betydelse for forverkligandet av dessa principer i stadens verksamheter.

De styrande dokumenten ska gora det tydligt bade for organisationen och for invénare,
brukare, kunder, leverantorer, samarbetspartners och andra intressenter vad som forvéntas
av forvaltningar och bolag. De styrande dokumenten ligger till grund for att utkréva
ansvar ndr vi inte arbetar i enlighet med vad som é&r beslutat.

Styrande dokument

- Planerande och reglerande
Kommunala foreskrifter styrande dokument

Noermgivning Riktade Planerande Reglerande
mot enskild styrande dokument styrande dokument styrande dokument
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Inledning

Syftet med denna policy

Policyn beskriver styrande principer for Goteborgs Stads arbete med
verksamhetsutveckling med stod av digitalisering och dess grundldggande mdjliggorare,
IT. Policyn ska bidra till att sdkerstélla stadens forméga att realisera nyttorna av
digitalisering och 0ka den digitala mognaden.

Vem omfattas av policyn

Denna policy géller tillsvidare och for samtliga ndimnder och styrelser i Goteborgs Stad.

Bakgrund

Goteborg ska vara en attraktiv stad dir alla ges chansen att forma sina liv och dér en
ekonomisk stabilitet 1dgger grunden for en hallbar utveckling av staden. Digitaliseringens
mojligheter behdver tillvaratas utifran aktuella och nya utmaningar for att lyckas med att
vara en hallbar stad.

Utveckling med hjélp av digitalisering kan bidra till en &ndamalsenlig och effektiv
verksamhet med fokus pa kvalitet for dem verksamheten riktar sig till, sa att boende,
besokare och néringsliv upplever sin kontakt med staden som tillgénglig, enkel och
effektiv.

Koppling till andra styrande dokument

Policyn har tydliga kopplingar till flera befintliga planerande och reglerande styrande
dokument inom andra omraden som beror sakfragan. Det giller exempelvis inom
ekonomi, styrning, uppfoljning, inkdp, upphandling och inte minst sdkerhet och
informationssikerhet. De styrande dokumenten kompletterar varandra och ger en
helhetsbild 6ver aktuell styrmiljo for omradet.
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Policy

Foljande omraden och principer for dessa omfattas av policyn.

Styrning och uppfoljning

Staden ska ha dndamélsenlig styrning av digitalisering och IT som leder till att rétt
prioriteringar gors, sdkerheten upprétthalls, nya kompetenser utvecklas och att
anvindarna' involveras i fordndringsarbetet. Det stiarker fornyelsekraften och sékerstéller
att nyttan realiseras och effekthemtagning gors. Genom att systematiskt planera, f6lja upp
och analysera kan aterkoppling kring méluppfyllelse och kvaliteten pé levererade tjanster
ske och beslut om atgérder tas.

e (Goteborgs Stads ndmnder och styrelser ska ta aktivt 4garskap for sitt
digitaliseringsarbete.

e Digitaliseringsarbetet inom ndmnder och styrelser i Goteborgs Stad ska drivas
med fokus pa realisering av verksamhetens méal samt for att fa kad effektivitet.

e Npyttorealisering ska tillimpas som systematiskt arbetssétt i nimnder och
styrelsers digitaliseringsarbete.

e (Goteborgs Stad ska ha en innovationsfraimjande kultur som préglas av
ledarskapets forstielse och formaga att leda denna.

e (Goteborgs Stads forvaltningar och bolag ska ha en dndamalsenlig kompetens
inom omrédet utifran sina respektive uppdrag och ansvar.

e (Goteborgs Stads ndmnder och styrelser ska systematiskt planera och folja upp
digitaliseringsarbetet i syfte att fa fram faktabaserade underlag for analys, beslut
och benchmarking med andra.

Sammanhallen digital service

Stadens digitala service ska baseras pa samverkande processer och gemensamma
losningar. Detta innebér att staden erbjuder tjdnster som utgar fran anvindarnas behov
och livshéndelser.

e Goteborgs Stads ndmnder och styrelser ska i sin verksamhetsutveckling tdnka
digitalt forst — digitala tjanster ska vara ett forstahandsval.

e (Goteborgs Stads digitala tjénster ska vara tillgéngliga och inkluderande samt
enkla att anvdnda och efterfragade.

e Goteborgs Stad ska anvinda metoder inom anvéndardriven utveckling for sin
digitala utveckling.

e  Goteborgs Stad ska tillhandahalla en digital arbetsmilj6é som dr anvéndarvénlig?.

e Goteborgs Stads ndmnder och styrelser ska strdva efter att samarbeta med

relevanta aktorer i syfte att skapa synergieffekter med tydliga samhélls- eller
verksamhetsnyttor for boende, besdkare och niringsliv.

! Med anvindare avses i det hir sammanhanget boende, besokare, niringsliv och medarbetare

2 *Den arbetsmiljo, med dess problem och mdjligheter av savil fysisk, psykosocial som kognitiv art, som blir resultatet av

att arbetets stodsystem och verktyg digitaliseras.” Kélla: Digitaliseringen och arbetsmiljon, B Sandblad m fl.
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Informationsforsorjning och digital miljo

Det ar av stor vikt att sdkerstilla att ratt information finns tillgdnglig och kan utbytas p&

ett effektivt och sdkert sitt. For att kunna ta tillvara digitaliseringens mojligheter behovs
en effektiv drift och foérvaltning av stadens digitala milj6 sdsom infrastruktur, tjdnster och
funktioner.

Goteborgs Stad producerar och tillgingliggor information i form av 6ppna data
som dr tillgdnglig, frimjar innovation och samhillsnytta.

Goteborgs Stad har redan fran det att data skapas en beredskap for hantering,
bevarande, sékerstillande och tillgéngliggdrande av data.

Goteborgs Stad skyddar data sa att den finns tillgénglig nér den behovs, att den ér
korrekt samt att endast behoriga personer far ta del av den.

Goteborgs Stad ska ha en digital miljé sdsom infrastruktur, tjdnster och
funktioner med dndamalsenlig tillgénglighet, kapacitet, stabilitet och sékerhet.
Goteborgs Stads nyttjande av nationella digitala tjanster och standarder ska vara
samordnad.

Arkitektur och informationssakerhet

Vid utveckling och forvaltning av digitala tjanster ska gemensamma ramverk for

arkitektur och systematiskt arbetssitt for informationssiakerhet anvindas. Det skapar en
gemensam grund och stirker samverkansférmagan vid planering, utveckling och

forvaltning av sammanhallen digital service.

Goteborgs Stad ska ha ett gemensamt beslutat ramverk for arkitektur for att
uppna samverkansforméga pa flera nivéer for att tillsammans skapa en
sammanhallen digital service, mojliggora en effektiv verksamhetsutveckling och
stirka stadens innovationsférmaga.

Goteborgs Stads gemensamma digitala arkitektur ska syfta till att samordna
digitala resurser i form av infrastruktur, drift, lagring och system och dess data
samt externa underleverantérer med mera. Genom detta sékerstélls sikerhet och
anvandbarhet samt effektivt nyttjande av information och arbetsresurser.
Goteborgs Stads digitalisering ska uppfylla tillimpliga krav géllande
informationssékerhet och det ska finnas ett tydligt 4garskap till stadens data.
Goteborgs Stad ska ha formaga att forebygga, uppticka och hantera incidenter
géllande digital informationshantering utifran ett helhetsperspektiv.

Goteborgs Stads digitala informationsutbyte med omvérlden ska samordnas samt
ske med rtt sdkerhet och via standardiserade funktioner och format.
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Goteborgs Stads styrsystem

Utgangspunkterna for styrningen
av Goteborgs Stad ar lagar och
forfattningar, den politiska viljan
och stadens invanare, brukare och
kunder. For att forverkliga
utgangspunkterna behovs
forutséttningar av olika slag.
Stadens politiker har mojlighet att
genom styrande dokument beskriva
hur de vill realisera den politiska
viljan. Inom Goteborgs Stad géller
de styrande dokument som antas av
kommunfullméktige och
kommunstyrelsen. Dérutdver
faststiller nimnder och
bolagsstyrelser egna styrande
dokument {or sin egen verksamhet.
Kommunfullmaktiges budget &r det
overgripande och dverordnade

Vara
utgangspunkter

var
systematik

Styrande dokument

styrande dokumentet for Goteborgs
Stads ndmnder och bolagsstyrelser.

Om Goteborgs Stads styrande dokument

Goteborgs Stads styrande dokument dr vara forutsattningar for att vi ska gora rétt saker pa
ratt sitt. De anger vad ndmnder/styrelser och forvaltningar/bolag ska gora, vem som ska
gora det och hur det ska goras. Styrande dokument &r samlingsbegreppet for dessa
dokument.

Stadens grundldggande principer sasom demokratisk grundsyn, principer om manskliga
rattigheter och icke-diskriminering omsitts i praktisk verksamhet genom att de integreras
i stadens ordinarie beslutsprocesser. Beredning av och beslut om styrande dokument har
en stor betydelse for forverkligandet av dessa principer i stadens verksamheter.

De styrande dokumenten ska gora det tydligt bade for organisationen och for invénare,
brukare, kunder, leverantorer, samarbetspartners och andra intressenter vad som forvéntas
av forvaltningar och bolag. De styrande dokumenten ligger till grund for att utkrdva

ansvar nér vi inte arbetar i enlighet med vad som é&r beslutat.

Styrande dokument

T T s Planerande och reglerande
styrande dokument

Normgivning Riktade

mot enskild

styrande dokument

Planerande
styrande dokument

Reglerande
styrande dokument
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Inledning

Syftet med dessa regler

Dessa regler faststéller ansvar och atagande for IT-anvindare 1 Goteborgs Stad samt hur
dessa far anvinda stadens [T-resurser sdsom persondator, nitverk, servrar, mobil telefoni,
programvaror, Internet etc.

Med IT-anvindare i Goteborgs Stad avses i dessa regler anstillda, entreprendrer, inhyrd
personal, konsulter och leverantérer som arbetar i eller med stadens IT-resurser.

Ansvar och dtagande for personer som nyttjar Géteborgs Stads IT-resurser via sé kallade
offentliga e-tjanster regleras separat inom respektive e-tjanst.

Med hénsyn till att det i samhéllet forekommer att IT-resurser anvénds for illegala
dndamal eller &ndamal som kan betraktas som stotande etcetera sé loggas de sa kallade
elektroniska spar som IT-anvidndaren lamnar vid anvindandet. Dessa loggar kan komma
att anvindas vid utredningar av sékerhetsbrott eller misstanke om oegentlighet.

Vem omfattas av dessa regler

Reglerna giller tillsvidare for Stadens namnder och styrelser.

Koppling till andra styrande dokument

Dessa regler konkretiserar Stadens sidkerhetspolicy samt riktlinjen for
informationssékerhet.
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Regler

Som IT-anvéindare i Goteborgs Stad har man ett personligt ansvar att

e Informera sig om de regelverk, rutiner och det ansvar som ér tillimpliga.
Kontakta ansvarig! om du behover fortydliganden.

e Efterleva tillampliga sékerhetsrutiner och regelverk

e Skydda de l6senord, pinkoder etcetera som man erhallit for atkomst. Dessa &r
personliga och fér ej delas med andra

o Konstruera 1osenord sé att de inte 1att gar att prova sig fram till eller gissa samt
omedelbart byta 16senordet om det kan misstidnkas att nagon annan kénner till det

e Informera ansvarig vid behov av foréndring och borttag av behorigheter

e Till ansvarig eller enligt formell beslutad rutin direkt rapportera stérningar eller
avvikelser i1 sdkerheten eller om man fatt meddelande till exempel epost eller sms
som strider mot lagar och forordningar

e Inte kopiera copyrightforsedd information utan godkédnnande eller anvidnda den
pa sadant sitt att en annan organisation otillatet kan nyttja Goteborgs Stads
information eller programkod

e Anvinda Goteborgs Stads IT-resurser och behodrigheter endast utifran
vederbdrandes roll och arbetsuppgifter. Privat anvéindning fir endast ske i mycket
begrinsad omfattning och fér inte paverka ordinarie arbetsuppgifter eller inverka
menligt pé stadens IT-resurser i form av kostnader, lagringsutrymme, prestanda
etcetera

e Inte anvdnda Goteborgs Stads IT-resurser for &ndamal som kan uppfattas som
oetiskt eller stotande till exempel hantering av information och material som ar
pornografiskt, diskriminerande eller har anknytning till kriminell verksamhet.
Undantag fran detta kan goras i de fall sddan information/material behdvs for
tjdnstebruk, vilket skriftligen ska godkinnas av ansvarig

e Informationsspridning med hjélp av IT (sasom epost, webbsidor, bloggar
etcetera) som inte ingér i ordinarie arbetsuppgifter fran Goteborgs Stad ska inte
formuleras sa att de som lédser fir uppfattningen att informationsspridningen sker
pa uppdrag av Goteborgs Stad

e Forhindra att obehoriga kan anvénda IT-resurser och information samt att hantera
anfortrodd IT-utrustning pé ett sddant satt att stold och obehorig atkomst
forhindras

! Med ansvarig avses hiir den nirmast verksamhetsansvariga personen for respektive IT-anvéindare
sédsom narmaste chef, uppdragsgivare etc
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Goteborgs Stads styrsystem

Utgangspunkterna for styrningen
av Goteborgs Stad ér lagar och
forfattningar, den politiska viljan
och stadens invanare, brukare och
kunder. For att forverkliga
utgangspunkterna behovs
forutsattningar av olika slag.
Stadens politiker har méjlighet att
genom styrande dokument beskriva
hur de vill realisera den politiska
viljan. Inom Gdéteborgs Stad géller
de styrande dokument som antas av
kommunfullméktige och
kommunstyrelsen. Darutéver
faststaller ndmnder och
bolagsstyrelser egna styrande
dokument for sin egen verksamhet.
Kommunfullmaktiges budget ar det
Overgripande och éverordnade
styrande dokumentet for Goteborgs
Stads ndmnder och bolagsstyrelser.
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utgangspunkter &
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systematik

Styrande dokument

Férhallningssatt

Organisation och samordning

Roller och ansvar Vara

Om Goteborgs Stads styrande dokument

Goteborgs Stads styrande dokument ar vara forutsattningar for att vi ska gora ratt saker pa
ratt satt. De anger vad ndmnder/styrelser och forvaltningar/bolag ska gdra, vem som ska
gora det och hur det ska géras. Styrande dokument ar samlingsbegreppet for dessa

dokument.

Stadens grundlaggande principer sdsom demokratisk grundsyn, principer om manskliga
rattigheter och icke-diskriminering omsétts i praktisk verksamhet genom att de integreras
i stadens ordinarie beslutsprocesser. Beredning av och beslut om styrande dokument har

en stor betydelse for forverkligandet av dessa principer i stadens verksamheter.

De styrande dokumenten ska gora det tydligt bade for organisationen och for invanare,
brukare, kunder, leverantdrer, samarbetspartners och andra intressenter vad som forvantas
av forvaltningar och bolag. De styrande dokumenten ligger till grund for att utkrdva
ansvar nar vi inte arbetar i enlighet med vad som &r beslutat.

Styrande dokument

Planerande och reglerande

Kommunala foreskrifter

Riktade
styrande dokument

Normgivning
mot enskild

Planerande
styrande dokument

styrande dokument

Reglerande
styrande dokument
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Inledning

Syftet med dessaregler

E-post &r en av de vanligaste kommunikationsformerna inom staden samt mellan staden
och dess omvaérld. De tekniska lésningar som nyttjas for e-post ger véldigt manga
hanteringsmdjligheter. 1 och med att e-post lyder under samma offentligréttsliga regler
som vanlig post ar det viktigt att tydliggora vilka regler som galler fér anvandandet av e-
post i Goteborgs Stad.

Vem omfattas av dessaregler

Reglerna géller tillsvidare for alla delar inom Goéteborgs Stad dvs alla verksamheter dér
Goteborgs Stad har avgorande agarinflytande. Utover dessa regler kan det finnas
stadsOvergripande och lokala kompletterande regelverk.

Bakgrund

E-posten i en myndighets eller ett offentligt dgt bolags officiella e-brevlada och i de
anstalldas individuella e-brevlador utgors oftast av allmanna handlingar och ska darmed
hanteras pa motsvarande satt som géller for traditionella brev och andra
pappershandlingar. Samma grundldggande regler som for dessa handlingar géller
avseende offentlighet och sekretess, diariefdring, bevarande och gallring av e-post.
Myndigheten eller bolaget har fullstandigt ansvar for e-posten i de aktuella brevladorna.
Det far darmed anses vara av stor vikt att sékerstalla en korrekt och likformig hantering
av de allménna handlingar som kommer in till stadens verksamheter via e-post.

Avsteg

Eventuella avsteg ska hanteras i enlighet med ” Géteborgs Stads riktlinje for styrande
dokument”.

Goteborgs Stads regler for anvandande av e-post



Regler

Varje forvaltning/bolag inom Goteborgs Stad ska:

e Inneha minst en officiell e-postadress som kontrolleras minst en gang per dag,
varje helgfri mandag till fredag
e Sikerstilla att inkommen* e-post till verksamheten hanteras utan drojsmal
e Sakerstélla att allménna handlingar? i inkommen e-post handl4ggs enligt gallande
forfattningar och interna styrdokument sasom
0 Registrering/diarieforing
o Informationsklassificering
o Gallring
o Arkivering
e Sékerstilla att automatisk extern vidarebefordran® av verksamhetens e-post €]
sker
e Uppmana medarbetare att ge fullmakt till ndgon annan i verksamheten att ha
tillgang till den egna e-posten for att undvika handlaggningsproblem vid
semester, foraldraledighet, sjukskrivning etc.

Var och en som anvander e-post i Goteborgs Stad har ett personligt ansvar att:

e Kaontrollera sin e-post minst en gang per dag, varje helgfri mandag till fredag
Medarbetare som inte ger fullmakt till nagon annan vid forvaltningen/bolaget att
ha tillgang till den egna e-posten ar sjalv ansvarig att kontrollera e-posten aven
vid franvaro sasom semester, barnledighet, sjukskrivning etc

e 1sin e-post skilja ut och utan dréjsmal hantera allménna handlingar? enligt
gallande regelverk sasom informationsklassificering, registrering/diarieféring,
arkivering etc

e Sékerstalla att det finns gallringsbeslut innan nagon allmén handling eller uppgift
forstors eller raderas

e Skydda de I6senord, pinkoder etc som man erhallit for atkomst till e-post. Dessa
ar personliga och far ej delas med andra

e Konstruera losenord sa att de inte latt gar att prova sig fram till eller gissa samt
omedelbart byta l6senordet om det kan misstankas att ndgon annan kéanner till det

e Till ansvarig* eller enligt formell beslutad rutin direkt rapportera stérningar eller
avvikelser i sakerheten eller om man fatt e-post som strider mot lagar och
forordningar

1 Med inkommen avses har e-postmeddelande som anlant till ndgon av forvaltningens/bolagets e-
postservrar.

2 Innehéllet avgor alltid om en handling ar allméan eller inte. Om e-postmeddelandet beror
forvaltningens/bolagets verksamhet blir meddelandet allméan handling direkt nér det ar inkommet.
Den information om meddelanden som finns i loggar/forteckningar utgér alltid allman handling.
Den e-post som utvéaxlas internt inom en verksamhet mellan medarbetare sasom utkast, koncept
eller annat internt arbetsmaterial & normalt inte allmén handling.

3 Med extern vidarebefordran menas att e-post som ska hanteras i stadens e-postsystem istallet
med automatik skickas vidare och hanteras i ett e-postssystem som finns utanfor stadens nét och
utanfor stadens kontroll. Exempel pd sédana e-postsystem &r Hotmail och Gmail.

4 Med ansvarig avses har den narmast verksamhetsansvariga personen for respektive e-post-
anvandare sasom narmaste chef, uppdragsgivare etc.
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e Anvanda Goteborgs Stads e-post utifran vederbdrandes roll och arbetsuppgifter.
Privat anvandning far endast ske i mycket begransad omfattning och far inte
paverka ordinarie arbetsuppgifter eller inverka menligt pa stadens IT-resurser i
form av kostnader, lagringsutrymme, prestanda etc

e Ej formulera e-post, som inte ingar i ordinarie arbetsuppgifter fran Goteborgs
Stad, sa att de som laser far uppfattningen att e-posten ar skickad pa uppdrag av
Goteborgs Stad

e Ej genomfora automatisk extern vidarebefordran®av stadens e-post

e Ej hantera information som &r klassad i nivé 2° avseende konfidentialitet
(sekretess) och riktighet utan vederhaftiga kryptografiska funktioner i e-posten®

5 Exempel pa information i nivé 2 ar kénsliga personuppgifter enligt dataskyddsférordningen eller
sekretessbelagd information. Kontakta férvaltningens/bolagets séakerhetsfunktion for stéd och mer
information.

¢ De kryptografiska funktionerna bor ligga i niva med nationellt godkénda kryptografiska
funktioner. Kontakta forvaltningens/bolagets sékerhetsfunktion for stéd och mer information.
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