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1.1

Inledning

Bakgrund

En personuppgiftsincident ar en sékerhetsincident som kan innebdra risker for
maénniskors friheter och rattigheter. Personuppgiftsansvariga verksamheter och
personuppgiftsbitraden ska strava efter att arbeta medvetet och proaktivt for att
undvika personuppgiftsincidenter. Ansvarsskyldigheten i artikel 5.2
dataskyddsforordningen alagger den personuppgiftsansvarige verksamheten att
se till att de personuppgifter som behandlas inom ramen for verksamheten
utfors i enlighet med dataskyddsférordningens bestammelser. Inom Géteborgs
stad ar det varje enskild namnd eller bolagsstyrelse som &ar
personuppgiftsansvarig och saledes ansvarig for att verksamheten har god och
regelriktig foljsamhet mot dataskyddsférordningen.

Det &r av stor vikt att verksamheten i god tid har skapat tydliga rutiner for att
upptécka personuppgiftsincidenter. En komplett och metodisk handlingsplan
ska ha upprattats for de fall en personuppgiftsincident intraffar sa att
verksamheten snabbt kan och vet hur den ska agera. De uppmuntras darfor att i
god tid planera och infora processer for att skyndsamt kunna begransa en
incident, bedéma riskerna for enskilda och darefter avgdra om det ar nddvéndigt
att anmaéla incidenten till tillsynsmyndigheten. Vid behov ska dven den
drabbade registrerade informeras om intraffad incident. Anmélan till
tillsynsmyndigheten bor utgora en del av incidenthanteringsplanen.

Den 6vergripande och viktigaste uppgiften for stadens dataskyddsombud &r att
Overvaka att personuppgiftsansvariga forvaltningar och bolag foljer
dataskyddsforordningen. Det innebdr bland annat att dataskyddsombudet samlar
in information om hur organisationen behandlar personuppgifter, kontrollerar
att organisationen foljer bestammelser och interna styrdokument samt att
dataskyddsombudet informerar och ger radgivning om dataskyddsfragor. Som
ett led i detta arbete kommer darfor periodiska granskningar och uppféljningar
att genomfdéras. En grundlaggande forutséttning for att detta ska vara mojligt ar
att den personuppgiftsansvarige bedriver ett eget forbattringsarbete inom
dataskydd som kan granskas och féljas upp. Vad galler
personuppgiftsincidenter ska den personuppgiftsansvarige verksamheten
omedelbart efter intraffandet av en personuppgiftsincident eller annan incident
kontakta dataskyddsombudet for att konsultera tillvagagangssatt, enligt Artikel
29-arbetsgruppen for skydd av personuppgifter och dess vagledning géllande
”Riktlinjer om dataskyddsombud”.
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1.2
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1.2.2

1.2.3

1.2.4

Granskningens utférande

Granskningsomradet

Granskningsomradet for denna rapport ar verksamhetens rutiner och processer
for personuppgiftsincidenter.

Syfte

Granskningens syfte &r att sékerstélla att verksamheten har arbetat med att ta
fram fungerande rutiner for hanteringen av personuppgiftsincidenter, att
personalen inom verksamheten &r vél insatta i hur de ska agera vid intraffad
incident och att verksamheten vid en intraffad incident ar inforstadd med de
skyldigheter som aligger dem enligt dataskyddsforordningen. Syftet ar ocksa att
se Over vilka delar av rutinen som kraver forbattringsarbete framgent.

Tillvagagangssatt

Granskningen utfdrs i form av en skrivbordstillsyn dar den
personuppgiftsansvarige verksamheten har beretts tillfalle att inkomma med all
nddvandig dokumentation som ror hanteringen av personuppgiftsincidenter.
Metoden bestar av att dokumentgranska verksamhetens rutiner, processer och
handlingsplan, samt att genom ett fragestallningsutskick fa svar pa ett antal
grundlaggande fragor som ror verksamhetens rutiner vid
personuppgiftsincidenter.

Bilagor
Bilaga 1 Information om granskningen
Bilaga 2 Fragestallningsutskick

Bilaga 3 Sakerhetshandbok innehallandes rutiner vid
personuppgiftsincidenter

Bilaga 4 Handlingsplan utbildningsinsatser

Bilaga 5 Personuppgiftsincidentregister

Tillamplig lagstiftning

2.1 Definitionen av en personuppgiftsincident
Det &r viktigt att den personuppgiftsansvarige verksamheten kan faststélla vad
en personuppgiftsincident ar. Enligt artikel 4.12 dataskyddsférordningen
definieras en personuppgiftsincident pa foljande satt:
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2.2.2

”En sékerhetsincident som leder till oavsiktlig eller olaglig forstéring, forlust
eller andring eller till obehorigt réjande av eller obehorig atkomst till de
personuppgifter som dverforts, lagrats eller pa annat sctt behandlats.”

Enligt dataskyddsférordningen har en personuppgiftsincident intréffat om
personuppgifter pa ett oavsiktligt eller olagligt sétt har forstorts, forlorats,
andrats eller rgjts till ndgon obehorig. Det ar varje personuppgiftsansvariges
skyldighet att dels kunna identifiera en incident, dels agera korrekt och lagenligt
nér detta intraffar.

Den personuppgiftsansvariges skyldigheter

Ansvarsskyldighet

Den personuppgiftsansvarige verksamhetens ansvarsskyldighet regleras i artikel
5.2 och artikel 24 dataskyddsférordningen. Det ar inte langre tillrackligt att
enbart folja lagen utan den som &r ansvarig for personuppgiftsbehandlingen
maste ocksa kunna visa hur och pa vilket satt man foljer bestammelserna i
dataskyddsforordningen, bland annat genom att beakta risker for fysiska
personers rattigheter och friheter. Detta kan verksamheten géra genom att visa
att det finns tydliga rutiner for personuppgiftsincidenter, en upprattad
handlingsplan samt dokumentation av samtliga intraffade incidenter. Dessa ska
kontinuerligt ses 6ver och uppdateras vid behov.

Dataskyddsforordningen stéller krav pa att personuppgifter, med anvandning av
lampliga tekniska och organisatoriska atgarder, ska behandlas pa ett satt som
sakerstaller kvalificerad sakerhet for personuppgifterna. Dessutom maste alla
lampliga tekniska skyddsatgarder och organisatoriska atgarder ha vidtagits for
att omedelbart faststalla om en incident har agt rum for att darefter kunna
avgora om rapporteringsskyldigheten ska fullgéras, enligt beaktandeskal 87 i
dataskyddsférordningen.

Rapporteringsskyldighet

Enligt artikel 33 dataskyddsférordningen ska den personuppgiftsansvarige utan
onddigt dréjsmal inte senare an 72 timmar efter att ha fatt vetskap om
personuppgiftsincidenten, anmala den till Datainspektionen i enlighet med
ansvarsprincipen, savida det inte ar osannolikt att incidenten medfor en risk for
fysiska personers réattigheter och friheter. Den personuppgiftsansvarige ska
darmed undersoka incidentens allvarlighet och vésentlighet. Det &r
omsténdigheterna i det enskilda fallet som avgér huruvida det &r ndédvandigt att
anmala incidenten till tillsynsmyndigheten och underratta de personer som
paverkas. Den personuppgiftsansvarige maste bedéma sannolikheten for i
vilken grad den uppkomna incidenten paverkar fysiska personers rattigheter och
friheter.

De konsekvenser som kan uppsta ar fysisk, materiell eller immateriell skada
enligt beaktandeskal 85 i dataskyddsférordningen. Det kan exempelvis handla
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2.3

om identitetsstold, ekonomisk forlust och diskriminering. Datainspektionen kan
utdva sina tillsynsbefogenheter for att se till att den personuppgiftsansvarige de
facto har vidtagit lampliga och nodvéandiga atgarder.

Informationsplikt

Den personuppgiftsansvarige verksamheten har en informationsplikt gentemot
den registrerade sa att den enskilde kan vidta nédvéandiga forsiktighetsatgarder.
Informationsplikten galler nér en personuppgiftsincident sannolikt kommer att
medfora en hog risk for den registrerades rattigheter och friheter, enligt artikel
34 och skal 86 i dataskyddsférordningen. Personuppgiftsansvarig ska i
underrattelsen beskriva incidentens art samt ge en rekommendation till den
drabbade om hur de potentiellt negativa effekterna kan mildras. Underrattelsen
ska ske sa snart det rimligtvis ar mojligt.

Dokumentationsskyldigheten

Den personuppgiftsansvarige verksamheten har en skyldighet enligt artikel 33.5
dataskyddsforordningen att dokumentera samtliga intraffade incidenter oavsett
riskniva. Dokumentationsskyldigheten &r kopplad till ansvarsskyldigheten i
artikel 5.2 i dataskyddsférordningen, som innebar att den
personuppgiftsansvarige ska ansvara for och kunna visa att de grundlaggande
principerna for dataskydd efterlevs. Dokumentationen ska ocksa innefatta
omstandigheterna kring personuppgiftsincidenten, dess effekter och de
korrigerande atgarder som vidtagits. Dokumentationen ska kunna uppvisas till
tillsynsmyndigheten vid en eventuell granskning for kontroll av efterlevnad av
artikel 33 i dataskyddsférordningen. En forutsattning for att
tillsynsmyndigheten ska kunna félja upp en personuppgiftsincident baserat pa
dokumentation &r att den &r samlad och ger en rattvisande bild av
héndelseforloppet.

Konsekvenser om kraven inte efterlevs

Tillsynsmyndigheten kan besluta att en verksamhet som bryter mot reglerna i
dataskyddsforordningen ska betala en administrativ sanktionsavgift. | Sverige
uppgar sanktionsavgiften for myndigheter till hdgst 10 miljoner kronor for
allvarligare dvertradelser och hdgst 5 miljoner kronor fér mindre allvarliga
Overtradelser. For foretag ar den hogsta avgiften 20 miljoner euro eller fyra
procent av bolagets globala arsomsattning. Sanktionsavgiftens storlek baseras
pa vilken bestammelse som Gvertradelsen galler samt pa omstandigheter i det
enskilda fallet. De faktorer som avgor allvarlighetsgraden av dvertradelsen ar
hur stor skada som har skett, om det ar fraga om kansliga personuppgifter och
om Overtradelsen ar avsiktlig. Tillsynsmyndigheten ska enligt artikel 83 i
dataskyddsforordningen se till att sanktionsavgiften ar effektiv, proportionerlig
och avskrackande, vilket medfor att verksamhetens storlek har betydelse vid
bedémningen.
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3.1

3.1.1

Om den personuppgiftsansvarige har behandlat den enskildes personuppgifter i
strid med dataskyddsforordningen pa ett satt som har orsakat materiell eller
immateriell skada, kan den enskilde vacka skadestandstalan i allmén domstol
for att begara erséttning. Vad som utgor ett skaligt skadestandsansprak baseras
pa végledning fran forarbeten till motsvarande bestammelse i den tidigare
gallande personuppgiftslagen och den rattspraxis som utvecklats kring den (se
SOU 2017:39 s. 304 och réattsfallet NJA 2013 s. 1046).

Granskning av verksamheten

Verksamhetens rutiner vid
personuppgiftsincidenter

Gryaab har redogjort for hur verksamheten hanterar personuppgiftsincidenter
genom att bifoga organisationens rutiner vid personuppgiftsincidenter som finns
i bolagets sékerhetshandbok, bolagets handlingsplan avseende
utbildningsinsatser, andra relevanta dokument samt givit en kort beskrivning i
frageutskicket hur rutinerna ser ut.

Bolagets rutiner for personuppgiftsincidenter uppréttades den 31: a maj 2018 i
sakerhetshandboken. Malgruppen ar anstallda inom Gryaab. Av
sakerhetshandboken framgar det att bolagets dataskyddsgrupp ansvarar for att
bade rutiner och personal halls uppdaterade i fragor som ror
personuppgiftsincidenter. Vidare har bolaget i rutinen faststallt nar och hur en
anmélan om personuppgiftsincident ska ske genom en tydlig beskrivning. Vid
en intraffad intern incident ska en anmalan goéras i bolagets system ENIA
genom att man skapar en avvikelse. Vid intraffad extern incident ska
leverantorer med flera kontakta bolaget via info@gryaab.se. Anmalan hanteras
darefter av bolagets dataskyddsgrupp som gor en bedémning av
personuppgiftsincidentens allvarlighetsgrad.

Identifiering av en incident

Vid intréffad incident ar det av stor vikt att bolaget har en utbildad
personalstyrka som har kompetens nog att kunna identifiera en
personuppgiftsincident. Gryaab har i frageutskicket svarat att samtliga anstéllda
vid ikrafttradandet av dataskyddsférordningen maj 2018 har fatt information om
forandringarna som forordningen innebér. Gryaab har vidare svarat att
information om personuppgiftsincidenter och hanteringen av dessa aterfinns i
organisationens verksamhetsbok. Vidare planerar Gryaab att halla regelbundna
webbutbildningar for personal som hanterar personuppgifter pa regelounden
basis. Dataskyddsombudet har fatt ta del av bolagets handlingsplan som ror
utbildningsinsatser och dar ett sarskilt avsnitt berdr utbildning inom
personuppgiftsincidenter.
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3.1.1.1 Analys

3.1.2

| bolagets sékerhetshandbok definieras och exemplifieras vad en
personuppgiftsincident &r. | rutinerna framgar det tydligt nar och hur en
anmalan ska goras vid en intraffad incident. Bolaget tydliggor ocksa vikten av
att anmélan ska goras omedelbart, vilket dataskyddsombudet ser som mycket
positivt. Sakerhetshandboken finns tillganglig for alla medarbetare och det
informeras regelbundet om den. Det hanvisas till den bade pa moten, via
intranat och liknande. Aven vid nyanstillning informeras arbetstagaren om
handboken. Viss viktig information finns ocksa tillganglig pa verksamhetens
intranat. Det ar positivt att medarbetarna regelbundet halls informeras om
rutinen. Gryaab har ocksa angett i frageutskicket att personalen i maj 2018 har
fatt information om den nya férordningen.

Gryaab har bifogat bolagets handlingsplan som rdr utbildningsinsatser framgent
dar ett kort avsnitt handlar om personuppgiftsincidenter. Dataskyddsombudet
ser det som positivt att bolaget planerar att gora insatser for att starka
personalens kompetens géllande personuppgiftsincidenter. Att personalen har
kompetens om dataskyddsfragor ar grundlaggande for att de ska kunna hantera
uppkomna incidenter. Gryaab har i sin handlingsplan identifierat vissa
befattningar som sarskilt jobbar med personuppgifter dar det ar av stor vikt att
utbildning sker. Dataskyddsombudet anser att det ar positivt att bolaget gjort en
handlingsplan dar éverblick och uppféljning av medarbetarnas kunskap &r
moijlig.

Det ar ocksa av stor vikt att dataskyddsgruppen som hanterar och gor
beddémningen av intréffade personuppgiftsincidenter blir informerade i god tid.
Av aterkopplingen fran bolaget framgar det att ansvariga far en direkt
notifiering vid en anmaélan som gors i systemet. Notisen skickas som e-post
direkt nr anmalan gors i systemet. Leverantdrer och personuppgiftsbitraden
instrueras dessutom att anvanda sig av bolagets info-mail for notifiering och
anmélan av en personuppgiftsincident till bolaget, vilket dataskyddsombudet
stéller sig kritisk till. Eftersom tidsaspekten vid en intraffad
personuppgiftsincident ar av stor vikt bor dessa kontakter rimligtvis ske direkt
och per telefon for att darefter dokumenteras, detta for att den
personuppgiftsansvarige ska undvika en alltfor utdragen process som i sin tur
kan leda till dels en hogre risk for den enskildes fri- och rattigheter, dels en
stOrre risk att inte kunna uppfylla sin rapporteringsskyldighet inom 72 timmar
till tillsynsmyndigheten. Bolaget bor darfér uppdatera sina rutiner géallande
personuppgiftsbitradets skyldighet att informera bolaget om uppkomna
incidenter. Hur personuppgiftsincidenter ska hanteras i bitradessituationer bor
ocksa framga tydligt i aktuella personuppgiftsbitradesavtal.

Anmalan av en incident till tillsynsmyndigheten

Gryaab har i frageutskicket svarat att de bedomer riskerna for enskilda personer
som har drabbats av en personuppgiftsincident baserat pa typ av incident,
personuppgifternas natur, kénslighet och volym. Vidare har Gryaab svarat att
vid bedémningen av nér en incident ska rapporteras till Datainspektionen sa
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3.1.21

3.1.3

3.1.31

beaktar de huruvida incidenten berér en stor méngd personer, om kénsliga
uppgifter rojs eller om de anser att det finns andra faktorer som innebér en hdg
risk. Bolaget har ocksa i sin sakerhetshandbok stadgat att incidenter som medfor
en risk for fysiska personers rattigheter och friheter ska anmalas till
tillsynsmyndigheten inom 72 timmar fran det att den upptacks. Gryaab har
angett att det ar dataskyddsgruppen bestaende av personer fran IT, HR och
registratur som ar utsedda for att ansvara for personuppgiftsincidenter. Det
saknas information i rutinen om nér dataskyddsombudet ska meddelas.

Analys

Det &r positivt att Gryaab i sin sékerhetshandbok har stadgat nar
rapporteringsskyldigheten de facto ar ett krav, nagot som &r viktigt att ha
ké&nnedom om. Bolaget har dvergripande beskrivit de kriterier de anvander sig
av vid bedémningen kring huruvida det rér sig om personuppgiftsincident som
omfattas av deras rapporteringsskyldighet. Det racker med att incidenten utgdr
en risk for den enskildes rattigheter och friheter for att den
personuppgiftsansvariges rapporteringsskyldighet ska intrdda. Genom att ha
regelbunden utbildning for personalen minskar bolaget risken for att personalen
inte kan identifiera en incident. Daremot saknas det information om hur bolaget
avgor om risk foreligger. Gryaab har kompletterat granskningen med deras
rutiner for 6vrig riskbedémning, i forhallande till tex halsa och miljo, men inte
hur denna ska kunna anvéndas for att avgora risk ur dataskyddsférordningens
mening. Dataskyddsombudet rekommenderar att bolaget ser dver sina rutiner
for riskbeddmning i hédnseende till personuppgiftsincidenter.

Vid fragan om vem som ar kontaktperson gentemot tillsynsmyndigheten vid
intraffad personuppgiftsincident bor Gryaab fortydliga att det & dem som
personuppgiftsansvariga som &r kontaktpersoner och saledes aven skyldiga att
informera tillsynsmyndigheten nér deras rapporteringsskyldighet aktualiseras.
Gryaab har inom bolaget utsett gruppchefen fér AIT som &r ansvarig
kontaktperson for detta andamal. Att bolaget anger att det finns en utsedd
kontaktperson som skéter dialogen med tillsynsmyndigheten vid intraffade
incidenter ar positivt men ocksa nagot som bor faststéllas i verksamhetens
rutiner. Gryaab bor ocksa fortydliga att dataskyddsombudet ska kontaktas
omedelbart vid misstanke om intraffad incident for radgivning och stéttning
kring hanteringen av personuppgiftsincidenten. Dataskyddsombudet finns ocksa
tillganglig i de fall tillsynsmyndigheten eller de registrerade vill kontakta denna.

Information och vagledning till den registrerade

Gryaab har kortfattat angett att de bedémer riskerna for den enskilde som har
drabbats av en personuppgiftsincident baserat pa typ av incident,
personuppgifternas natur, k&nslighet och volym.

Analys

Dataskyddsombudet gor bedémningen utifran bolagets inkomna svar och
dokument att det i dagslaget inte finns nagon faststalld rutin for att hantera
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informationsplikten gentemot den registrerade. De registrerade ska som
huvudregel informeras om det &r sannolikt att hor risk foreligger. Bolaget
behover saledes rutiner for att uppfylla sin informationsplikt gentemot den som
utsatts for en personuppgiftsincident. Déri behdver bolaget for egen del
tydliggora hur de gor bedémningen utifran dataskyddsforordningens rekvisit
hog risk for den enskildes friheter och rattigheter. De kriterier som anges i
svarsformuldret ar ett tecken pa att bolaget ar pa god vég for att kunna gora en
korrekt riskbedémning. En bedémning maste goras av allvarligheten av faktisk
eller potentiell paverkan pa manniskors fri-och rattigheter och sannolikheten for
att de intraffar. Fragor som kan stéllas for att bedoma risken ar till exempel: Hur
allvarliga kan konsekvenserna bli? Hur sannolikt &r det att enskilda drabbas?
Om personuppgiftsincidenten ar allvarlig ar risken hogre, likasa ar risken ocksa
hogre om sannolikheten for konsekvenser ar stor.

Information till de registrerade kravs inte om nagot av undantagen i artikel 34.3
foreligger. Det handlar om att den personuppgiftsansvarige antingen:

- Har genomfort lampliga tekniska och organisatoriska skyddsatgarder
och dessa atgarder har tillampats pa de personuppgifter som paverkades
av personuppgiftsincidenten, i synnerhet sadana som kan gora
uppgifterna olasbara for alla personer som inte ar behoriga att fa
tillgang till uppgifterna, sasom kryptering,

- Har vidtagit ytterligare atgarder som sakerstaller att den hoga risk for de
registrerades rattigheter och friheter som avses inte langre kommer att
uppsta, eller

- Att det skulle inbegripa en oproportionell anstrangning. | sa fall ska i
stallet allmanheten informeras eller en liknande atgard vidtas genom
vilken de registrerade informeras pa ett lika effektivt satt.

Gryaab bor ocksa fortydliga i rutinen att de registrerade ska meddelas utan
onddigt dréjsmal vid en intraffad incident samt vilken information som ska
lamnas. Enligt Dataskyddsforordningen artikel 34.2 finns det minimikrav for
vilken information den personuppgiftsansvarige ar skyldig att ge den
registrerade:

- Beskriv orsaken till incidenten

- Namn och kontaktuppgifter till dataskyddsombudet eller annan kontakt
- Beskriv de sannolika konsekvenserna av incidenten

- Beskriv vad ni gjort, eller tankt gora for att hantera konsekvenserna

- Beskriv vad ni har gjort for att mildra eventuella negativa konsekvenser

3.1.4 Dokumentation av incidenter
Gryaab anger att samtliga personuppgiftsincidenter har dokumenterats. Bolaget
har ocksa bifogat dokumentregister i form av ett Excel-ark dér dessa incidenter
har bokforts. Vissa incidenter dokumenteras mer utforligt i systemet.
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3.1.4.1 Analys

3.2

3.3

Tillsynsmyndigheten stéller hogra krav pa dokumentationen vid en intraffad
personuppgiftsincident. Darfor ar det positivt att Gryaab dokumenterar alla
incidenter, &ven de som inte anméls till tillsynsmyndigheten, och att bolaget har
ett register dar de bokfors. Gryaab har bifogat det Excel-ark d&r alla incidenter
dokumenteras. | Excel-arket antecknas datum, vad som hant, bedémning/atgard
samt kalla dar incidenten dokumenteras utforligare. Eftersom
dataskyddsombudet inte har dtkomst till systemet dar incidenterna registreras,
kan ingen bedémning géras om den dokumentation som sker dar uppfyller alla
krav i forordningen. Enligt dataskyddsforordningen ska den
personuppgiftsansvarige dokumentera alla personuppgiftsincidenter, inbegripet
omstandigheterna kring personuppgiftsincidenten, dess effekter och de
korrigerande atgarder som vidtagits. Gryaab bor se dver och sakerstélla sa att
dokumentationen i systemet uppfyller de ndmnda kraven.

lakttagelser och risker

Infér granskningen har dataskyddsombudet efterfragat allt underlag och
dokumentation som verksamheten har avseende rutiner for
personuppgiftsincidenter. Dataskyddsombudet har ocksa efterfragat detaljerade
beskrivningar och svar i det fragestéllningsutskick som har sants ut till
verksamheten. Bolaget har aterkopplat med kortfattade svar i fragestallningen
men inkommit med flera handlingar som underlag, vilket har underléattat for
dataskyddsombudet att granska bolagets personuppgiftsincidenthantering.

Det &r positivt att Gryaab har en sédkerhetshandbok avseende rutiner for
personuppgiftsincidenter. Det tyder pa att bolaget har borjat arbeta aktivt med
den har fragan och tar fragan pa allvar. Det &r vidare positivt att all personal
informeras om rutinen och att bolaget initierat en utbildning av personalen.

Rekommendationer

Rutinerna behéver kompletteras ytterligare med héansyn till den korta tidsfrist
som dataskyddsférordningen medger vid en intraffad incident. Bolaget bor
fundera pa hur informationen om en intraffad incident fran de som upptécker
incidenten, pa ett mer skyndsamt satt kan na fram till de som ansvarar for
beddmningen av en personuppgiftsincident. For detta krdvs att personalen har
kompetens nog att kunna identifiera en uppkommen personuppgiftsincident
varfor utbildningsinsatser inom det angivna omradet &r direkt avgdrande.
Bolaget behdver &ven se dver rutinerna kring hur personuppgiftsbitrdden skoter
kommunikationen med dem som personuppgiftsansvariga och att det vid
intraffade incidenter anmals till bolaget ett skyndsamt satt.

Vidare behdver rutinerna fortydligas kring hur de olika bedémningarna ska
genomfdras med héansyn till personuppgiftsansvariges ansvarsskyldighet som
&ven innefattar rapporteringsskyldigheten och informationsplikten. Bolaget kan
se Over hur de kan anvanda det material de redan har for riskbedémning inom
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andra omraden och applicera det pa personuppgiftsincidenthanteringen, eller ta
fram en ny, fristaende rutin for riskbedomning i detta hanseende.

De registrerade ska informeras om hog risk foreligger samt utan onddigt
dréjsmal. Bolaget bor ocksa se till sa att informationen som ges till de
registrerade foljer minimikraven i férordningen. Det finns ocksa behov av att se
over dokumentationsskyldigheten sa att den 6verensstaimmer med vad
dataskyddsforordningen kraver av en personuppgiftsansvarig verksamhet.

4 Sammanfattning

Dataskyddsforordningen innehaller korta tidsfrister nar det kommer till
personuppgiftsincidenter. N&r en incident intraffar ar det darfor viktigt att den
personuppgiftsansvarige agerar snabbt och korrekt. | ett sadant lage &r det
viktigt att samtliga inblandade vet hur de ska ga tillvaga och vad som behéver
goras, vilket sékerstalls genom tydliga rutiner och utbildning. Vid en eventuell
tillsyn kommer bristfalliga rutiner att anses vara uppsatliga och darmed
foranleda till sanktionsavgifter. Personuppgiftsansvarige behéver ocksa se till
att vidta atgarder for att skyndsamt bli informerade av bade personal och
personuppgiftsbitraden som far kannedom om en intraffad incident. Detta kan
g6ras genom kompetensutveckling och tydligt uppréattade rutiner som &ar
lattillgangliga och som berdrda parter har god kdnnedom om.
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