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1. Inledning

Detta direktiv beskriver de villkor under vilka medarbetare far #inyttja Lisebergs IT-
resurser.

For utforande av arbetsuppgifterna tillhandahaller Liseberg datorer,
mjukvaruprogram samt i vissa fall e-post och Internet-uppkoppling. Dessa
arbetsredskap ar till for att stodja medarbetaren i det dagliga arbetet. All information
som finns lagrad tillhor Liseberg.

Liseberg ar beroende av sitt goda rykte. Liseberg kan darfor inte acceptera att
bolagets namn forekommer i ndgra ssammanhang som kan skada dess anseende hos
allmanhet, kunder eller kollegor.

Medarbetare far endast anvianda de IT-resurser som tilldelats medarbetaren utifran
vederborandes roll och arbetsuppgifter. Medarbetaren far inte forsoka bereda sig
tillgang till andra system eller programvaror dn de som medarbetaren fatt tillgang till
av IT-avdelningen.

Medarbetaren har ett personligt ansvar att informera sig om de regelverk, rutiner och

det ansvar som ar tillampliga.Medarbetaren farinte tadel av-informationlasrad pé

o
a
vV

medarbetarens-arbetsuppeifter:

Instruktioner och anvisningar fran IT-ansvariga skall alltid foljas.

2. Hantering av personuppgifter

Liseberg behandlar, i den utstrackning som kravs for att fullgora Lisebergs
skyldigheter som arbetsgivare enligt lag och avtal, sina medarbetares
personuppgifter. Denna databehandling begransar sig till sddana personuppgifter
som omfattas av § 10 och 16 i personuppgiftslagen (PuL).

Efter overenskommelse med medarbetaren lagrar bolaget aven uppgifter om dennes
erfarenhet och kompetens i form av en individuell CV i ett HR-system.

Medarbetaren kan alltid vanda sig till Liseberg och begara att ofullstandig eller
felaktig information om medarbetaren kompletteras eller rattas.

Om medarbetaren avslutar sin anstillning pa Liseberg kommer Liseberg, pa begaran
fran medarbetaren, tillse att all information rorande denne som Liseberg inte maste
spara for att kunna fullgora dess skyldigheter enligt lag och avtal, raderas.
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3. Anvandning av Internet

Liseberg tillhandahéller en Internettjanst som skall anviandas i tjansten eller for
sadan kompetens- och kunskapsutveckling som Liseberg stodjer.

Anviandningen skall sta i 6verenskommelse med regler, direktiv och interna
anvisningar.

Lisebergs Internettjanster far inte anviandas for:

e uppkoppling och hemtagning av material som kan tillfoga Liseberg skada,

e uppkoppling till och nedladdning av programvaror

Vid besok pa Internet gar det att utldsa varifran besoket kommer och darmed ar det
Liseberg som star som avsandare. Internet-sidor med innehall som ar olagligt eller
kan vicka anstot far aldrig — inte ens utanfor arbetstid — besokas eller eftersokas.
Liseberg far under inga omstandigheter forekomma i ndgra sammanhang som kan
skada Lisebergs anseende hos allminhet, kunder eller kollegor.

Att hamta hem program och annat fran Internet kan innebara risker for Liseberg.
Detta giller dels pa grund av risken for datavirus, dels pa grund av att hamtad
programvara kan stora ovriga installerade program och férorsaka fel eller allmant
belasta systemet. Darfor ar all nedladdning av programvara fran Internet forbjudet.

Det ar inte tilldtet att gora personliga inkop via Internet fran Lisebergs datorer. Det ar
inte heller tillatet att utfora privata bankéarenden eller liknande fran Lisebergs
datorer. Liseberg skall inte pa nagot vis kunna bli ansvarigt for gjorda inkop eller
andra dispositioner och Lisebergs adress far inte anviandas i sidana sammanhang,.

4. Anvandning av Ee-post
Lllekironisk post dr ett effektivt sdtta att sprida och ulbyvla information. Liseberg

tillhandahaller ett e-postsystem som skall anviandas for att stodja verksamheten och
Lisebergs mal.

Vid regelbunden kommunikation som kraver stora datautrymmen bor
keneernensLisebergs intranat verksamhetsportal anvandas och inte e-postsystemet.

Vid sidsongsanstillning ingar inte e-postadress, utan sadan beviljas vid behov.
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Lisebergs Ee-postsystem far inte anvandas for:

e personlig vinning
e att fa tillgdng till programvara eller dylikt som man inte har licens for

o forsidndelse av e-post av kedjebrevs karaktar

automatisk extern vidarebefordran? av Lisebergs e-post
e Hantering av information som ar klassad i niva 23 avseende konfidentialitet
(sekretess) och riktighet utan vederhaftiga kryptografiska funktioner i e-
posten®.
e att medverka till spamming”, d.v.s. spridande av irrelevant information over
stora grupper pa natet

Den som anvander sig av e-post skall:

e skicka meddelanden under eget namn

endast lasa meddelanden som ar adresserade till sig sjalv eller pa tydligt

uppdrag av nidgon

inte andra i meddelanden som vidarebefordras utan att markera dndringarna

kontrollera sin e-post minst en gang per dag, varje helgfri mandag till fredag.

Medarbetare som inte ger fullmakt till ndgon annan att ha tillgang till den egna

e-posten ar sjalv ansvarig att kontrollera e-posten aven vid franvaro sasom

semester, barnledighet, sjukskrivning etc.

I sin e-post skilja ut och utan dr6jsmal hantera allménna handlingar! enligt

gallande regelverk sdsom informationsklassificering, registrering/diarieforing,

arkivering etc

o Sakerstalla att det finns gallringsbeslut innan nédgon allmén handling eller
uppgift forstors eller raderas

e lopande tillse att oonskad e-post raderas ur systemet

5. Losenord

Det ar medarbetarnas skyldighet att kinna till och folja den vid var tid gillande
rutinen for hantering av 16senord. Liseberg dger ritt till samtliga l6senord som
anvands i datasystemet.
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Liseberg har genom IT-support tillgéng till all information som finns lagrad pa
datorernas harddisk och bolagets servrar. Anvindande av 16senord innebar séledes
inte att det skapas nagot privat utrymme i datorn.

6. Informationskontroll

Datorer och servrar dgs av Liseberg. Nedladdning och lagring av material pa dessa i
annat an obetydlig omfattning far endast ske avseende sddant material som har
samband med arbetet.

Liseberg skall ha tillgang till all information inom systemen vilket innebar att ingen
information far blockeras for atkomst, exempelvis genom kryptering.

Liseberg har rattslig skyldighet att utova kontroll 6ver sina IT-system, till exempel for
att tillse att Liseberg foljer de bestimmelser som anges i personuppgiftslagen, lagen
om ansvar for elektroniska anslagstavlor eller att tillse att Liseberg inte bryter mot
upphovsrittslagen. Liseberg kan ocksa kontrollera sina IT-system, inklusive e-post
skickat till och fran Lisebergs system, for att upptacka och motverka virus och
intrangsforsok eller, for att utreda misstanke om brott eller illojalt beteende.

All anvandning av Internet och datorn registreras darfor i logg. Loggningen anvands
endast i syften beskrivna i detta IT-direktiv.

Vad giller loggning avseende Internet, filoverforing och e-post omfattar loggen
foljande uppgifter.

Internet: Anvandare, adress (URL) pa besokt webbplats, tidpunkt for besok och IP-
nummer.

Filoverforing: Avsiandare och anvandare, mottagare, storlek och namn pa fil samt
tidpunkt.

E-post: Avsandare, mottagare, arende rad, storlek pA meddelandet, namn pa
eventuella bifogade filer och tidpunkt.

Vad giller loggning avseende datoranvandning, omfattar loggningen inlogg och
atkomster till system, filer och utskrifter m.m.

Loggarna bevaras under tre ménader och vid utredning, sa lange utredningen pagar.

Liseberg utfor slumpvisa stickprovskontroller och 6vervakar dagligen datanitet i
syfte att tillse att detta direktiv foljs, for att uppfylla sina rattsliga skyldigheter och for
att uppratthalla god IT-sdkerhet. IT-avdelningen haller veckovisa IT-siakerhetsmoten,
dar loggar, systemstatus, nyttjande samt virus- och 6vriga angreppsforsok foljs upp.
Avdelningschef IT rapporterar avvikelser till funktionschef HR eller VD.
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En enskild person kan komma att kontrolleras efter beslut av VD eller funktionschef
HR. En sddan kontroll kan inledas vid misstanke om brott mot detta direktiv, till
exempel om loggen indikerar onormalt hog icke-arbetsrelaterad surfning eller
surfning pa otillatna webbplatser, eller om det foreligger allvarlig misstanke om
illojalt eller brottslig beteende. Vid allvarlig misstanke om illojalt eller brottsligt
beteende eller allvarlig misstanke om brott mot detta direktivs punkt 3 och 4 kan
aven e-post och filer av privat natur komma att granskas, vilket annars undviks i
mojligaste man.

Det ar forbjudet att:

e forsoka tranga igenom interna eller externa siakerhetssparrar

e lata annan anstilld, anhorig eller bekant lana 16senord och anvindarnamn

e lata anhorig eller bekant 1ana Lisebergs datorer

e koppla in extern IT-utrustning i Lisebergs nat

e kopiera eller arkivera material fran Lisebergs IT-system, exempelvis
kundregister eller uppgifter om Lisebergs besokare

7. Regler och begransningar

Det ar forbjudet att installera programvara utan att IT-avdelningen ar underrattad
och har givit sitt godkannande. Alla IT relaterade inkop skall ocksa godkannas av
avdelningschef IT.

Medarbetarna inom Liseberg dger ingen raitt att installera om eller forandra
installerade program.

Det ar inte tilldtet att ladda ner dokument eller filer som tillhor Liseberg pa privata
lagringsmedia och ta med detta material till annan dator utanfor Liseberg.

Hjalpmedel och verktyg tillhandahallna av Liseberg ar Lisebergs egendom.

Privat anvandning av Lisebergs IT-system far endast ske i mycket begransad

omfattning och far inte paverka ordinarie arbetsuppgifter eller inverka menligt i form
av kostnader, lagringsutrymme, prestanda etc

For att minska miljopaverkan skall Lisebergs medarbetare:

e stanga av kontorsdatorn och bildskirmen nar man lamnar arbetsplatsen for

dagen.
e hantera utskrifter varsamt

Lisebergs IT-resurser far inte anvandas for andamal som kan uppfattas som oetiskt
eller stotande t.ex. hantering av information och material som ar pornografiskt,
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diskriminerande eller har anknytning till kriminell verksamhet. Undantag fran detta
kan goras i de fall sddan information/material behovs for
tjanstebruk, vilket skriftligen ska godkdnnas av VD.

8. Atgarder vid brott mot detta direktiv

Ansvarig chef ar ansvarig for att varje misstankt brott mot detta direktiv anmals till
avdelningschef IT. Beroende pa hur allvarligt brottet ar kan foljande sanktioner
komma ifraga.

e Begrinsad tillgang till e-post.
e Begrinsad tillgang till Internet, d.v.s. endast till vissa specifika adresser.

e Ingen Internet-tillgang alls.

En overtradelse av allvarlig art kan leda till skadestandsansprak och uppsagning, ar
overtradelsen av mycket allvarlig art kan det leda till avsked, polisanmaélan och atal.

NOTER

1. Innehéllet avgor alltid om en handling &r allmén eller inte. Om e-postmeddelandet beror Lisebergs

verksamhet blir meddelandet allmén handling direkt nér det 4r inkommet. Den information om
meddelanden som finns i loggar/forteckningar utgor alltid allmén handling. Den e-post som utvixlas

internt inom en verksamhet mellan medarbetare sdsom utkast, koncept eller annat internt
arbetsmaterial r normalt inte allmén handling

2. Med extern vidarebefordran menas att e-post som ska hanteras i Lisebergs e-postsystem istillet med
automatik skickas vidare och hanteras i ett e-postssystem som finns utanfor Lisebergs nét och utanfor
Lisebergs kontroll. Exempel pa sddana e-postsystem &r Hotmail och Gmail

3. Exempel pé information i nivé 2 dr kdnsliga personuppgifter enlig PuL eller sekretessbelagd information.
For mer information hénvisas till respektive systems systemsékerhetsplan samt Lisebergs IT-avdelning.

4. De kryptografiska funktionerna bor ligga i nivd med nationellt godkdnda kryptografiska funktioner.
Kontakta Lisebergs IT-avdelning fér stéd och mer information.
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