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1. Bakgrund

Detta IT-sakerhetsdirektiv har utarbetats av Liseberg och skall utgora ett
komplement till det IT-direktiv som vid var tid ar gillande for Liseberg.

IT-sakerhetsarbetet inom Liseberg skall sikra att gaster, samarbetspartners och den
egna verksamheten inte skadas eller utsitts for onodig risk orsakad av bristande IT-
sakerhetsarbete.

IT-sakerhetsarbetet syftar till att:

e minimera sarbarheten
e sakra hogsta majliga tillganglighet for systemanvandare
e sikra informationskvalitén

2. Information och ansvar

Det ar upp till varje chef att ansvara for att detta direktiv sprids-eech-efterlevs bland
medarbetarna, det ar ocksa varje chefs ansvar att vidta atgarder mot brott mot detta
direktiv.

Varje anstilld har ett personligt ansvar att informera sig om de regelverk, rutiner och
det ansvar som ar tillampliga.

3. Anstélldas skyldighet att efterfolja bestammelserna i detta
direktiv
Varje anstalld ar skyldig att folja detta direktiv och de sikerhets- och andra

anvisningar som omfattas av den. Problem och 6vertriadelser av dessa anvisningar
bor rapporteras till narmsta chef eller till personuppgiftsombudet.

Liseberg skall 16pande informera och utbilda all berord personal om IT-sakerhet samt
regelbundet genomfora tester av IT-sakerheten.

Detta direktiv och tillhérande anvisningar finns tillganglig for alla anstillda pa
Lisebergs Intranat tillsammans med Lisebergs IT-direktiv och skall I16pande
kommuniceras till samtliga anstidllda med tillgang till Lisebergs IT-system.
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4. Huvudprinciper

All anvandning av Lisebergs IT-system skall ske i enlighet med Lisebergs IT-direktiv
och detta IT-sakerhetsdirektiv.

Lisebergs IT-system ar till for att stodja Lisebergs verksamhet och anvandare har
darfor inte ratt att utnyttja dessa i strid med Lisebergs affarsintressen eller pa ett satt
som kan skada Lisebergs anseende.

All information som finns lagrad i Lisebergs IT-system ar konfidentiell, darfor har
varje anvandare ansvar for att hantera sddan utrustning som har tilldelats
honom/henne s, att utrustningen och i denna lagrad information inte kan
missbrukas eller bli tillgdnglig for utomstaende.

Varje anvandare har ansvar for sitt personliga anvandar-ID och dartill horande
losenord och for att dessa inte kan missbrukas. Losenordet bor utformas och
hanteras enligt de sikerhetsanvisningar som utarbetas av Lisebergs IT-avdelning.

Ingen utrustning far kopplas in mot Lisebergs IT-system utan tillstind fran Lisebergs
IT-avdelning.

Ingen mjukvara utom den som tillhandahalls av Lisebergs IT-avdelning far installeras
pa sadan utrustning som har tilldelats anvandare.

5. Granskning och revidering

Syftet med detta dokument ar att beskriva de regler och rutiner som galler for
sidkerheten avseende bade person, information och egendom vid Liseberg.

Aven om detta IT-sikerhetsdirektiv ir avsett att vara ett styrande dokument med
lang giltighetstid sa kan den paverkas av savil organisatoriska som tekniska
forandringar och forandrade myndighetskrav. Liseberg avser saledes att regelbundet
utviardera och uppdatera detta IT-sdkerhetsdirektiv utifran forandringar av den
hotbild som finns for Lisebergs IT-system samt uppratta adekvata regler och rutiner
for uppfoljning och efterlevnad av direktivet.

Liseberg ar skyldig att informera samtliga anviandare om forandringar i direktivet
eller dartill horande anvisningar.

6. Skydd av utrustning

Nar en anstalld lamnar sin arbetsplats, konferensrum (aven bara temporart) eller till
exempel tar emot besokande finns det risk att obehoriga tar del av information som
finns pa exempelvis datorskarmen, i skrivare och pa skrivbordet.
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For att minska risken for obehorig atkomst av sddan information skall datorskarmen
vara blank, alternativt skarmslackare med losenord aktiverad, inga papper av
konfidentiell art lamnade i skrivare samt skrivbordet vara stadat fran
sakerhetsklassad information och flyttbara datamedia.

Datorer som ar beldgna i utrymmen dar obehoriga personer i form av kunder,
besokare och andra, vistas skall ha bildskdrmen vind sé att sidana personer inte kan
lasa informationen. I mgjligaste mén skall datorer i utrymmen dar besokande vistas
vara placerade bakom disk.

6.1. Regler for skydd

Regler som skall tillampas ar:

e Anvindaridentitet och 10senord far ej antecknas dar andra kan fa tillgang till
uppgifterna.

e Personlig inloggningsinformation far aldrig overlatas eller delges nagon annan
person.

e Alltid logga ut alternativt las datorn nar datorn lamnas utan uppsikt.

e Persondatorer skall inte lamnas paloggade efter arbetstid.

e Sekretessbelagd eller annat kénsligt eller kritiskt material skall, nar det inte
anvands, forvaras pa sakert satt.

e Information skall ej delas med ndgon utan att vara saker pa att sidan person ar
behorig att ta del av informationen.

e Kanslig eller sekretessbelagd information ska skrivas ut pa en skrivare som
anvandaren har uppsikt 6ver och till vilken obehoriga ej har eller enkelt kan
skaffa sig tillgang till.

Liseberg ar i det dagliga arbetet beroende av funktionaliteten i IT-systemen. Det ar
darfor utomordentligt viktigt att Lisebergs IT-miljo skyddas fran skadliga program
som t.ex. virus men dven andra former av skadliga program.

For att skydda Lisebergs IT-system skall darfor dessa omgardas av en heltiackande,
aktiv och uppdaterad brandvagg och virusskydd.

For mer information hinvisas till avsnitten "Informationskontroll” och "Regler och

begransningar” i Lisebergs IT-direktiv.

7.  Styrning av atkomst

For att forhindra obehorig anvandning eller atkomst av kinslig information har
Liseberg ett system for behorighetskontroll av atkomstskyddad information. Syftet ar
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att kontrollera anvindningen si att endast de som behover uppgifterna i sitt arbete
far tillgang till atkomstskyddad information.

Vid tilldelning och kontroll av behorighet skall foljande tillampas:

Standardbehorighet — Denna behorighetsgrad ar indelad i olika kategorier pa
gruppbasis dar Lisebergs IT-avdelning styr vilken atkomst som skall medges en
sarskild grupp av anstillda. Atkomstrittigheter till informationshanteringssystem
skall vara knutna till och definierade av affirsmassig/organisatorisk roll och
befattning.

Accessbegiran — For atkomstrattigheter innefattande standardbehorighet, enligt
ovan, e-post samt utokad behorighet skall en skriftlig accessbegaran lamnas till
avdelningschef IT. Vidare giller att:

Anvandarkoder ar personliga och varje anvandare har ansvar for sin personliga
anvandar-ID och dartill horande 16senord och for att dessa inte kan missbrukas.

Atkomstrittigheter ger endast ritt till information som krivs av affirsmissiga skil,
aven om det tekniskt sett ger tillgang till ytterligare information.

Som IT-anviandare pé Liseberg har man ett personligt ansvar att informera
systemagare vid behov av forandring och borttagning av behorigheter.

8. Séakerhet for e-post

E-postadressen skall alltid vara betecknande, det vill siga mottagaren skall med
latthet kunna identifiera avsiandaren.

Anviandning av e-post far endast ske i enlighet med Lisebergs vid var tid gillande IT-
direktiv.

For mer information se avsnitt ’Anvandning av e-post” i Lisebergs IT-direktiv.

9. Internetaccess

Anvandning av Internet far endast ske i enlighet med Lisebergs vid var tid gillande
IT-direktiv.

For mer information se avsnitt >Anvandning av Internet” i Lisebergs IT-direktiv.
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10. Skydd av register och handlingar

Liseberg hanterar i sin dagliga verksamhet mangder av register och information
lagrad i dessa. Manga av dessa register omfattas av lagkrav och/eller affirsmassiga
konfidentialitetskrav.

For att skydda dessa register géller foljande:

e En forteckning over vilka register som omfattas av lag- och/eller
konfidentialitestkrav skall upprattas och hallas uppdaterad.

e Ansvarig for registret ar Lisebergs personuppgiftsombud.

e Ansvarig for att hélla forteckningen aktuell ar respektive
registeransvarig/systemagare i samrad med Lisebergs personuppgiftsombud.

e Skyddskrav for registret, bland annat hur lange det skall sparas och eventuella
krav pa hur det skall sparas skall faststallas.

Som exempel kan ndmnas att all persondata skall forvaras av personaladministrator i
lasbart brandskyddat skap.

11. Skydd av persondata

Sverige liksom manga andra lander har valt att lagstifta i syfte att skydda manniskor
mot att deras personliga integritet kranks vid behandling av personuppgifter.
Lagstiftningen tar bl.a. stallning till nar behandling av personuppgifter ar tillaten
samt vilka krav som stills pa de som behandlar personuppgifter.

For allt arbete inom Liseberg galler att lokala lagar och forordningar skall efterlevas
vilket i detta specifika fall for Sverige bland annat ar Personuppgiftslagen ("PuL”).

For mer information hanvisas till Lisebergs IT-direktiv.

12. Sakerhetsatgarder

For att Liseberg skall kunna uppratthalla funktionaliteten hos IT-systemen dven i
problemsituationer sa kravs rutiner och material for att sakerstalla och snabbt kunna
aterstélla och ateruppta normala aktiviteter. Nedan angivna rutiner och atgarder
syftar till att sdkerstilla ett gott skydd mot stold och hiandelser som kan forstora
utrustningen.
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13. Sakerhetskopior

For att mojliggora ett snabbt aterstillande och aterupptagande av normalt IT-stod
skall sakerhetskopior tas av nodvandigt material som t.ex. databaser, filsystem,
program och mjukvara.

Sakerhetskopiorna skall forvaras pa ett sidant satt och pa sddan plats att man i
héandelse av brand, eller pa annat satt totalforstorda system, har majlighet att starta
om IT-systemen utan att behdva tillgang till den ursprungliga miljon. Rutinerna for
omstart skall vara dokumenterade och tillgangliga tillsammans med sakerhetskopior.

14. Regler for I6senordshantering

Losenordet skall besta av minst atta tecken varav minst tre av de fyra
teckenalternativen:

e Sma bokstaver

e Stora bokstaver

e Siffror

e Specialtecken (t ex: !#=?-+)
Exempel: Maj2016!

Losenordet géller i 90 dagar och du far en pAminnelse att andra det 7 dagar innan det
gar ut.

Du far inte andra losenordet till nagot av de du haft de senaste 24 gangerna.

Losenordet kan inte bytas igen forran efter 4 dagar.

15. Loggning av handelser

Intrang i IT-system eller andra avvikelser fran IT-siakerhetsdirektivet kan vélla stor
skada. Liseberg skall darfor aktivt agera for att pa ett tidigt stadium uppticka och
skydda sig mot sddana handelser.

Vid besok pa Internetsidor gar det att utlasa varifran besoket kommer, vilket medfor
att det ar Liseberg som star som avsiandare. Da sddana hiandelser oftast lamnar spar i
olika loggar sa skall loggningen i Lisebergs IT-system och natverk vara organiserad sa
att handelser av denna karaktar loggas.

Liseberg skall logga savil information utifran atkomst som relaterad till utskrifter och
filhantering. Loggad information arkiveras for en period om tre ménader.
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Det skall dessutom finnas dokumenterade rutiner for protokollforda genomgangar av
loggar och uppfoljning av eventuella handelser som indikerar intrangsforsok och
brott mot detta IT-sdkerhetsdirektiv och/eller Lisebergs IT-direktiv.

Avdelningschef IT:

e ansvarar for att loggning sker

e ansvarar for att dokumenterade rutiner for regelbunden genomgang och
uppfoljning av loggar finns

e ar sammankallande till regelbundna genomgangs- och uppfoljningsmoten

e ansvarar for att motena genomfors och protokollfors

e ansvarar for att beslutade uppfoljningsatgarder genomfors

e ansvarar for att personalen kontinuerligt informeras om eventuella forandringar i
detta IT-sdakerhetsdirektiv eller Lisebergs IT-direktiv.

For mer information se aven avsnitt "Informationskontroll” i Lisebergs IT-direktiv.

16. Utbyte av information och program

Liseberg utbyter regelmassigt konfidentiell och affarskritisk information med andra
organisationer och eventuellt personer.

Det ar darfor av storsta vikt att denna information hanteras pa ett satt som
garanterar en hog stabilitet, en tillracklig kapacitet och en sdkerhetsniva som gor att
Liseberg kan garantera konfidentialitet, kvalitet och tillganglighet till system och
behovliga data for sddana samarbetspartners.

17. Saker avveckling

Nar fasta eller lostagbara lagringsmedier som innehéller konfidentiell information
eller personuppgifter inte langre skall anvandas for sitt &ndamal skall
lagringsmedierna forstoras eller raderas pa sadant sitt att uppgifterna ej kan
aterskapas. Utrustning som t.ex. harddisk pa arbetsstationer eller servrar som har
varit i internt bruk pa Liseberg innehaller alltid konfidentiell data och annan kritisk
information (t.ex. 16senord) samt Liseberg-licenserad programvara.

Harddisken pé alla arbetsstationer eller servrar som har varit i internt bruk och som
avvecklas eller siljs skall darfor rensas med ett kvalificerat diskrensnings-mjukvara,
vilket skall hanteras av IT-avdelningen.

IT-avdelningen kan delegera uppgiften till annan kvalificerad personal.
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18. Barbara datorer

Barbara datorer kraver sarskilt hoga krav pa siakerhet da risken att personuppgifter
eller annan for foretaget eller individer kinslig information kan kommas at av
utomstdende.

En barbar dator ar ett begirligt stoldobjekt och skall forvaras ej synligt pa
arbetsplatsen efter arbetstid. Om datorn tas med fran arbetsplatsen sa skall den
forvaras pa sakert satt.

19. Konsekvenser av brott mot direktiv

Ansvarig chef ar ansvarig for att varje misstankt brott mot detta IT-sakerhetsdirektiv
anmals till avdelningschef IT. Beroende pa hur allvarligt brottet ar kan féljande
sanktioner komma ifraga.

e Begrinsad tillgang till e-post.
e Begransad tillgang till Internet, d.v.s. endast till vissa specifika adresser.
e Ingen Internet-tillgang alls.

En overtradelse av allvarlig art kan leda till skadestdndsansprak och uppsiagning, ar
overtradelsen av mycket allvarlig art kan det leda till avsked, polisanmalan och atal.
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