Forsakrings AB Gdéta Lejon

Beslutsunderlag Handlaggare
Utfardat 2020-12-08 Bjorn Wennerstrom
Diarienummer 0065/20 Telefon: 031-368 55 06

E-post: bjorn.wennerstrom@gotalejon.goteborg.se

Verksamhetsovergripande riskanalys 2021 - 2023

Forslag till beslut i styrelsen for Forsakrings AB Gota Lejon
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Arendet

Enligt Solvens II ska bolaget genomfora en arlig riskanalys 6ver verksamhetens
risker. Den verksamhetsovergripande riskanalysen ska lyfta fram risker som
hindrar bolaget att nd mél enligt affarsplan och uppdrag. Dessa risker ska sedan
hanteras. Styrelsen ska érligen faststélla bolagets verksamhetsdvergripande
riskanalys samt tva génger per ar ska statusrapport avldmnas.
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1. Verksamhetsovergripande riskanalys for 2021-2023
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Overgripande riskanalys 2021

Bolaget genomforde riskanalysen i november 2020. Den gors varje host i samband
med arbetet med affarsplan och budget. Deltagare dr ndgon eller nagra fran
bolagets ledningsgrupp, processdgare inom bolaget, riskkontrollfunktionen samt
nagon eller ndgra fran bolagets styrelse.

Den verksamhetsovergripande riskanalysen ska lyfta fram risker som hindrar
bolaget att nd mal enligt affarsplan och uppdrag. Dessa risker ska sedan hanteras.

Varje risk ska ges en sannolikhet att risken intrdffar pa en skala 1 - 4 samt en
paverkan pa bolaget, 1 - 4. 4 dr hogsta mojliga sannolikhet och hogsta mojliga
paverkan. Bolaget multiplicerar sedan sannolikheten med paverkan och fér ett virde
pa risken. Bolaget arbetar bara med nettorisk dvs risk med hénsyn tagen till de
forebyggande atgirder som finns pa plats. Maximalt riskvarde blir 4 ganger 4 d v s
16 och ldgsta mojliga riskvirde blir 1, 1 génger 1. Riskerna kategoriseras enligt
bilden nedan.

Nettorisker

Allvarlig

Sannolikheten for att risken intradffar har foljande fyra nivéer:

Sannolikhet

Niva Frekvens Intervall
1|1 gang per 100 ar {100 ar eller mindre
2(1 gang per 10 ar 10-99 ar

3|1 gang vartannat ar |2-9 ar

4(1 gang per ar 1 gang eller mer

Riskens péverkan pa bolaget om den intréffar bedéms i fyra nivéer.
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Paverkan /konsekvensmatris
Obetydlig/Lindrig

1

Kannbar
2

Allvarlig
3

Mycket allvarlig
4

Finansiell paverkan (MKR) |0-2.5 2.5-5 5-10 >10
Mindre fel i
processer En eller flera . . Affarskritiska
. Affarsrelationer

system,Obetydliga |huwdansvarskrav . . system eller
.. . . N paverkas allvarligt

. férseningar. uppfylls inte. Storre . processer paverkas

Operationell paverkan .. . men bara pa kort .
(processer, lt-system férseningar. sikt. Hoga allvarligt.
. ’ Mindre avbrott i Obekvamt men : Affarsverksamheten

operativdrift) kostnader uppstar.

och kundrealtioner
paverkas langvarigt.
Driftstopp

processer eller
system. Ingen
paverkan pa externa
relationer

aventyrar inte
kunder och

leverantorer Driftstopp

De bedémda riskerna anvénds sedan bland annat i bolagets ERSA (Egen Risk och
Solvens Analys).

For att virdera risken 1 kronor anvédnds sannolikhetstabellen samt paverkanstabellen som
bas for att sedan gora en uppskattning. Bolagets storsta risk som vérderades till 8 (ej
adekvat aterforsékring) har en sannolikhet pa 2 och en paverkan pd 4 d v s 8.
Sannolikheten &r en gdng pé 10 - 99 ar eller uttryckt i procent 1 - 10 %. Paverkan ar mer
an 10 Mkr, bolaget har bedomt paverkansintervallet till 10 - 20 Mkr. Efter multiplikation
av sannolikheten och paverkan ligger varderingen av risken i intervallet 100 tkr och 2
Mkr. En bedomning har sedan gjort av bolaget att risken ska vara 1,5 Mkr.

Arets riskanalys har 32 st. risker. Det har tillkommit 8 st. risker sedan forra éret.

De flesta riskerna, 25 st., dr operativa risker dvs risken for forluster till f6ljd av felaktiga
eller misslyckade interna processer och rutiner, ménskliga fel, felaktiga system,
externa hiandelser, interna och externa bedriagerier och legala risker. Men det finns
aven fyra affarsrisker och tre forsékringsrisker. Ingen av riskerna har bedomts som
allvarliga d v s med ett virde pa 12-16. 26 st. risker har bedomts som medelrisker
och 6 risker som léga.

Antal av Risk

16

14

12

Riskklass A
B Operativ risk

10

(o]

m Forsakringsrisk

(o)}

W Affarsrisk

N B

MNettorisk *
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Nedan finns syns riskerna per process och per riskvérde. 11 av riskerna beror samtliga
processer fyra av riskerna handlar om IT och fyra risker handlar om aterforsikring. Den
hogsta risken (8) ar kopplad till aterforsékring och riskerna som har 6 i riskvarde handlar
om Forsdkring, IT, samtliga processer och skador.

Antal av Risk Riskvardering
Processer 8 6 4 3 2 Totalsumma
Ekonomi 1 1 2
Ekonomi/redovisning 1
Ekonomi/Skador 2 2
Forsakring/UW 3
IT 2 1 1 4
Kund/Skador/RM 1
Samtliga processer 4 4 1 2 11
Skador 2 2
Styrning och Ledning 2 2
Aterforsakring 1 2 1 4
Totalsumma 1 11 14 2 4 32

Nedan foljer en uppstéllning pa samtliga risker. Riskerna har sorterats sé att de storsta
riskerna kommer forst.

Goteborgs Stad Forsakrings AB Gota Lejon, 3 (3)



Risk & kontrollmatris

2020-11-19
Forsakrings AB Goéta Lejon

Verksamhetsovergripande Riskanalys for G6ta Lejon 2021-2023
Analys av risker utifrdn bolagets uppdrag och afférsplan/budget

Process Risk nr Risk Riskklass Sannolikhet Paverkan Instéllningar Nettorisk Riskreducerande atgarder Ansvarig Vérdering (Netto)
Rutin finns pa plats. Kontroll av
férsakringsbevis gors av kundansvarig,
uw-ansvarig och vd. Kontroll av
aterforsakringskontrakt av
aterforsakringsansvarig, ekonomichef
. 2 I och vd. Bolaget genomfér surveyer
T Ej adekvat aterforsakring A - .
Aterférsékring 5 Risk att aterférsékring ej tacker behovet. Operativ risk 2 4 Gul 8 och faststaller EML. UW-ansvarig 1500 000 kr
Forsakringsbevisen kontrolleras for att
omfattningen av direkiférsékringen ska
stdémma Sverens med
aterforsakringen. Se aven bolagets
egenkontrollplan.
e ey Arbeta mot en helvardesférsaking dar
Fullvardesférsakring o =
. e - . . . kunderna sjalva star risken om vardet
Gota Lejon Overtar risken for att vardet ar inte stammer. Anvénda expertis vid
Forsakring/UW 3 korrekt. Risk att Gota Lejon varderar fel till Operativ risk 2 3 Gul 6 y X . | UW-ansvarig 1000 000 kr
- tveksamhet om korrekt varde. Krav pa
>20% och att detta ej tacks av . A u %
NP kund for att erhalla fullvérde. Oversyn
aterférsakring. . A
av villkor pagar.
;:fg?:;gk::::alan av skador till Informera enligt ramverk for skador
Skador 7 . oy e . Operativ risk 2 3 Gul 6 vad géller skador gentemot Skadeansvarig 1 000 000 kr
Risk att aterférsakrare inte betalar pga PO
) - aterforsakrare.
disput om processen, t ex sen anmélan.
Reservsittningrisk Reservsattpmgskontroll - Qransknlng
. . . av reservsattning mot policyn.
Felaktigt satta reserver resulterar i felaktig ) L
) . : g . Reserver kontrolleras enligt rutin minst
finansiell rapportering. Felaktig finansiell . Al 5
rapportering leda till att beslut fattas pa 4 ganger per ar vid genomgangar med
Skador 15 ppo 9 L pa Operativ risk 2 3 Gul 6 leverantorer samt vid stérre Skadeansvarig 1 000 000 kr
felaktiga grunder samt felaktig information RPN o
S N . férandringar. Avtalsuppféljning sker
till 4gare och intressenter. T. ex. Kraftiga - .
P arligen. Granskning av storskador -
héjningar av skadereserver avs ) )
sker enligt rutin.
personsskador (2019) x
Se aven egenkontrollplan.




Felaktig prissattning, ar premien
tillracklig?

Genomgang med aktuarie om
premiens tillrécklighet ska géras aven

Férsakring/UW 1 For lag premie leder till for lag solvenskvot Férsakringsrisk Gul 2021. Arlig kontroll gbrs i samband Ekonomichef 500 000 kr
samt for 1&gt resultat. med budget.
Uppférande- och kulturrisk, ryktesrisk Vardegrundsarbete och folja riktlinjer
Samtliga processer 18 Daligt rykte kan leda till att kunderna Affarsrisk Gul och policies (speciellt viktigt inkdp, VvD 250 000 kr
ifragasatter bolaget och dess nytta resor och representation)
Koncentrationsrisk inom skador
Férsakring/UW 27 Risk for stora skador pa flera . Férsakringsrisk Gul Utreda om det gar att teckna Ekonomichef 250 000 kr
aterforsakringsprogram, paverkan pa Overgripande stop loss forsakring.
resultatet (ingen gemensam stoploss)
Informationssdkerhet - Intrang/
:‘rcssarz;t:tzlr(:rl(-c;rr::];\/gelrmls'\‘e?x/\fgll:lllt?g; All information ska klassas under
§ ampli iva Chef for IT-och
IT 28 data, rapportering. Cyber risker/ social Operativ risk Gul 2020.’. I.'?mp“g skyddsmval ska. véljas. N ) c.)r c?c 250 000 kr
3 A . Uppfélining mot stadens riktlinje ska administration
engeneering, VD-imitation etc., utpressning, M L .
) o - goras. Kontroll av behdrigheter gors.
vikten av utbildning, kommunikation,
nyckelpersoner
Handhavandefel i forsakringssystemet
Felaktiga rapporter INSMAN leder till .. - R o
) K Gora en rimlighetsbedémning utifran s
IT 29 felaktiga besiut, fel i bokslut, fel Operativ risk Gul tidigare resultat. Kontroll av annan Chef o IT-och 250 000 kr

kundinformation. Aterkommande problem,
olika kallor till risk sasom otydlig process,
handhavandefel.

medarbetare vid viktiga rapporter.

administration




Personal- och kompetensbrist
utmaning att attrahera och behalla

Attrahera genom bra I&nevillkor och
féormaner samt flexibel arbetstid och
méjlighet att arbeta hemma/pa annan
ort. Skapa god fysisk och psykisk

Samtliga processer 30 kompetent personal (komunal sektor i Operativ risk Gul VvD 500 000 kr
- o arbetsmiljé genom sjélvledarskap och
konkurensutsatt miljo). Attraktivitetsgap, teambuilding. Vara aktiv pa LinkedIn
aldersrisk - hég medelader och andra viktiga kanaler for
branschen.
Klimatrisk Arbeta mer med férebyggande hos
vixande klimatrelaterade risker och kunderna och arbeta mer med
Samtliga processer 32 minskad riskaptit hos terférsakrare Operativ risk Gul uppfljning av rekommendationer som vD 250 000 kr
X N . patalats. Kunskapshéjande atgarder
Ny teknik som paverkar beteendemonster, fér kunderna. Seminarier, faktablad, pa
skadebilden, framtvingar 6kad risktagande kundmétenas agendor.
. Omvaérldsbevakning samt
Outsourcing Ibund foljningar av kritiska
Samtliga processer 33 bortfall eller bristande leverans av kritisk Operativ risk Gul rege un" na u.;.Jp °l N g Bolagsjurist 250 000 kr
N leverantorer gors. Se dven
leverantor o
kontinuitetsplan.
Forlust av nyckelpersoner (internt)
Sjukdom, olyckor, dédsfall etc. kan fa Kontinuitetsplan uppdateras arligen.
Samtliga processer 1 allvarliga konsekvenser fér den Operativ risk Gul Bolaget arbetar med back-up planer. Bolagsijurist 500 000 kr
kontinuerliga driften, extern rapportering
samt regelefterlevnad.
Sakerstélla att PPV - Premium
Payment Warranty kommer med i alla
Missar att betala aterférsékringspremie vara aterforsakringsavtal.
Betalning sker enligt avtal,ingen faktura Kontroll av betalningar av
Aterforsikring 4 kommer,vid sen betalning upphdr Operativ risk Gul aterforsakring sker av Ekonomichef 100 000 kr
aterforsakrngsskyddet aterfors.ansvarig och Ekonomichef.
Attest av VD och ordf. enligt
attestinstruktion. Se dven
egenkontrollpan.
Styrelse ej fit & proper
Risken att styrelsen ej betraktas som fit &
proper. Detta ar dels en efterlevanderisk Fragan ar beaktat av SLK i
men ocksa en risk for verksamheten om bolagsdversynen. De politiska
Styrning och Ledning 8 bolagets hogsta styrande organ inte har en Affarsrisk Gul nomineringskommitterna &r VD 500 000 kr
god forstaelse inom de omraden som informerade. Utbildningsprogram for
besluten avser. styrelsen har tagits fram.
Ryktesrisk
Allvarliga brister i regelefterlevnad Foretagsstyrningssystem finns med
Styrning och Ledning 9 Forsakringsrorelselagen. Med Operativ risk Gul kontroller i férsta, andra och tredje VD 100 000 kr

regelefterlevnad menas rapportering,
efterlevnad av riktlinjer mm.

linjen. Kvartalsvis rapportering av
kontrollfunktionerna gors till styrelsen.




Risk for oegentligheter/bedrageri.

Betalningar sker alltid 2 i férening.

Ekonomi/Skador 10 Internt Operativ risk Gul Attestnivaer finns enligt riktlinje. Ekonomichef 100 000 kr
Revision gors.
Stickprovskontroll vid utbetalningar.
Alla betalningar 6ver 100 000 kr
Ekonomi/Skador 11 Risk for oegenthgheterlbedragerl. Operativ risk Gul !«Jntrolleras. Notenng gors pa underlag Skadeansvarig 100 000 kr
skadehanteringsprocessen. i Insman. Avvikelse noteras och
atgardas. Skaderevision ansvar,
egendom, motor vart tredje ar.
Radgivningsrisk Avtalsgenomgang med konsulter
Kund/Skador/RM 12 Risk att Gotg Lejon ger felaktiga rad som Operativ risk Gul genomfors konPnuerh_gt. Innte!'n |jut|n om VD 500 000 kr
kundansvarig, outsourcad verksamhet samt vad som kan sagas vid radgivning ska
konsulter. tas fram. Férsékring finns tecknad.
Samtliga processer 13 Risk vid implementering av nya Operativ risk Gul Arbete pagar kontlnugrhgt for att Bolagsjurist 100 000 kr
regelverk efterleva lagkrav. Utbildning sker.
Bokslutsprocess Dualitet i bokslutsprocessen finns.
Ekonomilredovisning 14 Brister i ekonomifunktionen 5§mt . Operativ risk Gul R__utl_r_1 f(.Jr kontroll av dgta fran L Ekonomichef 150 000 kr
bokslutsprocessen kan leda till fel i den férsakringssystemet finns. Revision
finansiella rapporteringen. gors.
. . I Arlig genomgang av intressekonflikter, i
Samtliga processer 20 Intressekonflikt Operativ risk Gul Bolagsjurist 100 000 kr
styrelse och personal.
I 21 Brister i datakvalitet Operativ risk Gul Arbete pagar. Revision gors och Ekonomichef 100 000 kr
dokumentation ska forbattras.
Ekonomi 2 Myndighetsrapportering Operativ risk Gul l\{y rgtln haller pa ?tt tas fram f_or att Ekonomichef 100 000 kr
forbattra datakvalitet och dualitet.
Okad aterforsakringspremie
kraftiga hojningar av Omvarldsbevakning sker.
Aterforsikring 26 aterforsakringspremien, resultatpaverkan, | Forsakringsrisk Gul Aterférsékrarna ska besdkas mer UW-ansvarig 100 000 kr
strategipaverkan, ryktesrisk nar frekvent.
direktpremier hojs
Gora politiska niva medveten om ett
. captives forutsattningar (daribland
Beroende av politiska beslut premievolym) ) for att uppna optimal
Politisk risk - om dgaren beslutar sélja av nytta for staden. Om detta sker
Samtliga processer 31 bolag minskar kundportféljen och Affarsrisk Gul behdver bolaget anpassa sin "kostym” (VD 100 000 kr

premieintdkterna

till radande situation och kanske hitta
nya omraden att utveckla. Fokusera pa
katastrofrisker och
skadeférebyggande.




Aterforsakring gar inte att skaffa
Kommentarer 2020: hardnande marknad,
sakerhetsskyddslagstiftning - begransad

Viktigt att féra budskapet om en
hardnande marknad vidare till
kunderna for att de ska forsta hur

Aterforsikring 6 tillgang till/ transparens av information om Affarsrisk Gron ) ) VD 100 000 kr
- . allvarligt det skulle kunna bli om man
objekt - paverkar beslutsunderlagen; . o ..
. - . inte tar detta pa allvar. Utdkad
covid-relaterade risker, Cyberrisker. Kan X P
. X kontakt/dialog med aterférsakrarna.
leda till ryktesrisk.
Samtliga processer 24 72 timmars avbrott i verksamheten Operativ risk Gron Se kontinuitetsplan. VD 50 000 kr
Avtal med Ifacts och Intraservice finns. Chef fér IT-och
IT 2 Driftproblem i forsakringssystemet Operativ risk Gron Uppféljningsméten genomférs. Se L N 100 000 kr
L administration
kontinuitetsplan.
Se kontinuitetsplan, risk nr 1. .
. . P . R Chef for IT-och
Samtliga processer 19 Forlust av kontoret Operativ risk Grén Avstdngning av vatten, kontroll av L N 50 000 kr
administration
brandslackningsutrustning
Ekonomi 23 Intern finansiell rapportering Operativ risk Gron Dualitet finns i bokslutsprocessen. Ekonomichef 50 000 kr
Samtliga processer 25 Otillaten paverkan Operativ risk Gron Vardegrundsarbete och folja riktlinjer VD 50 000 kr

och policies
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