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Séakerhetsansvarig
Douglas Lumley

Sakerhetsarbetet pa Gryaab 2019-11-01 till 2020-10-31:
Rapport till styrelsen

SARS-CoV-2 paverkade varlden

Bilden ovan forestéller SARS-CoV-2 viruset som under 2020 har paverkat hela véarlden da den
orsakar sjukdomen Covid-19. Gryaab har gjort anpassningar for att hantera situationen utan
allt for stor paverkan pa verksamheten.
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Sakerhetspolicy

Enligt beslut i Gryaabs styrelse 2019-11-29 sa ansluter Gryaab sig till Géteborg Stads
sékerhetspolicy. Policyn &r generell for samtliga ndmnder och bolag i Géteborg och omfattar
aven riktlinjer for informationssékerhet och systematiskt brandskyddsarbetet. Av policyn
framgar att:

"Bolagets ledning ska genom tydlig inriktning och férdelning av ansvar

engagera sig i verksamhetens sakerhetsarbete samt minst arligen folja upp

att sdkerhetsnivan ar acceptabel med aterrapportering till styrelsen.”

Denna rapport ar den aterrapportering till styrelsen som anges enligt ovan.

Organisation

I enlighet med sékerhetspolicyn har VD har uppréttat en delegation till sékerhetsansvarig
(Douglas Lumley). Sakerhetsansvarig har i sin tur upprattat en delegation till stallféretradande
sékerhetsansvarig (Johan Eidenby). I linjeorganisationen &ar respektive chef ansvarig for
sakerhetsarbetet inom sina arbetsomraden.

VD har ocksa upprattat delegationer avseende arbetsmiljoarbetet till alla avdelningschefer.
Avdelningscheferna pa Driftavdelningen och Teknisk forsérjning har i sin tur vidaredelegerat
arbetsmiljoarbetet till sina respektive gruppchefer avseende gruppens ansvarsomraden.

Sékerhetsarbetet, redovisning
Sékerhetsarbetet i denna rapport ar uppdelat inom féljande omraden:
1. Fysisk sékerhet som skalskydd, brandskydd och sékerhetsutrustning
Personsékerhet, sdkerhet inom arbetsmiljbarbetet
Krishantering och krisledningsorganisation
Processékerhet, riskhantering och riskbedémningar
Informationssékerhet
Incidenter
Sammanfattning

No g~ W

Nedan redovisas hur arbetet bedrivits under perioden 2019-11-01 till 2020-10-31.

1. Fysisk sékerhet som skalskydd, brandskydd och
sékerhetsutrustning

Syrhéla: Sevesoklassning

Vid Syrhala finns fyra bergrumsanlaggningar och Gryaab har enligt servitut ratt att nyttja ett
av dem (bergrum 2 pa 600 000 m®) for deponering av avvattnat slam. Bergrummet innehéller
sa pass mycket brandfarlig gas att det ar klassat som en Seveso-anlaggning enligt den hogre
kravnivan. Sevesoklassningen innebar dkade krav fran samhallet for att forebygga och
begransa féljderna av en allvarlig olycka dar farliga &mnen ingar. Géteborgs Hamn nyttjar de
ovriga tre bergrummen, varav tva hyrs ut for oljelagring.
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For att uppfylla kraven om att férebygga olyckor enligt Sevesolagstiftningen for Syrhala
genomfors kontinuerliga moten med forestandarna for brandfarlig vara och genomgang av
Sakerhetsledningssystemet for Syrhalaanlaggningen. Aktuella sékerhetsfragor belyses da med
medverkan av dem som ansvarar for sina respektive delar. Den planerade Seveso-6vningen
tillsammans med Scandinavian Tank Storage, Raddningstjansten och Géteborgs Hamn som
forst skulle ha skett under hésten 2019 har, med hénsyn till 1aget med Covid-19, skjutits upp
och Raddningstjansten avvaktar tills det ar lamplig att genomféra évningen.

Vid Syrhala har Gryaab haft en slamavvattningsanlaggning som matade avvattnat slam till
bergrum 2 for deponering. Da Gryaab har beslutat att avveckla den aktiva anvandningen av
Syrhalaanlaggningen har slamavvattningsutrustning tagits bort och maskinhuset har
demonterats. Det har skett under &r 2020. | omradet dar maskinhuset och slamplanen fanns
kommer Scandinavian Tank Storage att bygga en cistern for sluttdmning av de bergrum som
anvands for oljelagring. 1 samband med avveckling av bergrummet som deponi har Gryaab
inlamnat en begéran om sluttdckning for bergrum 2. For att behandla begéran har
Lansstyrelsen kréavt att Sakerhetsrapporten for Syrhala uppdaterades for att spegla andringar i
riskbilden. En uppdaterad Sékerhetsrapport rev 6 ldmnades in 2020-01-31. Lansstyrelsens
tillsyn av Syrhalaanlaggningen gjordes under oktober och november 2020. Nagra mindre
justeringar av Sékerhetsrapporten kommer att goras for att spegla dessa férandringar.

Skalskydd Ryaverket, Syrhala och tunnlarna

Skalskyddet kring Ryaverket och kameradvervakningen fungerar fortsatt val och det har inte
varit nagra inbrott under perioden. En utredning pagar for att ta fram en handlingsplan for
modernisering av kamerabevakningssystemet. Syrhalaanlaggningen hade ett inbrott i
manskapsbyggnaden under hdsten nar maskinhuset demonterades.

Under 2020 har det varit nagra inbrott och skadegorelser i Gryaabs tillfartstunnlar. Det
vanligaste ar, som tidigare, klotter eller att man, med hjélp av batteridrivna verktyg typ
rondellkapmaskin, kapat av lasbygeln pa hanglaset, gangjarnet eller tvarbalken framfor porten.
Normalt finns det inget att stjala innanfor portarna. Kostnaden som drabbar Gryaab ar
klottersanering eller reparation av porten. Installationen av larm i Gryaabs samtliga
tunnelportar pagar. Portarna vid Lindome, Kallered, Rahult, Finngdsa och Balltorp &r klara
och 6vriga invantar framdragning av el. Arbetet forvantas blir klart under 2021.
Rorelsedetektorer, for att pa sa satt fa vetskap om nagon gatt ner i en tillfartstunnel,
provinstalleras innanfor porten pa nagra platser for att se om de klarar den aggressiv miljon.

Brandskydd

Brandskyddsutrustning, som automatiska slacksystem (Inergengas, Novecgas, sprinkler),
slackutrustning och utrymningslarm, kontrolleras arligen av externa foretag. Inga direkta
brister har patalats under det gangna aret.

Inget utrymningslarm har 16st ut under perioden. En utrymningsovning hélls 2020-06-17 da
det finns manga nyanstallda och entreprendrer. Ett skarpt medvetande, kontroll pa
arbetsplatsen samt forbéattrade rutiner for att stdnga berdrd brandsektion vid vissa typer av
arbete har bidragit till det 1aga antalet falska larm. For att férebygga risksituationer gor
forestandarna for brandfarlig vara regelbundna ronder pa sina anlaggningsdelar. Tva ganger
per ar gor de ronderna tillsammans som en utékad kontroll.
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De nya byggnads- och kontorsdelarna som togs i bruk 2017 har bade rokdetektorer och
sprinklersystem. Ovriga kontorsdelar p& Ryaverket ar inte forsedda med sprinklersystem.
Grovrenscontainerhallen &r inte forsedd med brandlarm, Gryaab bevakar dock marknaden for
lampliga detektorer som skulle fungera i den miljon.

Under 2017 togs beslut att forse stéllverket i biobaddarna med ett battre brandskydd. Under
2020 kommer ett slacksystem typ Novec, som dr av samma typ som finns i driftcentralens
teknikrum, att installeras. Noveckoncepten anvénder en kombination av kylning och kemisk
paverkan for att slacka en brand utan negativ miljopaverkan eller skada pa inventarier i
utrymmet. Kvarstaende varmedetektorer av aldre modell ute i processanlaggningen ska bytas
ut i samband med byte av brandcentralen under 2020. Arbetet paborjades under histen 2020.

Det forekommer mycket reparationer och montage pa plats i processanlaggningen dar
arbetsmomenten ger upphov till 6ppen laga, gnista eller heta ytor. For att utfora arbetet pa ett
sakert satt foljs Brandskyddsféreningens koncept Heta Arbeten®. Tillfalligt tillstand for Heta
Arbeten delas ut av en tillstandsansvarig kontrollrumsingenjor i kontrollrummet nér utforaren
soker ett arbetstillstand. Det stalls hoga krav pa de som skall utféra Heta Arbeten, bland annat
kravs godkand utbildning och certifikat for att bli behorig. Det ingar i det fortlépande
sakerhetsarbetet att halla ratt kunskapsniva hos personalen samt att halla vara rutiner,
blanketter samt hjalpmedel som slackutrustning m.m. aktuella.

Sakerhetsutrustning, ovrigt

| Gryaabs sékerhetsrutin for sakerhetsansvariga finns 22 uppréknade
sékerhetsutrustningar/funktioner som &r bedomda som sarskilt viktiga ur sakerhetssynpunk.
Den som har ansvaret for en utrustning eller funktion ska avrapportera att de har gjort de
kontroller som kréavs under det senaste aret. Det galler kontroller av sadant som
livraddningsutrustning pa bassanger, testkorning av reservkraftaggregat eller kontroll av
utrymningsvagar och brandslackningsutrustning. Avrapportering gors i underhallssystemet
MaintMaster. Sakerhetsansvarig tar del av resultatet via en sammanstallningsrapport som
genereras i underhallssystemet.

2. Personséakerhet, sdkerhet inom arbetsmiljoarbetet

Allméant om arbetsmiljdarbetet pa Gryaab

Gryaabs arbetsmiljoarbete bedrivs enligt den av styrelsen faststallda (2020-04-22) Medarbetar-
och arbetsmiljopolicy med tillhérande riktlinjer som finns i Ledningshandboken. For att
uppfylla kraven i Arbetsmiljoverkets foreskrift om systematiskt arbetsmiljdarbete finns rutinen
Systematiskt arbetsmiljoarbete pa Gryaab. Att Gryaabs systematiska arbetsmiljoarbete
fungerar foljs arligen upp av Gryaabs Arbetsmiljogrupp (skyddskommitté) som bestar av VD,
sékerhetsansvarig, arbetsmiljésamordnare och skyddsombud.

Ansvaret for det fungerande arbetsmiljoarbetet finns i linjeorganisationen. Det &r alltsa
cheferna som driver och samordnar. Arbetsmiljo ar en staende punkt pa agendan pa
arbetsplatstraffar pa grupp- och avdelningsniva samt pa personalméten som VD ansvarar for.
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Olyckor och tillbud

Arbetsmiljogruppen foljer arligen upp statistik 6ver olyckor och tillbud samt att det som
noterats vid arbetsmiljéronder blivit atgardat. Vid Arbetsmiljogruppens uppféljning 2020 av
2019 ars olyckor och tillbud konstaterades att det har registrerats 7 st olyckor och 17 st tillbud
under 2019. Ingen av de inrapporterade tillbuden eller olyckorna var av allvarlig karaktér.
Antalet olyckor och tillbud var samma jamfort med 2018. Hittills har under 2020 inga
allvarliga olyckor intr&ffats men ett allvarligt tillbud intr&ffade nar ett arbetsfordon fick stopp i
tunnelsystemet vid svallschaktet.

Arbetsmiljogruppen har inte kunnat se att det forkommit nagra systematiska tillbud eller
olyckor under 2019. Se bifogad Sammanstallning éver olyckor och tillbud, bilaga 1.

Laglistan

For att underlatta for Gryaabs chefer att ha kontroll 6ver befintlig arbetsmiljélagstiftning samt
de nyheter som kommer inom arbetsmiljéomradet koper Gryaab in tjansten Laglistan fran ett
konsultforetag. Alla chefer far tillgang till en lista med den arbetsmiljélagstiftning som direkt
beror den aktuella tjansten. Tva ganger om aret sker en uppdatering av Laglistan och en
genomgang/presentation av nyheter inom arbetsmiljélagstiftningen.

Utbildning
Under 2019-2020 &r foljande allmanna utbildningar planerat eller genomfort:

e Ergonomi: Industriergonomi klar, kontorsergonomi inbokat under senhgsten.

e Skyliftutbildning: Teoridel pa Teams klar, praktik utomhus eventuellt flyttas fram pa
grund av den radande lokal skarpt allmanna rad i Vastra Gotaland.

e Sakerhetsdagar: Planerade i november/december 2020. Kommer eventuellt skjutas fram
pa grund av de radande skarpta allménna rad i Vastra Gotaland om inte aktiviteter kan
ordnas pa ett Covid-19 sakert satt.

Personlig skyddsutrustning

Personalen som arbetar ute i verksamheten har normalt en personlig skyddsutrustning sasom
andningsmask, skyddsklader och liknande som behdvs for att kunna utféra sitt uppdrag.
Centralt i forradet finns extrautrustning for den som behdver skyddsutrustning vid enskilda
tillfallen. I respektive sakerhetsrutin for riskfyllda arbetsmoment finns angivet vilken
skyddsutrustning som ska anvandas vid det aktuella arbetstillfallet.

I samband med Covid-19 har det férekommit brist pa viss personlig skyddsutrustning,
speciellt andningsmasker. Gryaab har forsokt att planera om arbetet for att minimera
exponeringen av SARS-CoV-2 delvis for att inte forbruka skyddsutrustningen innan ny kunde
inforskaffas. En metod och utrustning togs fram for att kunna rengdra andningsmasker som
var i dugligt skick for ateranvandning. Se aven nedan under Covid-19.

Sakerhetsrutiner

En o6versyn av sakerhetsrutinerna i Sakerhetshandboken péagar. Over 60 st rutiner har granskats
av tvérarbetsgrupper med stod av en sdkerhetskonsult. Sdkerhetskonsulten har efter
granskningen gjort bedémning av nuvarande rutiner och féreslagit forbattringar. Dessa forslag
har inarbetats i rutinerna och sedan granskats av tvargrupperna. Ca tva tredje delar av rutinerna
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ar uppdaterade. Arbete har paverkats av omprioritering i samband med Covid-19.
Malsattningen ar att arbetet ar klart till arsskiftet.

Sakerhetsklimatmatning

En sakerhetskulturgrupp bildades under senare delen av 2019 for att framja en god
sakerhetskultur pa arbetsplatsen. En konsult anlitades av sakerhetskulturgruppen for att
utvardera sakerhetsklimaten genom en enkatundersokning baserat pa branschstandarden
NOSACQ-50. NOSACQ-50 uppldser sju dimensioner:
1. ledningens sakerhetsengagemang och sakerhetskompetens
empowerment/ bemyndigande fran ledningen i sakerhetsfragor
ledningens rattvisa avseende sakerhet
anstélldas sékerhetsengagemang
anstélldas sékerhetsprioritering och avsaknad av riskacceptans
larande, kommunikation och tillit
tilltro till sékerhetssystem).

Noakown

Svarsfrekvensen pa enkaten var hog (90%). Resultatet for Gryaab var pa hog niva (hég niva
eller relativ god niva) i jamforelse med NOSACQ-50 databasen dar det ingar 6ver 17 000
personer i arbetsledande befattningar och éver 52 000 personer i icke arbetsledande
befattningar. Olika grupperingar inom Gryaabs organisation analyserades ocksa for att lyfta
fram potentiella forbattringsomraden. Nagra exempel finns i figuren nedan. Slutrapporten
rekommenderar ett fortsatt aktivt sakerhetsarbete, att aterkoppling och diskussion sker i
arbetsgrupper och i ledningsgruppen, att kontinuerligt underhall av sakerhetskulturen sker
samt att sakerhetsklimatet bor féljas upp regelbundet med nya méatningar.

_1 Studerade arbetsgrupper

—Hela Gryaab a 1

NOSACQ-50 index Drift
(arbetsledande
/ befattning) | Teknisk forsorjning
6" 73 \ Ovriga
——NOSACQ-50 index 6 3 Hela Gryaab
(inte
arbetsledande
befattning)
5 4 5 4

Figur: Till vanster, Gryaabs resultat jamfort med NOSACQ-50 indexen.
Till hdgre, Gryaabs resultat med fordelning mellan avdelningsgrupper (Drift,
Teknisk forsorjning och dvriga avdelningar).
1 till 7 &r de sju dimensioner som anvands i NIOSACQ-50.
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3. Krishantering och krisledningsorganisation

Allmant

Gryaab har rutiner for krishantering och krisledningsorganisation som finns i Gryaabs
Sakerhetshandbok. Dar finns ocksa checklistor som respektive disciplin har som stod i
samband med att en eventuell kris intréffar.

Under 2020:s arliga genomgang med krisledningsorganisationen har de gallande rutinerna och
checklistorna angaende krishanteringsarbetet gatts igenom. Gryaabs TiB-funktion (Tjansteman
i Beredskap) nas via kontrollrummet (031-64 74 84) dar kontrollrummet/beredskap kontaktar
nagon i krisledningen. Krisledningen kan nas genom ett centraliserat utskick till bade det
internt barbara telefonsystemet samt till mobiltelefoner. Bemanningen i krisledningen har
anpassats efter kompetens- och funktionsbehovet.

Krisévningar

Den 7 november 2019 hélls en krisdvning tillsammans med dgarkommunerna med syftet att
starka de deltagande aktorernas formaga till informationsdelning inkluderat forstaelse for
givande samt mottagande av information och lagesbild samt att hantera konsekvenser av ett
tunnelras. | 6vningen anvandes WIS och Rakel som kommunikationsmedel. WIS &r ett
nationellt webbaserat informationssystem som underlattar for aktorer att dela information fore,
under och efter samhaéllsstorningar och tillhandahalls av MSB (Myndigheten for
samhéllsskydd och beredskap). Rakel &r ett kommunikationssystem for trygg och séker
kommunikation mellan medarbetare inom samhallsviktiga verksamheter.

Det fanns interna observatorer i krisledningscentraler hos varje kommun och pa Gryaab samt
externa observatorer hos Goteborg, Molndal och Gryaab. Efter 6vningen hélls ett
uppsamlingsmate dar varje deltagare rapporterade observationer och upplevelser fran
ovningen. De externa observatdrerna sammanstéllde och analyserade dessa i en rapport.
Huvudpunkter fran rapportens sammanfattning ar:

e Samtliga 6vande aktorer visade pa stort engagemang under dvningen och god
forstaelse for vardet av regelbundna évningar.

Samtliga aktorer uttalar att syfte, mal och delmal for Gvningen ar val uppfyllda.

e Finns gemensamt taget beslut, att kommunikation mellan aktGrerna ska ske via Rakel-
terminaler maste tillgang till terminaler sakerstallas, utbildning och 6vningar
genomforas. Sa var inte fallet for en del av aktorerna.

o WIS ér ett utomordentligt verktyg for informationsdelning, rapportering och for att
skapa en gemensam l&gesbild, men det kréver olika behorigheter i systemet med
gedigen utbildning och évning. Ar tanken att den gemensamma lagesbilden ska skapas
1 WIS, sa krévs mer dn “lasréttigheter”, det behdvs réttighet att skriva och tillgang till
person som har en redaktors rattighet att publicera.

e Det ar hogst olyckligt om en aktor blir hammad i sitt agerande pa grund av brister i
tekniska “’stodsystem” och osdkerhet i handhavande.

o Atgardsplanen for tunnelras med bilagor behdver ses éver, skapade en del fragetecken
som kravde merarbete. Stommen i planen dr bra men fundera dver den kronologiska
ordningen och vad som behdver laggas till eller tas bort.

e Samtliga deltagare i 6vningen var mycket n6jda med 6vningens upplagg och
genomfdrande, men uttrycker samfallt att dvning bor ske oftare och under langre tid.
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Gryaab och delagarkommunerna genomfor for narvarande en omfattande revision av
atgardsplanen som ska presenteras till Teknisk och ekonomisk delegation i borjan av 2021.
Nésta storévning ar planerad till hdsten 2021.

Interna dvningar efter MSB:s koncept Ova enkelt har genomforts for rollerna krisledare,
samordnare och kommunikatdr under juni och ar aven planerat for senhdsten 2020.
Ovningarna &r korta, en timmes “’snabbtriningar” dir olika moment for varje roll triinas.
Deltagarna uppskattar de korta 6vningarna och kanner sig battre forberedda for verkliga kriser.
WIS-6vningar tillsammans med Goteborgs Stad skulle ha genomforts fyra gangar under 2020.
Ovningarna stalldes dock in med motiveringen att de flesta aktérer har goda fardigheter fran
hanteringen av Covid-19 krisen.

Kemolycksgruppen hade en 6vning planerad 2020-11-18 tillsammans med Raddningstjénsten
dar man skulle trdna att ta hand om kemskadat och kemspill vid lossningsstationen for
processkemikalier. Aven denna 6vning har skjutits upp. Som namndes tidigare har dven den
planerade Seveso-6vning vid Syrhalaanlaggningen blivit uppskjuten. Raddningstjansten
planerar rokdykardvningar i Gryaabs lokaler under senhosten. Raddningstjansten uppskattar
att kunna 6va i en riktig processmiljo sa pass nara deras utbildningscentrum vid Férjenas.
Fordelen for Gryaab &r att Raddningstjansten far vardefull kunskap om var anlaggning sa de
kan reagera snabbare om det skulle intraffa en olycka har.

4. Processékerhet, riskhantering och riskbedémningar

Riskhantering 2020

Under aret har arbetet med riskhantering framst varit inriktat pa omradena
Riskhanteringsmodellen, Processrisker, Psykosocial arbetsmiljo, Civilt forsvar,
Sakerhetsriskanalys och Ovriga risker.

Riskhanteringsmodellen

Riskhanteringsmodellen har vidareutvecklats for att skapa en béttre struktur for Gryaabs arbete
med de dvergripande riskerna. Omvarldsanalysen har flyttats in i modellen sa att den star
tillsammans med huvudriskomradena (Oegentlighetsrisker, Tekniska risker, Operativa risker
och Ekonomiska risker). Fran dessa fem omraden skapas Gryaabs samlade riskbild pa kortare
sikt (0-5 ar) samt pa lang sikt (5-100 ars) och darefter en intern kontrollplan. Riskbilden &r en
av byggstenarna i styrelsens inriktningsdokument for Gryaab. Styrelsen faststéllde
riskhanteringsmodellen 2020-06-12.

Processrisker

Med utgangspunkt i den under 2015 och 2016 genomforda Hazop-analysen (Hazard and
operability study — en strukturerad och systematisk riskanalysmetod som &r vanlig i
processindustrin) pa Gryaabs processanlaggningar har arbetet under 2017 till 2020 varit
inriktat mot att genomfora atgarder dar risker identifierats. Storst fokus har riktats mot att
forbattra arbetsmiljon i anldggningsdel IN (inloppspumpsstationen). Ett projekt, Ventilation
IN, dar ventilationssystemet till svallschaktet och inloppspumpsstationen byggts om for att
forbéattra arbetsmiljon, &r nu fardigt och visar gott resultat. Ombyggnation av transportsystemet
for grovrens har pabarjats och den forsta etappen skulle ha varit fardigstallt under varen 2020
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men har blivit forsenat pa grund av laget med Covid-19. Etappen &r nu nastan fardig for
idrifttagning men arbetet har ater fatt skjutas upp pa grund av de skarpta allmanna raden som
géller for regionen

De grundlaggande Hazop-riskvarderingarna ska fornyas ar 2020 (5 ars cykel) genom en
kompletterande analys som bygger pa befintliga riskvéarderingar och dar man kontrollerar vad
har andrats eller om man kan ha missat risker m.m. Arbetet paborjades under varen 2020 men
efter att cirka halften av anlaggningsdelarna hade gatts igenom har arbetet skjutits upp pa
grund av Covid-19 laget. Forhoppningen ar att riskvarderingarna kan goras fardig under varen
2021.

Psykosocial arbetsmiljo

Enligt AFS 2015:4, Organisatorisk och social arbetsmiljo, ska Gryaab frdmja en god
arbetsmiljo och forebygga risk for ohalsa pa grund av organisatoriska och sociala forhallanden
i arbetsmiljon. Under 2020 har psykosocialarbetsmiljéronder genomforts for alla grupper och
avdelningar pa Gryaab.

Civilt forsvar

I samband med uppbyggnad av totalférsvaret ska kommuner och regioner enligt en
dverenskommelse med Myndigheten fér samhallsskydd och beredskap se éver sitt bidrag till
det civila forsvaret. Goteborgs Stad driver ett projekt for att uppfylla uppgifterna i
overenskommelsen som inkluderar att gora en kompetenshdjning gallande totalforsvaret,
arbete med sékerhetsskydd samt pabdrja planering kring krigsorganisation och krisplanering.
Som ett led i arbetet driver Stadsledningskontoret i Géteborgs Stad, Sakerhet och beredskap,
med stéd av FOI en serie workshops med grupperingar av Goteborgs Stads olika forvaltningar
och bolag. En workshop genomférdes 2020-09-30 med Géteborgs Stad Kretslopp och vatten,
Miljo- och klimatférvaltningen, Renova och Gryaab. Darefter fick varje verksamhet ett
uppdrag att genomféra en fordjupad analys av sin verksamhet under héjd beredskap (krigsfara
eller krig) med hansyn till faktorer som grunduppdraget, organisationen, personal, externa
leverantorer, vad varje verksamhet kan bidra med, samverkan och behov av stod. Analysen
lamnades in i november.

Sakerhetsriskanalys

Goteborgs Stad har beslutat, i samband med arbetet med Civilt forsvar, att alla forvaltningar
och bolag ska paborja under 2020 en sékerhetsriskanalys av sin verksamhet. En metodik &r
framtagen for att stodja verksamheterna. Till arsskiftet ska de forsta tva steg i metodiken,
Identifiera verksamhet samt Identifiera skyddsvarde, vara genomfort. Arbetet ar pagaende.

Ovriga risker

Ovriga risker omfattar risker p& grund av yttre péverkan, intrang, hot, informationsséakerhet
m.m. Enligt rutinen Operativa risker ska en fornyad riskbedémning genomforas vart tredje ar.
Den fornyade riskbedémningen, dar riskerna bedoms enligt rutinen Gryaabs tolerabla riskniva
med femgradig skala, blev klar under 2019. Nya riskanalysen med hénsyn till Covid-19
gjordes under varen 2020.
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5. Informationsséakerhet

Gryaab foljer de riktlinjer for informationssékerhet som finns bilagda Goteborgs stads
sakerhetspolicy. Det pagar ett kontinuerligt arbete inom IT-gruppen for att uppratthalla
skyddsnivan. All datatrafik passerar Gryaabs brandvagg och en viss del av datatrafiken dven
Goteborgs stads brandvagg.

Sakerheten i Gryaabs nétverk hojs genom kontostyrning och att sakerhetsuppgraderingar
installeras regelbundet i alla datorer och servrar. Under 2019 har anvéndning av Office 365
sakrats &nnu mer genom att 6verga till inloggning med minst tva faktorer (minst tva
kontroller) samt barbara datorerna har sékrats genom kryptering av harddiskarna.

Under 2020 har natverket segmenterats sa vissa komponenter som t.ex. ”Internet of Things”-
enheter isoleras och inte kan na resterande natverk.

For att hdja integriteten av processtyrsystemet har komponenter i processnatverket
uppgraderas under 2018 for att ge ett béttre skydd mot intrang. Controller-enheterna, som &r
den grundande styrkomponenten i processtyrsystemet, byttes under 2018 och under varen
2020 uppgraderades systemprogramvaran och centrala servrar i styrsystemet.

Gryaab har gjort anpassningar for att uppfylla Dataskyddsforordningen (DSF) ocksa kéant som
GDPR (General Data Protection Regulation). Erforderliga roller, som personuppgiftsansvarig,
personuppgiftsbitrade, dataskyddombud samt dataskyddskontakt, &r tillsatta och utbildningar
har hallits med varje avdelning for att informera personalen hur personuppgifter skall hanteras.
Under 2020 har Gryaabs dataskyddombud genomfért en granskning som visar att kunskapen
inom DSF skulle kunna vara battre. Enligt handlingsplanen som togs fram efter granskningen
har e-utbildning i DSF kops in och beslut ar taget att utbildningen &r obligatorisk for de roller
som hanterar personuppgifter i sitt dagliga arbete. Utbildning i DSF ska genomforas arligen.

6. Incidenter 2020

Redovisning av allvarliga incidenter pa Gryaab mellan 2019-11-01 till 2020-10-31 samt
uppféljning av vissa tidigare rapporterat incidenter.

Covid-19

Gryaab borjade att bevaka utbrottet av SARS-CoV-2 och Covid-19 i februari 2020. En
handlingsplan fér Gryaab togs fram 2020-03-11 och har uppdaterats efter behov. Aktuell
revision, rev O, &r daterad 2020-10-30. Handlingsplanen beskriver bland annat forhallningssatt
for att halla en hog hygienniva, hur personalen ska skyddas fran smittspridning,
minimibemanning vid stor personalbortgang mm.

Manga planerade arbeten pa Ryaverket och i tunnelsystemet har anpassats eller skjutits upp,
speciellt jobb som har manga entreprenorer pa plats. Manga anstallda har borjat att arbeta pa
distans for att minska trangsel pa jobbet, i lokaltrafik och i trafiken. Ungefar halften av
personalen maste arbeta pa plats och de andra gér anpassningar for att minska exponering. Det
ar cirka 20-30% farre personer pa Ryaverket en genomsnittlig dag. Deltagande i utbildningar,
konferenser, dvningar m,m. har skjutits upp eller hallits digitalt.
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Gryaab samverkar med Goteborgs Stads krisledning och deltar i deras samverkansmoten,
lagesrapportering i WIS, inventering av skyddsutrustning m.m.. Gryaab bevakar dven olika
forum och webinars som ordnades av olika organisationer regionalt, nationellt och
internationellt for att hallas uppdaterad av utvecklingen.

WHO har konstaterat att den finns ingen pavisad smittrisk for SARS-CoV-2 via vatten eller
avloppsvatten sa det ar inte en fara for personalen att utféra sina vanliga arbetsuppgifter. Da
den huvudsakliga smittvégen ar via dropp eller aerosoler &r det viktigt med anvéndning av
personliga skyddsutrustning och att halla en hég hygienniva. Efterfragan pa speciellt
andningsmasker har varit stort i samhallet vilket har lett till brist hos leverantorer. Gryaab har
utvecklat en metod och utrustning for rengéring av andningsmask av typ FFP2 och FFP3 som
gor att andningsmaskerna ar i dugligt skick for ateranvandning.

Forskare i varlden har utvecklat metoder for att mata rester av RNA fran SARS-CoV-2 i
avloppsvatten och man kan darmed fa en god indikation om spridningen av Covid-19 i
samhallet. Gryaab har bidragit med provar till matkampanjer som har drivits av Sahlgrenska
Akademin pa Goteborgs universitet som har kunnat visa ett tydligt samband mellan RNA i
avloppsvatten och Covid-19 i samhallet.

Oversvamning frén tunnelsystem

Den 9 februari 2019 orsakade kraftigt regn i samband med sndsméltning mycket héga floden i
tunnelsystemets 6stra del. Detta ledde till évertryck i tunnelledningen som korsar E6,
jarnvagen och Mdélndalsan sa att avloppsvatten sprutade ut fran en avloppsbrunn vid Hedins
Bil, Fl6jelbergsgatan 24 i Mdélndal. Trycket i ledningen kunde reduceras genom att Mdlndal
braddade ut allt avloppsvatten vid Jarnvégsgatan och déarmed avlastade tunnelsystemet vilket
fick stopp pa 6versvamningen inom Hedin Bils omrade samt narliggande fastigheter.

Matutrustning har installerats i den aktuell brunnen samt larm och rutiner har tagits fram for
att snabbt avhjalpa liknade situationer. Ombyggnaden av manéverpunkten nedstréms i
tunnelsystemet vid Varbergsgatan ar ocksa klar och niva och flodesmatningar syns nu i
Gryaabs processtyrsystem. Flera ganger under 2020 har det varit nodvandigt att tillampa
rutinen och begéra att MolIndal braddar lokalt for att avlasta tunnelstrackan. Oversvamning vid
Hedin Bil har darmed undvikits. En utredning pagar som ska undersoka langtidslosningar for
strackan.

Inloppspumpstationen

Inloppspump 3 hade en planerad revision 2020 men revisionen fick tidigarelaggas till 2019 pa
grund av haveri som upptacktes i februari 2019 da pumpen skakade kraftigt vid floden 6ver 2
m?/s. Vid felsokningen uppmattes ett stort spel, upp till 10 m.m., mellan skovlar och
diffusorhuset och nar pumpen demonterades syntes att det nedre lagret var helt utslitet. Da
reparationen var omfattande beslutades att tidigareldgga revisionen for att sdkerstélla pumpens
tillganglighet framover. Manga smafel har upptéckts under renoveringen vilket har orsakat att
revisionen har dragit ut pa tiden men pumpen var ater i drift i borjan av december 2019. En
internutredning pagar for att undersoka hur vi kan sékra funktionen pa den snart 50-ariga
pumpstationen. En ny pumpinsats som passar de tre stora pumpar &r bestalld. Med en extra
pumpinsats pa plats kan tiden att aterstélla en skadade pump Kkortas ned vasentligt. | projektet
Nya Rya har behovet av en kompletterande pumpstation identifierats och &r hdgt prioriterat.
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Aterkommande strémavbrott

Vid flera tillfallen under de senaste aren har det uppstatt stromavbrott pa Gryaab. Flera av
stromavbrotten har haft koppling till Goteborg Energis transformatorstation Repeshall.
Ombyggnad av Repeshall till ett gasisolerat stéllverk samt dversyn av de 10 kV kablar som
matar Ryaverket med vissa kabelomlaggningar samt byte av vissa kablar eller omlaggning till
storre dimension har 6kat séakerheten och tillforlitligheten med bara nagra mindre stromavbrott
och stromdippar som foljd. Vid ett tillfalle var det ett lite langre stromavbrott i samband med
ett ovader. Dessa avbrott har kunnat hanteras utan att det paverkat reningen. Goteborg Energi
planerar att komplettera ett antal stallverk i omradet vilket kommer att 6ka redundansen for
industrierna i och runt Energihamnen. Ryaverket har nddkraft (4 MW) for att kunna kora
inloppspumparna och vissa kringutrustningar dock har nddkraften inte behovts kopplas in vid
dessa stromavbrott.

7. Sammanfattning

Det finns ett fortsatt gott sdkerhetsmedvetande hos personalen som tillsammans med chefer
och skyddsombud gor sitt bésta for att skapa en annu sékrare arbetsplats. Intresse och
engagemang vid utbildningar och évningar ar stort och leder ofta till vardefulla
forbattringsforslag for verksamheten.

Inga allvarliga personskador har intraffat under perioden. Den mest patagit paverkan pa arbetet
ar Covid-19 och de anpassningar som har gjords for att skydda personalen och kunna
uppratthalla en samhéllsviktig verksamhet.

Douglas Lumley
Séakerhetsansvarig

Bifogat:

Bilaga 1. Sammanstéllning 6ver olyckor och tillbud 2019.
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Sammanstallning 6ver olyckor och tillbud 2019

2020-11-06

Lopnumme  Handelsedatum Handelserubrik Handelse- Anstdllningsenhet Handelseansvarig Héndelse-  Antal Antal Status
r enhet typ klara atgirder
atgirder  totalt
2019-91 2019-11-07 Ramlade i trappan. Drift - Anl Drift - Anl AC Drift Olycksfall 0 Klar - ej godkand
2019-83 2019-09-16 Skadat kna Drift Drift AC Drift Olycksfall 1 Under atgard
2019-67 2019-10-08 Trillat i CB trapphus, slagit i TF - Fast PoP ACTF Olycksfall 1 1 Under uppfoljning
huvud i utgaende kakelh6rn
vid viloplan
2019-64 2019-09-16 Skadat revben Drift - Anl Drift AC Drift Olycksfall 1 1 Klar
2019-62 2019-09-12 Sarskada under hoger Drift - Anl Drift - Anl AC Drift Olycksfall 0 0 Under
o6gonbryn registrering
2019-54 2019-08-05 Skars sig i hogra pekfingret Drift - Anl Drift - Anl AC Drift Olycksfall 1 1 Klar
2019-48 2019-06-05 Ramlade med cykel pa vag TF PoP ACTF Olycksfall 3 3 Klar
ned i garaget
2019-84 2019-10-18 Hetvattenldackage MO Drift - Anl Drift - Anl AC Drift Tillbud 0 3 Under atgard
2019-82 2019-10-15 Ingen ventilation Drift - Anl Drift - Anl AC Drift Tilloud 0 3 Under atgard
2019-57 2019-08-17 Hiss SF Drift - Proc Drift - Proc AC Drift Tillbud 0 2 Under atgard
2019-55 2019-06-04 Snedsteg vid upphdjning av TF TF - Fast ACTF Tillbud 1 1 Klar
golv CB 3
2019-49 2019-06-13 MO strul Drift - Anl Drift - Anl AC Drift Tillbud 0 0 Utredning klar
2019-45 2019-05-19 Sten(mutter)skott vid TF - Fast TF - Fast ACTF Tillbud 1 1 Under uppfoljning
slyréjning
2019-40 2019-04-05 COD-ror som gick sonder Drift - Lab Drift AC Drift Tilloud 2 2 Klar
2019-35 2019-04-08 Vistades i kompressorhallen  Drift - Anl Drift - Anl AC Drift Tillbud 2 2 Klar
dar asbestsanering pagick
pga utebliven information
2019-33 2019-04-08 Kldmma slappte pa MO Drift - Anl Drift - Anl AC Drift Tilloud 1 1 Klar
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2019-26 2019-03-06 Handsprit i 6gat TF - Fast Stab ACTF Tillbud 1 1 Klar

2019-24 2019-02-28 Gjorde fallsteg pga. vatten TF - Fast Drift - Anl ACTF Tilloud 0 1 Under utredning
pa golvet

2019-23 2019-03-01 Racke foll ner TF - Fast Drift - Anl ACTF Tilloud 1 1 Klar

2019-19 2019-02-12 Sprucken COD-kyvett Drift - Lab Drift - Lab AC Drift Tillbud 3 3 Klar

2019-16 2019-01-29 Handsprit (Alcogel) i 6gat TF - Fast Stab ACTF Tillbud 1 1 Klar

2019-15 2019-01-24 SA Skruvpress 2 Drift - Proc TF - Verks AC Drift Tilloud 4 4 Klar - ej godkand

2019-11 2019-01-14 Nagon har fyllt ena MO- Drift - Anl Drift - Anl AC Drift Tillbud 0 0 Under utredning
tanken sa den bradda 6ver!

2019-1 2019-01-04 Korde pa betonggris med TF Drift ACTF Tilloud 1 1 Klar

ABH bilen
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