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RISKKONTROLL

Omrade Rekommendationer Rapport Status Klart |Ansvarig|Process Kommentarer

Riskkontrollfunktionen rekommenderar att bolaget upprattar en skriftlig Rapport kvartal 2 2016 |Pagar Q32020 (BW Ledning Det kvarstar en processbeskrivning av
processbeskrivning som innehaller de arbetsfloden som omfattar utférandet av arsrapporteringen.
myndighetsrapportering. Processbeskrivning ska innefatta de processer och
rapporteringsrutiner som bolaget har inrattat for att folja tillampliga lagar,
foreskrifter och andra forfattningar.

Operativ risk Myndighetsrapportering.Bolaget rekommenderas att begéra in signerade kontrollistor |Rapport kvartal 22019 |Pagar Q2 2020 (BW Ekonomi Hanger ihop med datakvalitet och
for alla typer av datahantering. Kontrollerna bor samtidigt inkludera dualitet. myndighetsrapportering. Arbete pagar.

Matchningsrisk Riskkontrollfunktionen rekommenderar bolaget att évervdga en hdjning pa det egna Arsrapport 2019 Pagar BW Ekonomi Bolaget beddmer att marginalen pa 10% &r
malet om att ha minst 110% téckningsgrad for att ha storre marginaler fran lagkravet tillracklig men ska 6vervaga en stérre marginal.
om 100% tackningsgrad.

Kontinuitetshantering Den 6vergripande riskanalysen bor behandlas tillsammans med kontinuitetsplanen for Arsrapport 2019 Pagar Q42020 (KG Riskhantering Bolaget ska nar man genomfor riskanalysen i
att sakerstdlla att man far med samtliga identifierade affarskritiska risker november ta med riskerna i affarslan och

kontinuitetsplan s3 att dessa inte gléms bort.
Inplanerat i november.

Operativ risk Riskkontrollfunktionen rekommenderar att bolaget gér en arlig revidering av det Arsrapport 2019 Pagar Q42020 (CJ Skadehantering Arbete pagar.
dvergripande ramverket, samt stickprov pa de skrivelser som ersétter skaderapporter
inom forsakringsgrenen ansvar att dessa innehaller den information som skall delges
enligt bolagets ramverk.

Operativ risk Bolaget bor tydliggéra i Manual for foretagsstyrning hanvisningen som gors till Kvartal 1 2020 Q42020 (KG Ledning Kommer att géras nar Manualen ska uppdateras.
riskregistret s& det tydligt framgar vilket dokument som avses. Styrelsemote november.

Operativ risk Skrivelsen om bolagets riskaptit, dvs att bolaget minst skall ha 150% bor utvecklas i Kvartal 1 2020 Q42020 (KG Ledning Kommer att géras nar Manualen ska uppdateras.
Manual for féretagsstyrning. Riskapitten ar tydligt forklarat i bolagets riskpolicy som for Styrelsemote november.
dvrigt gar att hanvisa till i manual fér féretagsstyrning.

Kvartal 2 2020 BW Ekonomi

Matchningsrisk

For att ytterligare fortydliga rutinen och for en stérre kongruens med andra
styrdokument (som placeringspolicy och finansiell anvisning dar man hanvisar till
begransning av investeringar till Géteborgs kommun) féreslar riskkontrollfunktionen en
specificering av tillatna tillgdngar for skuldtdckning i férmansrattregistret vid nasta
uppdateringstillfalle.




REGELEFTERLEVNAD

Omrade Rekommendationer Rapport Status Klart Ansvarig Kommentar
Intern kontroll Bolaget rekommenderas anpassa riktlinjen for utlagd |Q2 2020 KG Skickat till Stefan for uppdatering.
verksamhet med tillhérande checklista med beaktande Faststalld pa styrelseméte 2020-10-20
av EBAs riktlinje for utlagd verksamhet.

Foretagsstyrning Sakerstélla och genomfora arlig intern prévning av Q2 2020 KG Skickat till Stefan for uppdatering.
samtliga som omfattas, bestéllaransvariga, Kommer att sdkerstallas pa styrelseméte i
kundansvariga november.

Regelverk Q2 2020 Pagar Q3 KG Skickat till Stefan for uppdatering. Ingar i

Bolaget rekommenderas att ta fram nyckeltal och
riskaptit kopplat till bolagets verksamhet i linje med
stadens och ESGs hallbarhetsmal. Infoga ett avsnitt i
foretagsstyrningsmanualen om IKT(ICT) med
hanvisning till Goteborgs Stads riktlinje for
informationssakerhet.

projektet om informationssakerhet.







INTERNREVISION

Process Rekommendationer Rapport Status Process Kommentar
Riskhantering Bolaget bor kravstilla till systemleverantéren att  |Arsrapport 2019 Arbetet pagar. Battre
forsakringssystemet ska kunna generera relevanta avstamningsrapport
rapporter i syfte att starka den interna kontrollen Pagar BW mellan
av datakvalitén. Vidare bor bolagt utfora forsakringssystem och
regelbundna avstamningar mellan ekonomisystem haller
forsakringssystemet och redovsiningen. pa att tas fram.
Riskhantering Bolaget bor uppdatera forsakringstekniskt Arsrapport 2019 BW Uppdateras i host
berakningsunderlag, se rapport
Riskhantering Bolagets ERSA saknar ett uttalande fran aktuarien. [Uppfdéljning av 2019 ars Uppdateras i host
Uttalandet bor innehalla synpunkter pa om granskning
foretaget fortlopande kommer att uppfylla kraven BW
for berdkningen av FTA och dar potentiella risker
som orskas av osdkerhet i samband med denna
berdlning.
Riskhantering Aktuarien bor komplettera ERSAn med ett avsnitt |Uppfoljning av 2019 ars Uppdateras i host
dér synpunkter pa om foetaget fortlopande granskning
kommer att uppfylla kraven for beerakningen av BW
FTA och dér identifierade potentiella risker som
orsakas av osdkerhet i samband med denna
berdkning.
Riskhantering Uppdatera FTA med dndringshistorik, framga nar  [Uppfdljning av 2019 ars Uppdateras i host
expertbedémningar gors och berakningsformler  |granskning BW
och metoder beskrivs endast pa en 6vergripande
niva
Riskhantering Sakerstallal att antalet timmar for respektive Internrevisionsrapport Uppdateras i host - mote
granskning specificeras i arsplanen for 2021 2020:1 Pagar BW bokat med alla

kontrollfunktionerna




Riskhantering

Tydligt dokumentera bolagets riskanalys infor
nastkommande ar. Tydliggora kopplingen mellan

Internrevisionsrapport
2020:1

Uppdateras i host - mote
bokat med alla

arsplan och riskanalys och sarkilt dokumentera dar Pagar BW kontrollfunktionerna
det finns avvikelser mellan de olika riskanalyserna

Aktuariefunktionen |Uppratta en arsplan infér nastkommande ar Internrevisionsrapport Uppdateras i host - mote
innehallande samtliga av funktionens 2020:1 bokat med alla
granskningsmoment per kvart?l for utférande och Pagar BW kontrollfunktionerna
tid for respektive granskning. Arsplanen bor
grunda sig i en genomford riskanalys med
hogriskomraden prioriterade infor varje ar-

Aktuariefunktionen |[Risk for bristande dualitet mellan den operativa Internrevisionsrapport Uppdateras i host - mote
aktuarien och aktuariefunktionen. Sakerstalla 2020:1 Pagar BW bokat med alla
dokumentationen mellan 1:a och 2:a kontrollfunktionerna
forsvarslinjen.

Regelefterlevnad |Sdkerstallal att antalet timmar for respektive Internrevisionsrapport Uppdateras i host - mote
granskning specificeras i arsplanen for 2021 2020:1 Pagar KG bokat med alla

kontrollfunktionerna




STADSREVISIONEN

Omrade Rekommendationer Rapport Nasta steg Status Klart [Process Kommentar
Informationssakerhet [Lekmannarevisorena rekommenderar Stadsrevisionens En klassning av informationen ska Pagar Q4 IT Systemforvaltare har
styrelsen att sikerstilla framtagande och rapport 2017 gbras samt avstimning mot genomfdrt utbildning och

etablering av rutiner for uppféljning av
informationssakerhetsnivan.

stadens riktlinjer.

kommer att paborja arbetet
med detta Q2 2020.
Revision av Ifact och
Intraservice kommer att
genomforas
oktober/november 2020




AUKTORISERADE REVISORERNA

Omrade Rekommendationer Rapport Process Kommentarer
1 Vissa datakvalitetsbrister bor dtgérdas 2016 Riskhantering |Bolagets aktuarier arbetar med kontroller av
datakvaliteten.
2 IBNR for aterforsdkrarnas andel av 2015 IBNR for aterfd andel av skadereser
skadereserv bor eventuellt inféras har inférts i drsredovisningen.
3 Dokumentation av processen aterkrav mot (2015 Ingér i projektet Verksamhetsutveckling Skador.
aterforsakrarna bér dokumenteras Underlaget finns i Lejonet och mall finns
framtagen i projektet
4 Uppdatering av attestinstruktion 2015 Uppdateringen &r gjord
5 Kryptering av betalningsfil 2015 BW 181107: Kommer att atgardas i samband med
byte av ekonomisystem hosten 2019. Stadens
system styr - Agresso.
6 Utveckling av checklista for bokslut 2015 Forbattrad. Arbete pagar kontinuerligt
7 Hantering av 5neskuld 2015 Bokas nu enligt Stadens programvara for I6ner
8 Vi rekommenderar att checklistan for 2016 Ett avprickningsdokument &r skapat i excel dar
bokslut fortsétter att utvecklas samt att avprickning sker.
i i essen
checklistan formellt, t.ex. med en signatur.
9 Vi di att bolaget si 2016 Bolaget har tagit fram en rutin for hur
att skriftliga avtal finns med sina uppféljning av leverantérer ska ske.
leverantdrer.
10 Vi noterar att &ndringar av grunddata i 2016 Bolaget har tagit fram en rutin for att fa en
) Personec inte a av tvd| kompletterande kontroll fér @ndringar av
personer i férening. Bolaget har ingen grunddata i 6nesystemet.
kompletterande kontroll fér att hantera
risken att ej godkanda uppgifter finns i
Personec.
11 Vi rekommenderar bolaget att utveckla och
dokumentera processen for att stélla krav
mot bolagets aterférsékrare och sarskilt
a dualitet vid fr och
formedling av skadestatistik till
aterforsakrarna.
12 Vi rekommenderar att bolaget i
processdokumentationen tydliggor
rutinerna vid nyanstalining och
awviks tering.
13 Vi di attbolaget sa
att VD:s avvikelserapport godkanns av
Sverordnad.
14 Utveckling av checklista for bokslut efter 2018 Q4 Ekonomichef |Pagar.
inférande av nvtt forsakringssystem
essen. Uppdatera 2018 Q4 Skador
sé& det stammer 6verens med det nya
forsékringssytemet
16 essen. Tydliggora de 2018 Q4 Skadechef
som gérs i styrdokumenten
17 Skadeprocessen. Slacka iakttagelser fran 2018 Q4 Skadechef
skader
Inkdpsprocessen. Sakerstalla dualitet vid 2018 Q4 Ekonomi Gota Lejon kan inte &ndra ndgon uppgift i
andring av grunddata i leverantérsregistret leverantérsregistret utan det kan bara hanteras
eller inféra en kontroll i efterhand déar alla av personer med speciell behérighet fér detta pa
andringar analyseras Intraservice. Nar en behorig person hos
Intraservice dndrar eller skapar grunddata sa
méste en annan behérig person attestera det.
Aterforsikringsprocessen.Tydliggéra att 2018 Q4 uw
dualitet finns vid rapportering av data till
aterforsakrarna.
Aterforsikringsprocessen. Uppdateringav  [2018 Q4 uw
styrdokument efter byte till nytt
forsakringssystem.
Léneprocessen. Sékerstélla att alla moment [ 2018 Q4 VD
21 vid nyanstéllning genomférs.
Léneprocessen. Sakerstalla att samtliga 2018 Q4 VD Rapport mottagen fran Intraservice. Rutin
andringar i grunddata i Persocec granskas nedskriven.
22 halvarsvis.
Premieprocessen. Uppdatering av 201904 uw
styrdokument efter byte till nytt
forsékringssystem.
Underséka méjligheten till krypterade 201904 Ekonomi Gota Lejon skapar aldrig upp en fil utan filerna

betalfiler

som Intraservice skapar skickas dver krypterade
"kanaler” (SFTP) till BGC.




GDPR

Omrade |[Rekommendationer Rapport Nasta steg Status [Process
Integritetspolicy - kontroll och Arsrapport 2019 Stdamma av med Ledning
omformning till verksamheten regelefterlevnad

Prioriterade behandlingar i registret att Arsrapport 2019
utféra kontroll av:
forsakringsbehandlingar,
skadebehandlingar,
personalbehandlingar

Ledning

PUB kontroll - vilka behéver vi? Arsrapport 2019 Skicka 6ver de avtal som vi Ledning
har for att sakerstalla
behovet
Kontroll av skadesystem Insman Arsrapport 2019 Enligt vart PUB avtal ska Ledning
atkomstskydd (I6senordhantering) Ifacts genomfora en
gallringsrutiner (automatisk el manuell) revision avseende

informationssakerhet - om
inte detta genomfors kan
Gota Lejon ta in expertis pa
Ifacts bekostnad.

Beddmning av behov for Arsrapport 2019 Pagar |Ledning
konsekvensanalys

Nyhetsbrev - omvarldsbevakning av Arsrapport 2019 Skickas regelbundet fran Ledning
dataskyddsfragor. stadens DO

Rutin och behandling av ostrukturerat Arsrapport 2019 Pagar |Ledning
material pa H:/ och I:/ lagring och
gallringsrutin

Utbildning GDPR Efter avstimning med |DO har dterkommit med Pagar [Ledning
DO forslag pa tid i november







Kommentar

Publicerad pa var websida i september och
kundansvariga informerade

Nagot klart svar har vi inte fatt men vi har en
mall och upprattar PUB avtal med berdrda.

Boka motestid for avtalsgenomgang och
granskning av informationssakerheten.
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