Intern kontrollplan - Riskanalys (med bifogad atgéardsplan och 6vervakningsplan)

Sortera pa Till Styrelsen for att sammastélla de mest véasentliga riskerna till styrelsen

[om1

id. Risk att ivaia

2017

Till &tgérdsplan

Gardsten 2025 Att detaljplaner ej blir klara i i VD Arbetar kontinuerligt med dialogméten 12|Hanteras Nej 2016-11-14
entreprendrer drar sig ur. med samtliga berérda.
OoM11 Bristande utbud av Passivitet, ungdomsgéng "hanger" pa fel stallen i Trygghet-och Gardstensbyran. Bolaget arbetar aktivt 8|Hanteras Ja 2016-11-14
ungdomssysselséttning omradet vilket skapar otrygghet hos HG i omradet. | |sakerhetsansvarig/ |med diverse barn- och
férlangningen risk att hamna i kriminalitet. En HC samordnare ungdomsaktiviteter.
tendens till att det gar ner i aldrarna
FO1 SBA - systematiskt Risk att det blir brand och ménniskor/fastigheter Trygghet-och HC gér besiktning av fastigheter som 4|Hanteras Ja 2016-11-14
brandskyddsarbete kommer till skada. sdkerhetsansvarig dokumenteras arligen. Trygghetsgruppen
och HC gar regelbundna rundor,
Information till nya hyresgaster via
féretagets brandinformatérer. Besiktning
efter protokoll. Trygghetsvandring
tillsammans med polis, grannsamverkan
och personal fran bolaget. Atgarda ev.
brister efter protokoll. Brandfiltar
installerade i hela véstra Gardsten, 1000
lagenheter. Oversyn av brandvarnare
gjort under 2016.
FO2 Hot mot personal och Risk aft bolaget alltid méste ha dubbel bemanning |VD Férebyggande sdkerhetsarbete, 12|Hanteras Ja 2016-11-14
entreprendrer vid lagenhetsbesdk. Kostnadsokning. Svarighet att teamutbildning. Bolaget &r anslutet till
rekrytera personal och entreprendrer i utsatta krisgrupp. Rutin framtagen 2015. Test av
omraden, overfallslarm gjort 29/6-2016.
IN4 Inkép/bestallning Risk att Inkép- och upphandlingspolicy inte VD delegerat till Val av leverantdr gérs via FAST2 9|Hanteras Ja 2016-11-14
erfterlevs ach / eller att LOU ej efterlevs ex ej Férvaltningsingenjér. |(bestélining). | FAST2 finns enbart
ramavtalsupphandlad leverantér anlitas pa ett upphandlade leverantérer. Saknas
upphandlat omrade, fértroende och/eller upphandlade ramavtal kan
skadestandsrisk direktupphandling goras.
Rutinbeskrivningar finns fér inkdp och
direktupphandling. Processbeskrivning
for direktupphandlingar finns
dokumenterat. Kvartalsvis redovisning
via Raindance dver direktupphandlade
leverantérer (kontroll av gransvarde).
uT4 Olovlig Risk att felaktig hyresgéast bor i lagenheten, att farre |Uthyrningsansvarig  |Om hyresavi kommit i retur, meddelande 3|Accepteras Ja 2016-11-14
andrahandsuthyrnng / lagenheter kommer ut som uthyrningsbart objekt. frdn HC/grannar om att annan person
Olaglig handel med Olovliga andrahandsuthyrningar kan leda fill ofillaten flyttat in i ldgenheten gdrs kontroll mot
kontrakt handel med Igh. folkbokféringen. Darefter
B-lokaler rattelseanmaning och uppsagning om
kunden inte vidtar rdttelse. Nar tilatna
andrahandsuthyrningar I&per ut skickas
forfragan till kunden om denne har
aterflyttat. Vidare kontroll och
rattelseanmaning/uppsagning om kunden
inte aterflyttat. Kontrollerar folkbokféring
av samtliga nyinflyttade efter ca 6 man.
uTs Ny Uthyrningspolicy Okad risk fér avhysningar vad galler stérningar och |Uthyrningsansvarig  [Inget idag - trader i kraft 9 januari 2017. 6|Hanteras Ja 2016-11-14,
obetalade hyror.
uTe EU:s dataskyddsférordning [Hoga sanktionsavgifter vid felaktig hantering av Uthyrningsansvarig  |Inget idag - skarpt lage maj 2018 9|Hanteras Nej 2016-11-14
personuppgifter (PUL).
HR3 Lén Risk for felaktigt utbetald l6n. Ekonomiansvarig Nya laner kontrollases, 3|Accepteras Ja 2016-11-14
anstallningskontrakt stdms av mot
uppgifter i Hogia 16n. Attester kontrolleras
for tidrapport, kérjournal samt utlégg via
16n. Internkontroll varje manad av 8 -10
slumpvis utvalda personer (VD och
Idbneadministrator kontrolleras varje
gang). Dessa kontrolleras i detalj innan
I6nefil skickas till banken. Fér dvriga
anstéllda gérs en rimlighetskontroll av
ekonomiansvarig (som darefter
godkanner for utbetalining).
HR6 Bisyssla Risk att arbetstagare arbetar med konkurrerande (VD Den anstallde far fylla i dokumentation 4|Accepteras Ja 2016-11-14
verksamhet utanfér ordinarie arbetstid eller har egen angaende ev. bisyssla 1 gang per ar (i
verksamhet, samband med utvecklingssamtal).
Ansvarig chef ska godkéanna ev bisyssla.
Arkiveras i personal file. Fraga ska stéllas
vid nyrekrytering. Uppmanar personalen
att informera vid nytilkommen bisyssla.
IT9 Office365 Risk fér kompetensbrist i bolaget VD Utbildningsbehov finns. Koncernens IT 6|Hanteras Ja 2016-11-14
rad ska arbeta fram ett forslag till
féretagsanpassad utbildning.




Atgérdsplan

2017

Sortera kolumn Hantera/Acceptera for att f& sammanstalld atgardsplan
Sortera pa Till Styrelsen for att sammastélla de mest vasentliga riskerna till styrelsen

T Planerade atgérder Ansvarig Tidplan
Arbetar kontinuerligt med dialogméten Lobbying & workshops
entreprendrer drar sig ur. med samtliga berérda. under 2017 sa att de. VD 2017-12-31
utlovade planerna blir
utférda.
OM11 Utveckla aktiviteter och
samsyn ihop med
stadsdelen och féreningar
Passivi T " A i Gardsten. Bjuda in SDF
. asswltet.l ungdomagang "hanger pa fel. stall?n I Trygghet-och Gardstensbyran. Bolaget arbetar aktivt  [Angered for diskussion Sékerhet-och
Bristande utbud av omradet vilket skapar otrygghet hos HG i omradet. I| .. : ; e -
Ungdomssysselsatining  |forangningen risk att hamna i kriminalitet, En sékerhetsansvarig/ |med dlverse'b.arn- och hur vi kan utyefckla - trygghetsansvarig 2017-12-31
tendens till att ciet gar ner i Aldrarna HC samordnare ungdomsaktiviteter. ungdomsak‘t.lwtet_er i samt HC Samordnare
Gérdsten. Bjuda in lokala
HGF for diskussion om
samarbete. Protokollférda
moten.
IN4
Val av leverantér gors via FAST2
(bestélining). | FAST2 finns enbart
upphandlade leverantorer. Saknas
Risk att Inkép- och upphandlingspolicy inte upphandlade ramavtal kan Utvéirdora arbotot mad
erfterlevs och / eller att LOU ej efterlevs ex gj ; direktupphandling géras. % F ; ;
. P A . VD delegerat till ) R . W entreprendrs portal i Uthyrningsansvarig /
Inkdp/bestalining ramavtalsupphandlad leverantdr anlitas pa ett < Rutinbeskrivningar finns fér inkdp och Fast2 R rt HC S d 2017-12-31
upphandlat omrade, fértroende och/eller gsingenjor. direktupphandling. Processbeskrivning as" g z_ipp orera HImeTAnaLe
skadestandsrisk fér direktupphandlingar finns UHVARISrINg.
dokumenterat. Kvartalsvis redovisning via
Raindance 6ver direktupphandlade
leverantorer (kontroll av gransvarde).
uTs Ny Uthyrningspolicy Okad risk fér avhysningar vad géller stérningar och |Uthyrningsansvarig  |Inget idag - trader i kraft 9 januari 2017. l'u'lén_atl_lg uppfdljning av Uthyrningsansvarig 2017-12-31
obetalade hyror. statistik.
uTé EU:s dataskyddsforordning|Hdga sanktionsavgifter vid felaktig hantering av Uthyrningsansvarig  (Inget idag - skarpt lage maj 2018 Koncerngemensamt
personuppgifter (PUL). arbete har pabérjats & Uthyrningsansvarig 2017-12-31
fortsétter under 2017
IT9 Office365 Risk for kompetenshbrist i bolaget VD Utbildningsbehov finns. Koncernens IT  |Koncernens IT rad ska
rad ska arbeta fram ett férslag till arbeta fram en Sikerhet-och
foretagsanpassad utbildning. foretagsanpassad trygghetsansvarig LT R
uthildning
FO1 SBA - systematiskt Risk att det blir brand och ménniskor/fastigheter Trygghet-och HC gér besiktning av fastigheter som
brandskyddsarbete kommer till skada. sékerhetsansvarig dokumenteras arligen. Trygghetsgruppen
och HC gér regelbundna rundor.
Information till nya hyresgéster via Installera brandfiltar i alla
féretagets brandinformatérer. Besikining |ldgenheter i Norra eller
efter protokoll. Trygghetsvandring Ostra Gardsten. Kontroll 5
tilsammans med polis, grannsamverkan |av brandvarnare samt T ; 2017-12-31
och personal fran bolaget. Atgarda ev. information i hela trygghetsansvarig
brister efter protokoll. Brandfiltar Gardsten. Utfors av
installerade i hela véstra Gardsten, 1000 |miljsinformatérerna.
lagenheter. Oversyn av brandvarnare
gjort under 2016.
FO2 Regelbundna kontroller av
overfallslarm. Fortsatt
Risk att bolaget alltid méste ha dubbel bemanning Férebyggande sékerhetsarbete, férebyggande
Hot mot personal och vid lagenhetsbesdk. Kostnadsdkning. Svérighet att VD teamutbildning. Bolaget &r anslutet till sékerhetsarbete och Sdkerhet-och 2017-12-31
entreprendrer rekrytera personal och entreprendrer i utsatta krisgrupp. Rutin framtagen 2015. Test av |teamutbildning under trygghetsansvarig
omréaden. dverfallslarm gjort 29/6-2016. 2017. Kontroll av
skyddsvastar samt
skyddsglasdgon (laser).




Overvakningsplan

2017

Sortera kolumn Overvakning for att f& sammanstélld vervakningsplan
Sortera pa Till Styrelsen for att sammastélla de mest vésentliga riskerna till styrelsen

Brin e ubu av

ungdomssysselséatining

9
stéllen i omradet vilket skapar otrygghet
hos HG i omradet. | forlangningen risk att
hamna i kriminalitet. En tendens till att det
gar ner i aldrarna

Trygghet-och

samordnare

sakerhetsansvarig / HC

érdstensbyrn. Bolaget arbetar aktivt med diverse r-
och ungdomsaktiviteter.

Testbeskrivning Frekvens ¥ .
Frekvahc Ur/alsctarlok Ansvarig testare Tidpunkt
Avstdmning hos Gérdstensbostader, SDF
Angered och HGF nér det géller utveckling 1 géing per &r Ekonomiansvarig Q4 2017

av ungdomsaktiviteter i Gardsten. Se
protokoll frAn méten under 2017.

IN4

Ink&p/bestalining

Risk att Inkdp- och upphandlingspolicy
inte erfterlevs och / eller att LOU gj
efterlevs ex ej ramavtalsupphandlad
leverantor anlitas pa ett upphandlat
omrade, fértroende och/eller
skadestandsrisk

VD delegerat till
Férvaltningsingenjor.

Val av leverantdr gérs via FAST2 (bestéllning). | FAST2
finns enbart upphandlade leverantérer. Saknas
upphandlade ramavtal kan direktupphandling géras.
Rutinbeskrivningar finns fér inkdp och direktupphandling.
Processbeskrivning for direktupphandlingar finns
dokumenterat. Kvartalsvis redovisning via Raindance éver
direktupphandlade leverantorer (kontroll av gransvérde).

Kontrollera lista fran Raindance 6ver
direktupphandlade leverantérer.
Kontrollera att grénsvérden ej dverskrids.
Stdmma av utvdrdering av entreprendrs
portal i Fast2 - se rapporterad utvardering.

Lista fran Raindance =
kvartalsvis. 2 ggr/ar

Sékerhets- och
trygghetsansvarig

Q2 samt Q4 2017

uT4

Olovlig andrahandsuthyrnng /
Olaglig handel med kontrakt

B-lokaler

Risk att felaktig hyresgast bor i
ldgenheten, att farre ldgenheter kommer
ut som uthyrningsbart objekt. Clovliga
andrahandsuthyrningar kan leda fill
otillaten handel med Igh.

Uthyrningsansvarig

Om hyresavi kommit i retur, meddelande fran HC/grannar
om att annan person flyttat in i lAgenheten gérs kontroll mot
folkbokféringen. Darefter rattelseanmaning och uppségning
om kunden inte vidtar rattelse. Nar tillatna
andrahandsuthyrningar I6per ut skickas forfragan till kunden
om denne har aterflyttat. Vidare kontroll och
réttelseanmaning/uppségning om kunden inte aterflyttat.
Kontrollerar folkbokfdring av samtliga nyinflyttade efter ca 6
man.

Kontrollera dokumenterad lista 6ver
avvikelser géllande hyresgést som &r
folkbokférd pa annan adress &n hyrd
lagenhet i Gardsten. Kontrollera samtliga
nyinflyttade efter ca 6 manader.

1 gang per ar

HC samordnare

Q4 2017

uTs

Ny Uthyrningspolicy

Okad risk fér avhysningar vad géller
stérningar och obetalade hyror.

Uthyrningsansvarig

Inget idag - trader i kraft 9 januari 2017.

Jamfora statistik mot tidigare ar (period)

1 géng per ar

Ekonomiansvarig

Q4 2017

HR3

Lén

Risk for felaktigt utbetald 16n.

Ekonomiansvarig

Nya léner kontrolldses, anstallningskontrakt stims av mot
uppgifter i Hogia 16n. Attester kontrolleras for tidrapport,
kérjournal samt utldgg via Ién. Internkontroll varje manad
av 8 -10 slumpvis utvalda personer (VD och
I6neadministratér kontrolleras varje gang). Dessa
kontrolleras i detalj innan 16nefil skickas till banken. For
ovriga anstéllda gérs en rimlighetskontroll av
ekonomiansvarig (som dérefter godkénner fér utbetalning).

Slumpméssigt valda lner kontrolleras.
Underlag, attester & utbetalning
kontrolleras.

Ca 15 léneutbetalningar

per ar.

VD

Q4 2017

HR6

Bisyssla

Risk att arbetstagare arbetar med
konkurrerande verksamhet utanfér
ordinarie arbetstid eller har egen
verksamhet.

Den anstéllde far fylla i dokumentation angaende ev.
bisyssla 1 gang per ar (i samband med utvecklingssamtal).
Ansvarig chef ska godkénna ev bisyssla. Arkiveras i
personal file. Fraga ska stéllas vid nyrekrytering. Uppmanar
personalen att informera vid nytillkommen bisyssla.

Kontroll av samtliga anstélldas uppgifter
betréffande ev. bisyssla 1 gang per ar.
Kontrollera att samtliga har lamnat in ifylld
blankett och att uppgifterna &r godkénda av
nédrmaste chef.

Samtliga anstéllda

HC samordnare

Q2 2017

IT9

Office365

Risk for kompetensbrist i bolaget

VD

Utbildningsbehov finns. Koncernens IT rad ska arbeta fram
ett forslag till féretagsanpassad utbildning.

Avstamning att féretagsanpassad
utbildning i Office365 har genomférts under
2017.

1 gang per ar

Ekonomiansvarig

Q4 2017

FO1

SBA - systematiskt
brandskyddsarbete

Risk att det blir brand och
manniskor/fastigheter kommer till skada.

Trygghet-och
sakerhetsansvarig

HC gor besiktning av fastigheter som dokumenteras
arligen. Trygghetsgruppen och HC gér regelbundna rundor.
Information till nya hyresgaster via foretagets
brandinformatdrer. Besiktning efter

protokoll. Trygghetsvandring tillsammans med polis,
grannsamverkan och personal fran bolaget. Atgérda ev.
brister efter protokoll. Brandfiltar installerade i hela vastra
Gardsten, 1000 lagenheter. Oversyn av brandvarnare gjort
under 2016.

Kontroll att installation av brandfiltar &r
genomford i norra eller Gstra Gardsten.
Kontroll att fungerande brandvarnare finns
installerade i ldgenheterna.

Stickprov 5-10

lagenheter. Kontrollera
ev. dokumentation

TG Niclas Geisler

Q4 2017

FO2

Hot mot personal och entreprendrer

Risk att bolaget alltid maste ha dubbel
bemanning vid lagenhetsbesok.
Kostnadsokning. Svarighet att rekrytera
personal och entreprendrer i utsatta
omraden.

VD

Férebyggande sdkerhetsarbete, teamutbildning. Bolaget ar
anslutet till krisgrupp. Rutin framtagen 2015. Test av
6verfallslarm gjort 29/6-2016.

Avstdmning hur sdkerhetsarbetet har
fungerat under aret, vilka teamutbildningar
som har genomférts under 2017. Kontroll
av samtliga 6verfallslarm 1 gang/ar.
Kontrollera att skyddsvistar &
skyddsglasdgon finns pé plats.

1 géng per ar

TG Omar Shawki

Q4 2017




