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Framtiden Byggutveckling AB, beslutsärende 1 (1) 

Verksamhetsuppföljning  2020 

Informationsärende 

Styrelsen för Framtiden Byggutveckling AB: 

Information om verksamhetsuppföljning 2020. 

Ärendet 
Ärendet innehåller verksamhetsuppföljning för Framtiden Byggutveckling för år 2020. 
Styrelsen ska enligt gällande riktlinjer i staden med utgångspunkt från framförallt 
bolagsordning, ägardirektiv, kommunfullmäktiges budget och Framtidens affärsplan 2020-
2022 informeras om verksamheten via en rapport per 2020-08-31. 

Uppföljningen visar att verksamheten bedrivs enligt plan och att merparten av de 
planerade aktiviteterna för 2020 är påbörjade. Covid-19 har i dagsläget inte allt för stor 
påverkan på färdigställandet av antal lägenheter. Viss utveckling och vissa 
utvecklingsprojekt har fått stå tillbaka under den del av perioden där Covid-19 påverkat 
möjligheten att samverka dagligen på en gemensam arbetsplats. Medarbetarna har trots 
allt funnit arbetssätt som gör att verksamheten fungerar bra. 

Bedömning ur ekonomisk, ekologisk och social dimension 
Ärendet är av administrativ karaktär och bolaget inte har funnit några särskilda aspekter 
på frågan utifrån dessa dimensioner. 

Bilagor 

1. Rapport Verksamhetsuppföljning 2020-08-31

Datum 2020-09-23 

Underskrift  Namnförtydligande 

…………………………….  Martin Blixt 

……………………………. 

VD                         

Anna-Karin Olsson        
Ekonomichef 

Styrelsehandling nr 8.1 
Datum 2020-10-01  
Diarienummer FBU2020-0156 

Handläggare 
Anna-Karin Olsson 
Telefon:031-773 83 44 
E-post: anna-karin.olsson@framtiden.se

Dokumentet signeras digitalt, se verifikat sist i detta dokument
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Inledning 

Väsentliga händelser och utveckling i bolaget 

Bolagets nyproduktion har inte påverkats av pandemin i någon större utsträckning. 
Enstaka projekt har fått indikationer om viss försening. 
Hemarbetet har fungerat väl för bolagets anställda, återgång till kontoret med 2 dagar 
from 2020-08-17 har mottagits väl. 
Under denna period har vi genomfört en omorganisation för att bättre nå mål med sänkt 
produktionskostnad, förändrat arbetssätt samt utvecklad ledning och styrning. 
Vi kommer nu att arbeta processorienterat i tre skeden (tidigt 
skede/detaljplan/genomförande). Som ett led att tydliggöra arbetssättet kommer 
kartläggning av respektive process att göras. 
Den interna beslutsgången har justerats genom tillsättande av utökade styrgrupper för 
att säkra målstyrning och nyttjande av bolagets samlade kompetens. 
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Uppföljning Verksamhetsplan 

GRUNDUPPDRAG 

Nyproduktion 

Nämnd/Styrelse Mål: Vi ska bidra till att skapa en mer blandad stad, få ner 
vår totala produktionskostnad och färdigställa 4 200 nya bostäder under 
perioden 2020-2022. 

 
Aktiviteter och beskrivning Status och kommentar 

Implementera och arbeta med 
produktutveckling samt motverka 
kostnadsdrivande faktorer genom att utveckla 
standard och programkrav för nyproduktion. 
 
Beskrivning / syfte med åtgärden 
För att sänka produktionskostnaden och 
möjliggöra olika produktsegment. 
 
 
DELAKTIVITETER 
Produktutveckling (Anna Norden) 
Implementera kostnadsdrivare (Lars Carlsson, 
Staffan Claesson) 
Utveckla Gemensam standard - separat 
samverkansyta (Anna Nordén) 
Utveckla Programkrav (Mikael Olehede) 

 Pågående 
2020-08-30 
 
Identifiering av 47 kostnadsdrivare i 
nyproduktionsprojekt. Arbete med att motverka 
genom styrning av ställda krav och utformning. 
Fokus på tidigt skede, detaljplaneskedet och 
genomförandet. Utfört en 
referenshusupphandling. Förfarandet innebär att 
vi låter anbudsgivarna komma med ett förslag på 
hur huset ska se ut och hur effektivt det är. Vi har 
satt vissa övergripande krav och utvärderar 
kvalitet. 
Deltagit inom Sveriges allmännytta i 
arbetsgruppen med remissen ”Modernare 
byggregler”. 
  
2020-08-31: 
Som ovan 

Verka för fler leverantörer - stora, medel och 
små bolag, nationella och internationella. 
 
Beskrivning / syfte med åtgärden 
För att bredda marknaden och på så sätt skapa 
sund konkurrens med möjlighet till fler antal 
inkomna anbud och sänkt produktionskostnad. 

 Pågående 
2020-08-30 
 
Ett nytt utländskt kontrakt 2020 (projekt 
Saffransgatan). 
Vi marknadsför FBU som kund dels genom egna 
sammankallade frukostmöten, samt pratar med 
utländska entreprenörer och deltar i konferenser 
med avsikt att locka hit utländska byggbolag och 
materialleverantörer. Hemsida med pågående 
upphandlingar och projekt på sikt. 
-Vi jobbar för att i tidigt skede hålla öppet för alla 
entreprenadformer och produktionssätt och inte 
låsa parametrar som kan inverka på 
konkurrensen. 
Byggvepor/skyltar sätts upp. Pressutskick i 
samband med kontraktsskrivning. 
2020-08-31: 
I och med Coronapandemin har digitala 
frukostmöten hållits. 
Vi har varit delaktiga i framtagandet av det nya  
Kombohusavtalet som trädde i kraft juni 2020. En 
av tre leverantörer är ett utländskt bolag. 
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Aktiviteter och beskrivning Status och kommentar 

Utveckla risk- och möjlighetsanalys, 
lärandeprocess och erfarenhetsåterföring för 
varje skede. 
 
Beskrivning / syfte med åtgärden 
För att kunna implementera innovationsförslag, 
leda och styra projekt- och produktutveckling. En 
annan del är att få rätt gränsdragning för hantering 
mellan FBU och förvaltande bolag exempelvis 
under garantitiden. 

 Pågående 
 
2020-08-26 
 
-Upphandlingsstrategi och sedan 
upphandlingsrapport skrivs alltid i våra projekt. 
  
2020-08-31: 
Detta är en viktig del i bolagets process- och 
aktivitetsbeskrivningar. Kartläggning ska påbörjas 
under hösten 2020. 
 

Utarbeta krav i förfrågningsunderlag som leder 
till att marknaden (anbudsgivarna) driver sin 
egen utveckling. 
 
Beskrivning / syfte med åtgärden 
För att vi inte skall låsa innovationshöjd hos 
anbudsgivarna skall ex miljökrav ställas som 
driver innovation och där FBU är tydliga med vilka 
mål som skall uppnås. 

 Pågående 
 
2020-08-26 
 
Påbörjat i ett projekt som var en 
referenshusupphandling med mervärde på vissa 
parametrar. Utvärderingen gav en vinnare som 
fick in fler lägenheter än vad vi trodde var möjligt, 
och använder ytorna effektivt. Resultatet blev bl a 
bra pris (sänkt produktionskostnad). 
Påbörjat arbetet inom ”klimatkrav till rimlig 
kostnad”. 
  
2020-08-31: 
Genomfört upphandling i ett projekt där 
entreprenörens kreativitet har beaktats och 
premierats. Innebar ökad BOA-yta ställt mot 
grundhandling till ett lägre pris kr/m2. 
 

Utveckla arbetet med mobilitetsåtgärder. 
 
Beskrivning / syfte med åtgärden 
För att sänka antalet p-platser som behöver 
byggas i samband med nyproduktion. 

 Pågående 
2020-08-30 
 
Arbetar med att skala upp mobilitets- och 
parkeringsarbetet så att frågor gällande övergång 
till tillståndsparkering, taxor, mobilitetsåtgärder o s 
v på sikt kan hanteras enklare inom koncernen. 
Arbetar aktivt i SamPark projektet med IVL, 
Svenska miljöinstitutet inför slutredovisning och 
konferens (som flyttas framåt i tid p g a Corona). 
Samordnar mobilitet och parkeringsfrågan för hela 
Hjällbo. Uppstart ”mobility broker” på 
Mandolingatan. FBU, Poseidon distrikt väster och 
HK. Här utvecklas ett nytt arbetssätt för en enklare 
vardag gällande resande, där hyresgäster ska få 
tillgång till en app med samlade tjänster som 
underlättar vardagsresande. Förutom detta 
planeras andra förstärkande aktiviteter inom 
hållbart resande som ”cykelservice”, bättre 
skyltning gång/cykelvägar med mera. 
Koncerngemensam bilpools- upphandling pågår 
tillsammans med inköp på Poseidon. RFI ligger 
ute just nu. 
Deltar I Fullservicefastighetsprojekt inom Dencity. 
Fastighetsnära leveransboxar för paket och 
delningstjänster 
  
2020-08-31: 
Som ovan 

ID
:9

85
42

02
0-

fe
6a

-1
1e

a-
82

42
-d

35
4b

67
cf

9a
1

St
at

us
: S

ig
ne

ra
t a

v 
al

la



6 

Aktiviteter och beskrivning Status och kommentar 

Öka kunskapen internt och i förvaltande bolag 
för hur nyproduktionens utformning påverkar 
intäkter. 
 
Beskrivning / syfte med åtgärden 
För att optimering av intäkten och 
produktionskostnad för att stödja den finansiella 
strategin (på koncernnivå). 

 Pågående 
2020-08-30 
 
Första dialog med förvaltande bolag inplanerat. 
  
2020-08-31: 
Månadsmöten hålls med nyproduktionsansvariga. 
 

Fortsatt utveckling av standardprodukter med 
repetitiva möjligheter. 
 
Beskrivning / syfte med åtgärden 
För att sänka produktionskostnaden och minska 
ledtider, korta byggtider. 

 Pågående 
2020-08-30 
 
Påbörjat försök med en 
referenshusupphandlingen. Upphandlingen 
möjliggjorde för koncepthus, som dock inte vann. 
  
2020-08-31: 
Vi har varit delaktiga i framtagandet av det nya 
generationens Kombohus som Sveriges 
Allmännytta har upphandlat. Avtal klart i juni 2020. 
Vi har en representant i regeringsuppdraget 
Typhusutredningen. Utredningen presenteras i 
december 2020. 
 

Kartlägga hur bolaget bidrar till 
klimatförsämringar. 
 
Beskrivning / syfte med åtgärden 
För att minska klimatpåverkan, giftfria material och 
kunna göra klimatneutrala val. 

 Pågående 
2020-08-30 
 
  
Deltagit i Sveriges allmännyttas projekt 
”Klimatkrav till rimlig kostnad” med projektet 
Briljantgatan där vi tillsammans med Tuve Bygg 
räknat ut koldioxidbelastningen per BTA samt 
kommit med inspel gällande rimligt kravställande 
kopplat till nyproduktion. Resultatet i form av en 
rapport med hur man kan gå vidare rapporteras 
på fastighetsdagarna i slutet på maj i år. 
Deltar i projektet ”Utsläppsfria byggarbetsplatser” 
tillsammans med byggande förvaltningar och 
bolag och BRG inom Göteborgs stad. Genomfört 
marknadsdialog med branschen. Syftet är att 
minska klimatpåverkan, minska 
omgivningspåverkan (buller och luftföroreningar) 
samt ge förutsättningar för en bättre arbetsmiljö 
på arbetsplatser. 
  
2020-08-31: 
Som ovan 
 

Färdigställa nyproduktionsstrategi med 
inarbetade uppdrag. 
 
Beskrivning / syfte med åtgärden 
För att vi bland annat ska kunna vara följsamma 
till områdesstrategier för utvecklingsområden ex 
Biskopsgården skall omvandlas till tätt bebyggd 
stadsdel,  resurssätta och vara aktiv part i arbetet. 
Driva utveckling för slutna kvarter, identifiera 
kvaliteter i byggnaden, utemiljö och närområdet 
för att skapa trygghet och bättre livsvillkor och 
hälsa för alla inom ramen för lönsamhetskrav. 

 Avslutad 
2020-08-30 
 
Underlaget är överlämnat till moderbolag. Arbete 
pågår med att bistå moderbolaget i fortsatta 
arbetet. 
  
2020-08-31: 
Avslutad. 
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Aktiviteter och beskrivning Status och kommentar 

Fortsätta utveckla digitalisering. 
 
Beskrivning / syfte med åtgärden 
För att möta framtida innovativa system, produkter 
och tjänster. Att inom bolaget frigöra resurser för 
att öka mervärde och att arbeta effektivt för att 
frigöra tid till utveckling och målstyrning. 

 Pågående 
 
2020-08-26 
 
Deltar via koncernen i Sveriges Allmännyttas 
digitaliseringsinitiativ. Inriktni 
  
2020-08-31: 
Allmännyttas digitaliseringsinitiativ har inriktning 
på boende och livsmiljö samt administrativa delar. 
 

Utveckla hus utifrån BBR-kraven 
 
Beskrivning / syfte med åtgärden 
För att utreda och implementera åtgärder som kan 
sänka produktionskostnaden. 

 Pågående 
 
2020-08-26 
 
Järnmyntsgatan: används som ett referensobjekt 
för teoretiskmodell. Generell genomlysning av 
tekniska programkrav för att identifiera kvaliteter 
utöver BBR-krav. 
  
2020-08-31: 
Tänkbart projekt har föreslagits. 
 

Verka för planstarter och driva 
planarbete.Utveckla arbetssätt för att få driva 
detaljplaner (aktörsmedverkan). 
 
Beskrivning / syfte med åtgärden 
För att få jämnt produktionsflöde och skapa 
planberedskap. 

 Pågående 
 
2020-08-30 
 
Skattegårdsvägen: Pilotprojekt tillsammans med 
SBK 
  
2020-08-31: 
Som ovan 
 

Utveckla och etablera en lednings- och 
styrningsmodell för bolaget och 
projektportfölj. 
 
Beskrivning / syfte med åtgärden 
För att styra mot verksamhetsmål, säkra innovativ 
höjd och vara ledande inom nyproduktion. 

 Pågående 
 
2020-08-26 
 
Ny beslutsgång för inriktning- och 
investeringsbeslut. 
Implementering av justerad organisation och 
utvecklat arbetssätt under våren. 
  
2020-08-31: 
Processkartläggningar ska påbörjas under hösten 
2020. Styrning och ledning är en process att 
kartlägga. 
I och med omorganisationen och nya 
beslutsgångar internt kommer styrningen löpande 
att utvecklas och förtydligas. 
Intern beslutsgång är att LG beslutar om program 
och TS projekt och vilken inriktning de skall ha. 
Styrgrupp (just nu tisdagsgruppen) tar sedan över 
och ser till att projektet följer de strategier och mål 
som gäller från Inriktningsbeslut till överlämning till 
förvaltande bolag. 
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Aktiviteter och beskrivning Status och kommentar 

Utveckla och förtydliga uppföljning och 
prognos på projekt- och portföljnivå. 
 
Beskrivning / syfte med åtgärden 
För att förbättra nyttjandet av Anturasystemet. 

 Pågående 
2020-08-30 
 
Arbete pågår kopplat till nya investeringsriktlinjer 
och  nyproduktionsstrategi. 
  
2020-08-31: 
Arbete fortgår. 
 

Fortsatt utveckling av projektmodell, 
arbetssätt och verktyg för lönsamhetskalkyler 
och produktionskostnader. 
 
Beskrivning / syfte med åtgärden 
För att säkra måluppfyllelse med bl a sänkt 
produktionskostnad, avkastningskrav och att 
bolaget driver utveckling i varje projekt. 

 Pågående 
2020-08-30 
 
Ny princip framtagen för projekt med statliga 
investeringsstöd. 
  
2020-08-31: 
Omorganisering genomförd 1 juli 2020. 
Utveckling av arbetssätt, projektmodeller och 
verktyg fortsätter under 2020. 
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STYRNING OCH LEDNING 

Attraktiv arbetsgivare 

Nämnd/Styrelse Mål: Vi ska vara en attraktiv arbetsgivare 

 
 

Aktiviteter och beskrivning Status och kommentar 

Bredda kompetensen i olika skeden genom 
nytt arbetssätt och ny organisation 
 
 

 Pågående 
2020-08-26 
 
Implementera nytt arbetssätt under våren 
2020-08-31: 
Ny organisation implementerad from 2020-07-01. I 
samband med omorganiseringen förändras också 
arbetssätt där bolagets breda kompetens nyttjas i 
alla skeden. Genomförandet beräknas pågå under 
hela 2020. 
 

Utveckla bolagets kultur- och värdegrund. (Hur 
vi är mot varandra) 
 
 

 Ej påbörjad 
2020-08-27 
 
Fortsätta med värdegrundsarbetet som 
påbörjades. Ta fram bolagets värdegrund och 
önskade beteenden som bidrar till måluppfyllelse. 
  
2020-08-31: 
Planering av värdegrundsarbetet sker under 
hösten. 
 

Ta fram en plan för kompetensförsörjning 
 
 

 Pågående 
2020-08-30 
 
Kartläggning av befintliga resurser och 
kompetenser i bolaget. 
Arbeta mer med kompetensöverföring inom 
bolaget  genom att skapa plattform för 
informationsutbyte och samsyn i bolaget. Detta 
genom att ta fram och implementera ny 
mötesstruktur med regelbundna 
informations/kompetensöverföringsstillfällen. 
Arbeta med resursplanering, behovsanalyser som 
beslutsunderlag inom ledningsgruppen. 
  
2020-08-31: 
Ny mötesstruktur är införd. 
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Aktiviteter och beskrivning Status och kommentar 

Fortsätta arbetet med arbetssätt och 
organisation 
 
Beskrivning / syfte med åtgärden 
Skapa en arbetsplats med tydliga roller, ansvar 
och mandat med stor möjlighet att själv påverka 
sin arbetssituation. 

 Pågående 
2020-08-27 
 
Möjliggöra att uppdrag förtydligas vid 
utvecklingssamtal och sedan följs upp och 
justeras under året via uppföljningssamtal. 
Implementera uppföljningssamtal där uppdrag, 
ansvar och mandat följs upp och justeras 
tillsammans målen satta i utvecklingssamtalet. 
Implementering av nytt arbetssätt klart 1 juni. 
  
2020-08-31: 
Implementering av ny organisation klar 2020-07-
01. Arbetet fortsätter med uppdrag och arbetssätt. 
 

Tillsamman med bolagets medarbetare 
utveckla relationer genom gemensamma 
aktiviteter och ökat samarbete (Göra mer saker 
tillsammans) 
 
 

 Pågående 
2020-08-26 
 
Göra mer saker tillsammans. 
Skapa trivselgrupp med uppdrag att föreslå och 
planera gemensamma aktiviteter. 
  
2020-08-31: 
Coronapandemin har sedan mars gjort att vi 
arbetat hemifrån. FHMs råd har följts varför 
fysiska möten undvikits. 
Gemensamma digitala fikapauser initierat av 
medarbetare, flera digitala bolagssamlingar har 
genomförts. 
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11 

 

God ekonomi och effektiv verksamhet 

Nämnd/Styrelse Mål: Vi ska säkerställa en stabil ekonomisk utveckling för 
att skapa ett ekonomiskt utrymme som möjliggör ett långsiktigt agerande. 

 
Aktiviteter och beskrivning Status och kommentar 

Utveckla nytt arbetssätt att styra och följa upp 
nyproduktionsportföljen i olika skeden. 
 
Beskrivning / syfte med åtgärden 
Börja kravställa och följa upp 
nyproduktionsportföljen i olika skeden (pågående 
detaljplaner och investeringsbeslut). 

 Pågående 
 
2020-08-26 
 
En del i utvecklat arbetssätt handlar om att sätta 
fokus på tre delskeden. Mål och uppföljning i varje 
skede (Tidigt skede, detaljplaneskede, 
genomförande) 
  
2020-08-31: 
Portföljstyrning är under utveckling. 
 

Fortsätta utveckla digitalisering. 
 
Beskrivning / syfte med åtgärden 
För att möta framtida innovativa system, produkter 
och tjänster. Att inom bolaget frigöra resurser för 
att öka mervärde och att arbeta effektivt för att 
frigöra tid till utveckling och målstyrning. 

 Pågående 
 
2020-08-26 
 
Deltar via koncernen i Sveriges Allmännyttas 
digitaliseringsinitiativ. Inriktni 
  
2020-08-31: 
Allmännyttas digitaliseringsinitiativ har inriktning 
på boende och livsmiljö samt administrativa delar. 
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Uppdrag 

Framtiden Byggutveckling och Egnahemsbolaget får i uppdrag att i 
nyproduktionsstrategin inarbeta kommunfullmäktiges uppdrag om att ta 
fram riktlinjer och förslag på områden för att utan detaljplan gå direkt på 
bygglov på egen mark och om att ta fram en strategi för att minska 
produktionskostnader för att möjliggöra billiga bostäder. Uppdraget ska 
återrapporteras senast 30/6 2020. 

 
 
 

Status 

 Pågående 
 
 

Kommentar 

 

 

Utan detaljplan gå direkt på bygglov: Framtiden Byggutveckling och 
Egnahemsbolaget arbetar tillsammans med uppdraget som initialt inneburit analys av 
framtagna externa rapporter. Uppstart med SBK är påbörjat. Avrapportering enligt plan 
i juni 2020. 
  
2020-08-31: 
Ett specifikt projekt är utvalt för att pröva möjligheten med bygglov direkt. Arbete 
pågår. 
  
 
 
Minska produktionskostnaden: FBU har tillsammans med SBK och FK påbörjat ett 
arbete med att sänka produktionskostnaden i ett specifikt projekt, Gunnilse. En 
genomlysning av kostnadspåverkande faktorer i planprocessen studeras utifrån ett 
generellt perspektiv. Avrapportering enligt plan i juni 2020. 
2020-08-31: 
Från 1 juli har vi en ny organisation för att öka målstyrningen i varje skede (tidigt 
skede/detaljplan/genomförande) i syfte att sänka produktionskostnaden. 
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allt funnit arbetssätt som gör att verksamheten fungerar bra. 


Bedömning ur ekonomisk, ekologisk och social dimension 
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Inledning 


Väsentliga händelser och utveckling i bolaget 


Bolagets nyproduktion har inte påverkats av pandemin i någon större utsträckning. 
Enstaka projekt har fått indikationer om viss försening. 
Hemarbetet har fungerat väl för bolagets anställda, återgång till kontoret med 2 dagar 
from 2020-08-17 har mottagits väl. 
Under denna period har vi genomfört en omorganisation för att bättre nå mål med sänkt 
produktionskostnad, förändrat arbetssätt samt utvecklad ledning och styrning. 
Vi kommer nu att arbeta processorienterat i tre skeden (tidigt 
skede/detaljplan/genomförande). Som ett led att tydliggöra arbetssättet kommer 
kartläggning av respektive process att göras. 
Den interna beslutsgången har justerats genom tillsättande av utökade styrgrupper för 
att säkra målstyrning och nyttjande av bolagets samlade kompetens. 
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Uppföljning Verksamhetsplan 


GRUNDUPPDRAG 


Nyproduktion 


Nämnd/Styrelse Mål: Vi ska bidra till att skapa en mer blandad stad, få ner 
vår totala produktionskostnad och färdigställa 4 200 nya bostäder under 
perioden 2020-2022. 


 
Aktiviteter och beskrivning Status och kommentar 


Implementera och arbeta med 
produktutveckling samt motverka 
kostnadsdrivande faktorer genom att utveckla 
standard och programkrav för nyproduktion. 
 
Beskrivning / syfte med åtgärden 
För att sänka produktionskostnaden och 
möjliggöra olika produktsegment. 
 
 
DELAKTIVITETER 
Produktutveckling (Anna Norden) 
Implementera kostnadsdrivare (Lars Carlsson, 
Staffan Claesson) 
Utveckla Gemensam standard - separat 
samverkansyta (Anna Nordén) 
Utveckla Programkrav (Mikael Olehede) 


 Pågående 
2020-08-30 
 
Identifiering av 47 kostnadsdrivare i 
nyproduktionsprojekt. Arbete med att motverka 
genom styrning av ställda krav och utformning. 
Fokus på tidigt skede, detaljplaneskedet och 
genomförandet. Utfört en 
referenshusupphandling. Förfarandet innebär att 
vi låter anbudsgivarna komma med ett förslag på 
hur huset ska se ut och hur effektivt det är. Vi har 
satt vissa övergripande krav och utvärderar 
kvalitet. 
Deltagit inom Sveriges allmännytta i 
arbetsgruppen med remissen ”Modernare 
byggregler”. 
  
2020-08-31: 
Som ovan 


Verka för fler leverantörer - stora, medel och 
små bolag, nationella och internationella. 
 
Beskrivning / syfte med åtgärden 
För att bredda marknaden och på så sätt skapa 
sund konkurrens med möjlighet till fler antal 
inkomna anbud och sänkt produktionskostnad. 


 Pågående 
2020-08-30 
 
Ett nytt utländskt kontrakt 2020 (projekt 
Saffransgatan). 
Vi marknadsför FBU som kund dels genom egna 
sammankallade frukostmöten, samt pratar med 
utländska entreprenörer och deltar i konferenser 
med avsikt att locka hit utländska byggbolag och 
materialleverantörer. Hemsida med pågående 
upphandlingar och projekt på sikt. 
-Vi jobbar för att i tidigt skede hålla öppet för alla 
entreprenadformer och produktionssätt och inte 
låsa parametrar som kan inverka på 
konkurrensen. 
Byggvepor/skyltar sätts upp. Pressutskick i 
samband med kontraktsskrivning. 
2020-08-31: 
I och med Coronapandemin har digitala 
frukostmöten hållits. 
Vi har varit delaktiga i framtagandet av det nya  
Kombohusavtalet som trädde i kraft juni 2020. En 
av tre leverantörer är ett utländskt bolag. 
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Aktiviteter och beskrivning Status och kommentar 


Utveckla risk- och möjlighetsanalys, 
lärandeprocess och erfarenhetsåterföring för 
varje skede. 
 
Beskrivning / syfte med åtgärden 
För att kunna implementera innovationsförslag, 
leda och styra projekt- och produktutveckling. En 
annan del är att få rätt gränsdragning för hantering 
mellan FBU och förvaltande bolag exempelvis 
under garantitiden. 


 Pågående 
 
2020-08-26 
 
-Upphandlingsstrategi och sedan 
upphandlingsrapport skrivs alltid i våra projekt. 
  
2020-08-31: 
Detta är en viktig del i bolagets process- och 
aktivitetsbeskrivningar. Kartläggning ska påbörjas 
under hösten 2020. 
 


Utarbeta krav i förfrågningsunderlag som leder 
till att marknaden (anbudsgivarna) driver sin 
egen utveckling. 
 
Beskrivning / syfte med åtgärden 
För att vi inte skall låsa innovationshöjd hos 
anbudsgivarna skall ex miljökrav ställas som 
driver innovation och där FBU är tydliga med vilka 
mål som skall uppnås. 


 Pågående 
 
2020-08-26 
 
Påbörjat i ett projekt som var en 
referenshusupphandling med mervärde på vissa 
parametrar. Utvärderingen gav en vinnare som 
fick in fler lägenheter än vad vi trodde var möjligt, 
och använder ytorna effektivt. Resultatet blev bl a 
bra pris (sänkt produktionskostnad). 
Påbörjat arbetet inom ”klimatkrav till rimlig 
kostnad”. 
  
2020-08-31: 
Genomfört upphandling i ett projekt där 
entreprenörens kreativitet har beaktats och 
premierats. Innebar ökad BOA-yta ställt mot 
grundhandling till ett lägre pris kr/m2. 
 


Utveckla arbetet med mobilitetsåtgärder. 
 
Beskrivning / syfte med åtgärden 
För att sänka antalet p-platser som behöver 
byggas i samband med nyproduktion. 


 Pågående 
2020-08-30 
 
Arbetar med att skala upp mobilitets- och 
parkeringsarbetet så att frågor gällande övergång 
till tillståndsparkering, taxor, mobilitetsåtgärder o s 
v på sikt kan hanteras enklare inom koncernen. 
Arbetar aktivt i SamPark projektet med IVL, 
Svenska miljöinstitutet inför slutredovisning och 
konferens (som flyttas framåt i tid p g a Corona). 
Samordnar mobilitet och parkeringsfrågan för hela 
Hjällbo. Uppstart ”mobility broker” på 
Mandolingatan. FBU, Poseidon distrikt väster och 
HK. Här utvecklas ett nytt arbetssätt för en enklare 
vardag gällande resande, där hyresgäster ska få 
tillgång till en app med samlade tjänster som 
underlättar vardagsresande. Förutom detta 
planeras andra förstärkande aktiviteter inom 
hållbart resande som ”cykelservice”, bättre 
skyltning gång/cykelvägar med mera. 
Koncerngemensam bilpools- upphandling pågår 
tillsammans med inköp på Poseidon. RFI ligger 
ute just nu. 
Deltar I Fullservicefastighetsprojekt inom Dencity. 
Fastighetsnära leveransboxar för paket och 
delningstjänster 
  
2020-08-31: 
Som ovan 
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Aktiviteter och beskrivning Status och kommentar 


Öka kunskapen internt och i förvaltande bolag 
för hur nyproduktionens utformning påverkar 
intäkter. 
 
Beskrivning / syfte med åtgärden 
För att optimering av intäkten och 
produktionskostnad för att stödja den finansiella 
strategin (på koncernnivå). 


 Pågående 
2020-08-30 
 
Första dialog med förvaltande bolag inplanerat. 
  
2020-08-31: 
Månadsmöten hålls med nyproduktionsansvariga. 
 


Fortsatt utveckling av standardprodukter med 
repetitiva möjligheter. 
 
Beskrivning / syfte med åtgärden 
För att sänka produktionskostnaden och minska 
ledtider, korta byggtider. 


 Pågående 
2020-08-30 
 
Påbörjat försök med en 
referenshusupphandlingen. Upphandlingen 
möjliggjorde för koncepthus, som dock inte vann. 
  
2020-08-31: 
Vi har varit delaktiga i framtagandet av det nya 
generationens Kombohus som Sveriges 
Allmännytta har upphandlat. Avtal klart i juni 2020. 
Vi har en representant i regeringsuppdraget 
Typhusutredningen. Utredningen presenteras i 
december 2020. 
 


Kartlägga hur bolaget bidrar till 
klimatförsämringar. 
 
Beskrivning / syfte med åtgärden 
För att minska klimatpåverkan, giftfria material och 
kunna göra klimatneutrala val. 


 Pågående 
2020-08-30 
 
  
Deltagit i Sveriges allmännyttas projekt 
”Klimatkrav till rimlig kostnad” med projektet 
Briljantgatan där vi tillsammans med Tuve Bygg 
räknat ut koldioxidbelastningen per BTA samt 
kommit med inspel gällande rimligt kravställande 
kopplat till nyproduktion. Resultatet i form av en 
rapport med hur man kan gå vidare rapporteras 
på fastighetsdagarna i slutet på maj i år. 
Deltar i projektet ”Utsläppsfria byggarbetsplatser” 
tillsammans med byggande förvaltningar och 
bolag och BRG inom Göteborgs stad. Genomfört 
marknadsdialog med branschen. Syftet är att 
minska klimatpåverkan, minska 
omgivningspåverkan (buller och luftföroreningar) 
samt ge förutsättningar för en bättre arbetsmiljö 
på arbetsplatser. 
  
2020-08-31: 
Som ovan 
 


Färdigställa nyproduktionsstrategi med 
inarbetade uppdrag. 
 
Beskrivning / syfte med åtgärden 
För att vi bland annat ska kunna vara följsamma 
till områdesstrategier för utvecklingsområden ex 
Biskopsgården skall omvandlas till tätt bebyggd 
stadsdel,  resurssätta och vara aktiv part i arbetet. 
Driva utveckling för slutna kvarter, identifiera 
kvaliteter i byggnaden, utemiljö och närområdet 
för att skapa trygghet och bättre livsvillkor och 
hälsa för alla inom ramen för lönsamhetskrav. 


 Avslutad 
2020-08-30 
 
Underlaget är överlämnat till moderbolag. Arbete 
pågår med att bistå moderbolaget i fortsatta 
arbetet. 
  
2020-08-31: 
Avslutad. 
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Aktiviteter och beskrivning Status och kommentar 


Fortsätta utveckla digitalisering. 
 
Beskrivning / syfte med åtgärden 
För att möta framtida innovativa system, produkter 
och tjänster. Att inom bolaget frigöra resurser för 
att öka mervärde och att arbeta effektivt för att 
frigöra tid till utveckling och målstyrning. 


 Pågående 
 
2020-08-26 
 
Deltar via koncernen i Sveriges Allmännyttas 
digitaliseringsinitiativ. Inriktni 
  
2020-08-31: 
Allmännyttas digitaliseringsinitiativ har inriktning 
på boende och livsmiljö samt administrativa delar. 
 


Utveckla hus utifrån BBR-kraven 
 
Beskrivning / syfte med åtgärden 
För att utreda och implementera åtgärder som kan 
sänka produktionskostnaden. 


 Pågående 
 
2020-08-26 
 
Järnmyntsgatan: används som ett referensobjekt 
för teoretiskmodell. Generell genomlysning av 
tekniska programkrav för att identifiera kvaliteter 
utöver BBR-krav. 
  
2020-08-31: 
Tänkbart projekt har föreslagits. 
 


Verka för planstarter och driva 
planarbete.Utveckla arbetssätt för att få driva 
detaljplaner (aktörsmedverkan). 
 
Beskrivning / syfte med åtgärden 
För att få jämnt produktionsflöde och skapa 
planberedskap. 


 Pågående 
 
2020-08-30 
 
Skattegårdsvägen: Pilotprojekt tillsammans med 
SBK 
  
2020-08-31: 
Som ovan 
 


Utveckla och etablera en lednings- och 
styrningsmodell för bolaget och 
projektportfölj. 
 
Beskrivning / syfte med åtgärden 
För att styra mot verksamhetsmål, säkra innovativ 
höjd och vara ledande inom nyproduktion. 


 Pågående 
 
2020-08-26 
 
Ny beslutsgång för inriktning- och 
investeringsbeslut. 
Implementering av justerad organisation och 
utvecklat arbetssätt under våren. 
  
2020-08-31: 
Processkartläggningar ska påbörjas under hösten 
2020. Styrning och ledning är en process att 
kartlägga. 
I och med omorganisationen och nya 
beslutsgångar internt kommer styrningen löpande 
att utvecklas och förtydligas. 
Intern beslutsgång är att LG beslutar om program 
och TS projekt och vilken inriktning de skall ha. 
Styrgrupp (just nu tisdagsgruppen) tar sedan över 
och ser till att projektet följer de strategier och mål 
som gäller från Inriktningsbeslut till överlämning till 
förvaltande bolag. 
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Aktiviteter och beskrivning Status och kommentar 


Utveckla och förtydliga uppföljning och 
prognos på projekt- och portföljnivå. 
 
Beskrivning / syfte med åtgärden 
För att förbättra nyttjandet av Anturasystemet. 


 Pågående 
2020-08-30 
 
Arbete pågår kopplat till nya investeringsriktlinjer 
och  nyproduktionsstrategi. 
  
2020-08-31: 
Arbete fortgår. 
 


Fortsatt utveckling av projektmodell, 
arbetssätt och verktyg för lönsamhetskalkyler 
och produktionskostnader. 
 
Beskrivning / syfte med åtgärden 
För att säkra måluppfyllelse med bl a sänkt 
produktionskostnad, avkastningskrav och att 
bolaget driver utveckling i varje projekt. 


 Pågående 
2020-08-30 
 
Ny princip framtagen för projekt med statliga 
investeringsstöd. 
  
2020-08-31: 
Omorganisering genomförd 1 juli 2020. 
Utveckling av arbetssätt, projektmodeller och 
verktyg fortsätter under 2020. 
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STYRNING OCH LEDNING 


Attraktiv arbetsgivare 


Nämnd/Styrelse Mål: Vi ska vara en attraktiv arbetsgivare 


 
 


Aktiviteter och beskrivning Status och kommentar 


Bredda kompetensen i olika skeden genom 
nytt arbetssätt och ny organisation 
 
 


 Pågående 
2020-08-26 
 
Implementera nytt arbetssätt under våren 
2020-08-31: 
Ny organisation implementerad from 2020-07-01. I 
samband med omorganiseringen förändras också 
arbetssätt där bolagets breda kompetens nyttjas i 
alla skeden. Genomförandet beräknas pågå under 
hela 2020. 
 


Utveckla bolagets kultur- och värdegrund. (Hur 
vi är mot varandra) 
 
 


 Ej påbörjad 
2020-08-27 
 
Fortsätta med värdegrundsarbetet som 
påbörjades. Ta fram bolagets värdegrund och 
önskade beteenden som bidrar till måluppfyllelse. 
  
2020-08-31: 
Planering av värdegrundsarbetet sker under 
hösten. 
 


Ta fram en plan för kompetensförsörjning 
 
 


 Pågående 
2020-08-30 
 
Kartläggning av befintliga resurser och 
kompetenser i bolaget. 
Arbeta mer med kompetensöverföring inom 
bolaget  genom att skapa plattform för 
informationsutbyte och samsyn i bolaget. Detta 
genom att ta fram och implementera ny 
mötesstruktur med regelbundna 
informations/kompetensöverföringsstillfällen. 
Arbeta med resursplanering, behovsanalyser som 
beslutsunderlag inom ledningsgruppen. 
  
2020-08-31: 
Ny mötesstruktur är införd. 
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Aktiviteter och beskrivning Status och kommentar 


Fortsätta arbetet med arbetssätt och 
organisation 
 
Beskrivning / syfte med åtgärden 
Skapa en arbetsplats med tydliga roller, ansvar 
och mandat med stor möjlighet att själv påverka 
sin arbetssituation. 


 Pågående 
2020-08-27 
 
Möjliggöra att uppdrag förtydligas vid 
utvecklingssamtal och sedan följs upp och 
justeras under året via uppföljningssamtal. 
Implementera uppföljningssamtal där uppdrag, 
ansvar och mandat följs upp och justeras 
tillsammans målen satta i utvecklingssamtalet. 
Implementering av nytt arbetssätt klart 1 juni. 
  
2020-08-31: 
Implementering av ny organisation klar 2020-07-
01. Arbetet fortsätter med uppdrag och arbetssätt. 
 


Tillsamman med bolagets medarbetare 
utveckla relationer genom gemensamma 
aktiviteter och ökat samarbete (Göra mer saker 
tillsammans) 
 
 


 Pågående 
2020-08-26 
 
Göra mer saker tillsammans. 
Skapa trivselgrupp med uppdrag att föreslå och 
planera gemensamma aktiviteter. 
  
2020-08-31: 
Coronapandemin har sedan mars gjort att vi 
arbetat hemifrån. FHMs råd har följts varför 
fysiska möten undvikits. 
Gemensamma digitala fikapauser initierat av 
medarbetare, flera digitala bolagssamlingar har 
genomförts. 
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God ekonomi och effektiv verksamhet 


Nämnd/Styrelse Mål: Vi ska säkerställa en stabil ekonomisk utveckling för 
att skapa ett ekonomiskt utrymme som möjliggör ett långsiktigt agerande. 


 
Aktiviteter och beskrivning Status och kommentar 


Utveckla nytt arbetssätt att styra och följa upp 
nyproduktionsportföljen i olika skeden. 
 
Beskrivning / syfte med åtgärden 
Börja kravställa och följa upp 
nyproduktionsportföljen i olika skeden (pågående 
detaljplaner och investeringsbeslut). 


 Pågående 
 
2020-08-26 
 
En del i utvecklat arbetssätt handlar om att sätta 
fokus på tre delskeden. Mål och uppföljning i varje 
skede (Tidigt skede, detaljplaneskede, 
genomförande) 
  
2020-08-31: 
Portföljstyrning är under utveckling. 
 


Fortsätta utveckla digitalisering. 
 
Beskrivning / syfte med åtgärden 
För att möta framtida innovativa system, produkter 
och tjänster. Att inom bolaget frigöra resurser för 
att öka mervärde och att arbeta effektivt för att 
frigöra tid till utveckling och målstyrning. 


 Pågående 
 
2020-08-26 
 
Deltar via koncernen i Sveriges Allmännyttas 
digitaliseringsinitiativ. Inriktni 
  
2020-08-31: 
Allmännyttas digitaliseringsinitiativ har inriktning 
på boende och livsmiljö samt administrativa delar. 
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Uppdrag 


Framtiden Byggutveckling och Egnahemsbolaget får i uppdrag att i 
nyproduktionsstrategin inarbeta kommunfullmäktiges uppdrag om att ta 
fram riktlinjer och förslag på områden för att utan detaljplan gå direkt på 
bygglov på egen mark och om att ta fram en strategi för att minska 
produktionskostnader för att möjliggöra billiga bostäder. Uppdraget ska 
återrapporteras senast 30/6 2020. 


 
 
 


Status 


 Pågående 
 
 


Kommentar 


 


 


Utan detaljplan gå direkt på bygglov: Framtiden Byggutveckling och 
Egnahemsbolaget arbetar tillsammans med uppdraget som initialt inneburit analys av 
framtagna externa rapporter. Uppstart med SBK är påbörjat. Avrapportering enligt plan 
i juni 2020. 
  
2020-08-31: 
Ett specifikt projekt är utvalt för att pröva möjligheten med bygglov direkt. Arbete 
pågår. 
  
 
 
Minska produktionskostnaden: FBU har tillsammans med SBK och FK påbörjat ett 
arbete med att sänka produktionskostnaden i ett specifikt projekt, Gunnilse. En 
genomlysning av kostnadspåverkande faktorer i planprocessen studeras utifrån ett 
generellt perspektiv. Avrapportering enligt plan i juni 2020. 
2020-08-31: 
Från 1 juli har vi en ny organisation för att öka målstyrningen i varje skede (tidigt 
skede/detaljplan/genomförande) i syfte att sänka produktionskostnaden. 
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[ {
  "agreementId" : "98542020-fe6a-11ea-8242-d354b67cf9a1",
  "agreementName" : "Verksamhetsuppföljning 2020-08-31",
  "agreementVersion" : "1.12",
  "agreementFiles" : [ {
    "fileName" : "FBU nr. 8.1 Ekonomi Verksamhetsuppförljning 2020-08-31.pdf",
    "fileMimetype" : "application/pdf",
    "fileSize" : "580398",
    "fileHash" : "ff39a6eec930a734ee33b239c1cad55f5bf2d6258db43275dcfc93b0ce7228ee",
    "fileId" : "9bc09720-fe6a-11ea-aa07-7f06a037f51f"
  } ],
  "signees" : [ {
    "personName" : "Anna-Karin Olsson",
    "country" : "SE",
    "orgName" : "Framtiden Byggutveckling AB",
    "personSurname" : "Olsson",
    "orgNr" : "5567315170",
    "personGivenName" : "Anna-Karin",
    "email" : "anna-karin.olsson@framtiden.se"
  }, {
    "personName" : "Martin Blixt",
    "country" : "SE",
    "orgName" : "Framtiden Byggutveckling AB",
    "personSurname" : "Blixt",
    "orgNr" : "5567315170",
    "personGivenName" : "Martin",
    "email" : "martin.blixt@framtiden.se"
  } ],
  "time" : "2020-09-24T15:34:35.000+0200",
  "type" : "company_web",
  "user" : {
    "personName" : "Anna-Karin Olsson",
    "orgName" : "Framtiden Byggutveckling AB",
    "ipAddress" : "193.234.87.234",
    "orgNr" : "5567315170",
    "email" : "anna-karin.olsson@framtiden.se"
  },
  "eventId" : 11,
  "eventClass" : "agreement_created",
  "id" : "afc715f0-fe6a-11ea-8f35-974d81e7b5b9"
}, {
  "id" : "b13747c0-fe6a-11ea-8242-d354b67cf9a1",
  "time" : "2020-09-24T15:34:38.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "193.234.87.234"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Anna-Karin Olsson",
    "country" : "SE",
    "orgName" : "Framtiden Byggutveckling AB",
    "personSurname" : "Olsson",
    "orgNr" : "5567315170",
    "personGivenName" : "Anna-Karin",
    "email" : "anna-karin.olsson@framtiden.se"
  }
}, {
  "id" : "cd733750-fe6a-11ea-8f35-974d81e7b5b9",
  "time" : "2020-09-24T15:35:25.000+0200",
  "eventId" : 50,
  "eventClass" : "message_sent",
  "user" : {
    "personName" : "<System user>"
  },
  "type" : "created",
  "sentTo" : [ {
    "email" : "anna-karin.olsson@framtiden.se"
  } ]
}, {
  "signeeInfo" : {
    "personName" : "Anna-Karin Olsson",
    "country" : "SE",
    "orgName" : "Framtiden Byggutveckling AB",
    "personSurname" : "Olsson",
    "orgNr" : "5567315170",
    "personGivenName" : "Anna-Karin",
    "email" : "anna-karin.olsson@framtiden.se"
  },
  "signingMetadata" : {
    "personNr" : "196301258221",
    "personSurname" : "OLSSON",
    "signature" : "",
    "ocspResponse" : "",
    "signatureMethod" : "bankid-otherunit",
    "personGivenName" : "ANNA KARIN",
    "transactionId" : "fb5da5efe2707e39",
    "startDate" : "2020-09-24T13:35:34.328+0000"
  },
  "time" : "2020-09-24T15:35:50.000+0200",
  "type" : "sign",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "193.234.87.234"
  },
  "eventId" : 30,
  "eventClass" : "agreement_signed",
  "id" : "dc49bd30-fe6a-11ea-8242-d354b67cf9a1"
}, {
  "id" : "97b73a80-fe83-11ea-93a2-4bc9d9981f80",
  "time" : "2020-09-24T18:32:52.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "193.234.87.234"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Martin Blixt",
    "country" : "SE",
    "orgName" : "Framtiden Byggutveckling AB",
    "personSurname" : "Blixt",
    "orgNr" : "5567315170",
    "personGivenName" : "Martin",
    "email" : "martin.blixt@framtiden.se"
  }
}, {
  "signeeInfo" : {
    "personName" : "Martin Blixt",
    "country" : "SE",
    "orgName" : "Framtiden Byggutveckling AB",
    "personSurname" : "Blixt",
    "orgNr" : "5567315170",
    "personGivenName" : "Martin",
    "email" : "martin.blixt@framtiden.se"
  },
  "signingMetadata" : {
    "personNr" : "196807014896",
    "personSurname" : "BLIXT",
    "signature" : "",
    "ocspResponse" : "",
    "signatureMethod" : "bankid-otherunit",
    "personGivenName" : "MARTIN",
    "transactionId" : "82145e55f53123ac",
    "startDate" : "2020-09-24T16:32:57.591+0000"
  },
  "time" : "2020-09-24T18:33:10.000+0200",
  "type" : "sign_final_part",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "193.234.87.234"
  },
  "eventId" : 31,
  "eventClass" : "agreement_signed",
  "id" : "a24f2c50-fe83-11ea-8dc2-5d50778fb130"
} ]
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Purpose
This document gives an introduction to the collection of reference documentation added to each


agreement signed using Egreement’s service. In case of agreement disputes, this documents and its


referrals should be used as a handbook on how to verify agreements.


Overview
Agreement and workflow basics are introduced in this document in order to be able to understand the


reference documentation.


Glossary


Term Description


Agreement File Attachment to the agreement, for example an
uploaded PDF, image, or free text, entered by
agreement creator.


Agreement Creator User who creates the initial agreement and add
contracting parties.


API Application Programming interface


Audit Log The log of events associated with each agreement.


CMS Cryptographic Message Syntax


Container The file which holds the agreement including all
metadata such as audit log, documentation,
verification, Etc.


Contracting Party User who is to sign an agreement.


Egreement The company providing the agreement signing
service. Egreement AB,
https://www.egreement.com


EID Electronic identity such as a certificate or online
identity of some kind.


Hash A cryptographic hash, see Signing


JSON JavaScript Object Notation


NTP Network Time Protocol


OCSP Online Certificate Status Protocol


PKCS Public Key Cryptography Standards
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Term Description


PKI Public Key Infrastructure


PDF Portable Document Format from Adobe Systems


Signee When a contracting party has signed an
agreement, the party becomes a signee.


TBS To Be Signed. A textual representation of an
agreement.


Verification Page(s) appended to the end of the visible part of
the agreement, summarizing agreement
information, including a timeline.


XML Extensible Markup Language


Agreement Basics
An agreement has a number of artifacts that together form an agreement:


Figure 1. Agreement content


• Agreement name chosen by Agreement Creator.


• Agreement ID automatically generated by Egreement’s system.


• Files of different formats, such as text or images, that form the contractual part of the agreement.


• Audit log, created by the Egreement system, keeping records of all major events that have taken
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place in the process of concluding the agreement.


• Reference documentation on how Egreement manages agreement creation, signing and conclusion.


This very document is the introduction and first part of the reference documentation.


Version Properties
The following properties apply for the current version of the agreement implementation:


• Agreement File hash algorithm: SHA-256


• Agreement File hash encoding: Hex string


• Reference documents:


◦ Overview


◦ Container Format


◦ Signing


◦ Validation


Workflow
The Egreement workflow contains a number of stages.


1. Create agreement - Start


2. Add agreement files - Upload attachments


3. Add contracting parties - Add people who are to sign the agreement


4. Signature creation - All contracting parties sign the agreement


5. Download - Agreement can be downloaded (optional)


Agreement Creation


When an agreement is to be created, the user chooses a name for the agreement and an ID is


automatically generated.


Agreement Files


An agreement file is a part of the agreement. The file can be of any format. If the file format can be


presented by the Egreement software, a visual representation will be shown to the contracting parties.
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Contracting Parties


After the agreement has been set up, all contracting parties who should sign the agreement are added.


Signature Creation


The user should always sign the complete agreement including all attached files. Metadata which will


serve as proof of user consent to the agreement will be automatically added by the system, making the


agreement tamper proof and self-contained. Each signee can choose from a set of signature methods.


The actual signature creation is handled differently depending on signing method.


In the signature workflow, a number of signees can individually sign the same agreement. The


aggregated signature result will be added to the agreement as proof of the agreement’s validity. Signing


is described in detail in Signing.


After the last signee has signed, the agreement will be concluded and therefore the process and


agreement files will be closed.


Download


It is possible to download an agreement from the system to store it offline. The downloaded agreement


is tamper proof, as all parts of the agreement, including main file, attachments and all other artifacts,


are tied to every individual signee. Since this downloaded agreement is more than just a document, it


is referred to as a Container.


Egreement currently supports PDF as container-format which is described more in detail in Container


Format.


Logging


All actions associated with the agreement are stored in the audit log.


Dispute
In case of dispute about a signed agreement where the different signees disagree, the Validation


document describes the process how to verify the agreement’s validty.


Reference Documentation


Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.
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Document name Description


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


SEID-Prosjektet https://www.nkom.no/teknisk/elektronisk-
signatur/elektronisk-signatur/kva-er-seid-
prosjektet/_attachment/1533?_ts=14110f4ee1a


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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Purpose
This document is targeted for contracting parties and arbitrators that create, sign and/or evaluate


agreements concluded through the Egreement application. The document describes the content,


structure and semantics of the agreement container, required to understand in order to evaluate


agreements or settle possible disputes.


Overview
An agreement in the Egreement sense is not just a single document. Instead, an agreement is a


collection of different information artifacts concerning an agreement made between one or more


contracting parties. Artifacts can be the text on which agreement parties are to agree, individual


parties’ acceptance statements, or records of the events associated with the conclusion of the


agreement. In order to store this information in a secure and self-contained manner, a Container is


needed. The container is simply a file storing all the information needed in a structured and well-


defined way.


Generic Container Structure
The container includes the following artifact types:


• Agreement File - One or more documents, or other types of files (such as images), either uploaded


by the agreement creator or provided by the Egreement application, that togehter constitute the


agreement.


• Audit Log - A log, created by the Egreement system, with recordings of all major events that have


taken place in the process of concluding the agreement.


• Reference Documentation - Documentation how Egreement manages agreement creation, signing


and closing.


• Verification - An agreement summary, including a listing of included agreement files, signees and


an extract of the audit log.


PDF Container


The container format used by Egreement is PDF. All of the listed artifact types are stored as so called


attachments in the PDF container. The reason for adding agreement artifacts as attachments is that


this makes it possible to provide traceability throughout the complete signing process. In order for a


reader to easily be able to view the contents of the agreement, a selection of the attachments is


"mirrored" to the main (visible) part of the PDF.
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Figure 1. Container Overview



Not all PDF viewers are able to list and/or present PDF attachments. Therefore, it is


recommended to use the official Adobe Acrobat Reader to view Egreement PDF


containers.


Each attachment is given a numeric prefix to its name in order to sort the files correctly in the list. Also


note that the description field holds the artifact type of the attachment.


Figure 2. PDF Attachments
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How to Validate


The container is a valid PDF agreement if it holds the artifacts defined above.


Container Content


Agreement File


Artifact type: Agreement file


Agreement files are the parts of the agreement which the agreement creator uploads or selects to be


included. These could be documents, forms, images or virtually any type of file. Furthermore,


agreement files can be divided into two categories, agreement files possible to visualize and non-


possible to visualize.


Agreement Files Possible to Visualize


Files possible to visualize, are added as attachments to the container just as all other artifact types, but


they are also mirrored to the visible part of the agreement PDF. This allows the user to quickly view


the content of the main parts of the agreement. Files that typically are possible to visualize, are PDFs,


image-type files and text files.


Agreement Files Non-Possible to Visualize


Agreement files non-possible to visualize, are not mirrored to the visual part of the agreement PDF,


though it is represented with name, size and hash of the file. These file types are typically technically


hard or impossible to create a visual representation of, e.g. a sound file or a video file.


How to Validate


To understand what has been agreed and to establish if there is a dispute or if the disagreement


between the contracting parties is actually covered by the agreement, please read and understand the


actual content of the agreement.


Audit Log


Artifact type: Audit log


The audit log attachment is a well-defined, JSON formatted, document presenting all the important


events that have occurred from when the agreement was created until the agreement was closed.


Refer to the "Workflow" chapter in Overview for more details.


The following audit log entry types are defined:
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• Agreement Created


• Agreement Viewed


• Agreement Signed


• Agreement Rejected


• Agreement ExpireOn Changed


• Message Sent


The different log entry types are described in detail below.


Common Structures


All log entry types share common information that is included in every log entry logged.


Table 1. Common Attributes


Parameter name Parameter value example Description


time 2016-03-21T10:03:28.010+0000 Time when the entry was logged
as yyyy-MM-dd’T’HH:mm:ss.SSSZ.


id 540431 (or 1e8f69a4-07c1-11e8-
ba89-0ed5f89f718b)


An ID of this particular event
(can either be a numeric long
value or Time based UUID).


eventClass agreement_created Name of the type, as listed
below.


eventId 10 Each type includes a set of IDs.
See respective log entry type
description for details.


userInfo See UserInfo Information about a user.


UserInfo


The UserInfo structure holds information about the user triggering an event, users being contracting


parties of an agreement as well as other users. Note that only a subset of the parameters is included,


depending on the situation where the UserInfo structure is used.


Table 2. UserInfo


Parameter name Parameter value example Description


ipAddress 212.94.55.131 The IP address of the user.


email john@example.org The user’s email address.


personNr 19550505-1234 The user’s Swedish personal
identity number.
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Parameter name Parameter value example Description


personName John Smith The first and last name of the
user.


personGivenName John The first name of the user.


personSurname Smith The last name of the user.


orgNr 551234-1234 The organization number of the
organization on behalf of which
the user is operating.


orgName Acme AB The organization name of the
organization on behalf of which
the user is operating.


AgreementFileInfo


The AgreementFileInfo structure holds information about an agreement file, e.g. a PDF uploaded by the


user. See Agreement File.


Table 3. AgreementFileInfo


Parameter name Parameter value example Description


fileId 6572354654 (or 75928ba0-2369-
11e8-b467-0ed5f89f718b)


The system generated ID of the
agreement file (can either be a
numeric long value or Time
based UUID).


fileName MyEmployeeAgreement.pdf The user defined name of the
agreement file.


fileMimetype application/pdf The agreement file mime type.


fileSize 42253 The size, in bytes, of the
agreement file.


fileHash 3d7c514b…66b786a4 The hash of the agreement file,
encoded as a hex string.


How to Validate


See Validation how to validate the entire audit log.


Agreement Created


This event is logged when the agreement is created. This is always the first log entry for each


agreement, i.e. no events can take place before this event has occurred.


• EventClass: agreement_created
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• EventId:


◦ 10: When a private user creates an agreement using the web application.


◦ 11: When a company user creates an agreement using the web application.


◦ 12: Agreement created using the API.


Table 4. Agreement Created Specific Information


Parameter name Parameter value example Description


agreementName MyEmployeeAgreement User specified name of the
agreement.


agreementId 12345678901234 (or 75928ba0-
2369-11e8-b467-0ed5f89f718b)


System generated ID of the
agreement(can either be a
numeric long value or Time
based UUID).


agreementVersion 1.11 Version of the agreement
container format.


agreementLocale sv_SE Locale of the agreement
container.


signees List of UserInfo A listing of the signees defined
as parties in the agreement.


agreementFiles List of AgreementFileInfo A listing of the agreement files
included in the agreement.


How to Validate


Validating this audit entry requires a number of steps all documented below.


EventTypeId Validation


Check that the UserInfo field is populated correctly according to EventType. See UserInfo for details.


Table 5. EventType effect on UserInfo


Type How to validate UserInfo


10 orgNr and orgName must not be set


11 personNr, orgNr and orgName must be set


12 orgNr and orgName must be set


Agreement Metadata


All metadata parameters must be validated according to table below.


Table 6. Agreement Created Metadata Verification
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Parameter name How to validate


agreementName Must be present


agreementId Must be present


agreementVersion Must be less than or equal to 1.12


agreementLocale If present, Must be a valid locale and container
verification page must be in this language


signees See Signees Validation


agreementFiles See Agreement File Validation


Agreement File Validation


Validate that all Agreement File are the correct ones, that they are included, and that there are no


additional files than the ones listed in the audit log.


Audit Log


Check all agreement files in this audit entry and verify that they all exist in the container. Do this by


identifying the attachment by the ID and name stated in the audit entry.


Attachments


Check all agreement files in the PDF container by searching after the Artifact type: Agreement file and


make sure that they are all listed in the create agreement audit entry.


Check Hashsums


For each agreement file, compute the hash and check that the hash in the audit entry is correct.


Signees Validation


Make sure that each signee has an Agreement Signed audit entry. Also check that the number of signees


is equal to the number of Agreement Signed entries.


Agreement Viewed


This event is logged every time an agreement is viewed or downloaded.


• EventClass: agreement_viewed


• EventId:


◦ 20: When a user views an agreement using the web application.


◦ 21: When a user views an agreement using a mail link.


◦ 22: When a user views an agreement by downloading it using the web application.


◦ 23: When a user views an agreement using a mail link that is protected using two-factor


authentication.
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Agreement Viewed Specific Information


None


How to Validate


Check that time of entry is after Agreement Created.


Agreement Signed


This event is logged every time a user signs an agreement.


• EventClass: agreement_signed


• EventId:


◦ 30: When a user signs the agreement, not being the last signee.


◦ 31: When a user signs the agreement as the last signee.


◦ 32: When a user tries to sign the agreement but signing fails.


Table 7. Agreement Signed Specific Information


Parameter name Parameter value example Description


signeeInfo See UserInfo Information about the signee.


signMetadata See SignMetadata Signing metadata produced in
the signing process.


Table 8. SignMetadata


Parameter name Parameter value example Description


signatureMethod bankid The ID of the signing method
used.


signature PD94bWwgdm…duYXR1cmU+ The signature encoded as
Base64. The underlying format
depends on the signature
method used.


ocspResponse MIIEXgoBAK…jks3yrAUvE The OCSP response message
encoded as Base64. This
parameter is only included for
some signing methods.


How to Validate


Check that time of entry is after Agreement Created.
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EventType Validation


Table 9. EventType effect on validation


Type How to act


30 Verify as described below.


31 Verify as describe below, and once done, check
that there are no more Agreement Signed entries
in the audit log.


TBS Validation


In case of an advanced signature method, re-create TBS according to Signing. The TBS algorithm


requires a number of inputs that should be recovered from Agreement Created.


For non advanced signature methods, TBS validation is not applicable.


Signature Validation


Fetch the signature method pointed out by SigningMethod and verify the signature according to the


corresponding chapter in Signing


Signee Validation


The output from the Signature Validation should be validated according to table below.


Output type How to validate


Signature time If a signature time has been registered, check that
this signature time corresponds to the time of the
Agreement Signed.


User attributes Check that the user attributes returned from the
signature method matches the attributes of the
SigneeInfo.


TBS or hash of TBS If TBS validation applies, check that TBS or hash
of TBS matches the re-created TBS from TBS
Validation


Hash algorithm If TBS validation applies, and the TBS is returned
hashed, return name of hash algorithm.


Agreement Rejected


This event is logged when the agreement is rejected. If this event occurs, the agreement is invalid.


• EventClass: agreement_rejected


• EventId:
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◦ 40: Agreement rejected by user.


◦ 41: Agreement auto-rejected due to validity timeout.


◦ 42: Agreement withdrawn by agreement creator.


Agreement Rejected Specific Information


None


How to Validate


If one of these audit entries are found, the agreement is not a valid agreement.


Agreement ExpireOn Changed


This event is logged when the agreement expiry date is changed.


• EventClass: agreement_expire_on_changed


• EventId:


◦ 80: Agreement expiry date changed by user.


Table 10. Agreement ExpireOn Changed Specific Information


Parameter name Parameter value example Description


agreementPreviousExpireOn 2016-03-21T10:03:28.010+0000 Time when agreement was
scheduled to expire as yyyy-MM-
dd’T’HH:mm:ss.SSSZ.


agreementExpireOn 2016-03-31T10:03:28.010+0000 Time when agreement is
scheduled to expire as yyyy-MM-
dd’T’HH:mm:ss.SSSZ.


How to Validate


Check that time of entry is after Agreement Created.


Message Sent


A message is logged each time the system sends a mail to parties involved in the agreement.


• EventClass: message_sent


• EventId:


◦ 50: Message sent due to event IDs: 10-12


◦ 51: Message sent due to event ID: 30.


◦ 52: Message sent due to event ID: 31.


◦ 53: Message sent due to event ID: 40.
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◦ 54: Message sent due to event ID: 41.


◦ 55: Message sent when agreement is shared.


◦ 56: Message sent when agreement sharing is cancelled.


◦ 57: Message sent when agreement validity is about to expire.


◦ 58: Message sent as a reminder of agreement creation.


◦ 60: Message sent due to event ID: 20-23.


Table 11. Message Sent Specific Information


Parameter name Parameter value example Description


sentTo List of UserInfo A listing of the users to whom
the message is sent.


How to Validate


Check that time of entry is after Agreement Created.


Format


The audit log is included in the container as a JSON-formatted file.


Audit log example


[ {
  "agreementId" : "160400034502",
  "agreementName" : "Package patent",
  "agreementVersion" : "1.11",
  "agreementLocale": "sv_SE",
  "agreementFiles" : [ {
    "fileSize" : "722085",
    "fileId" : "4081",
    "fileHash" : "01e70b3f3d48df504f19a912e171df2f2533a2a8bf73d052c004e27bf64671a0",
    "fileMimetype" : "application/pdf",
    "fileName" : "patent.pdf"
  }, {
    "fileSize" : "180269",
    "fileId" : "4082",
    "fileHash" : "96e0a461e285986ae6e3a2b581568c89d1dae77ae580fea1859faab2e594ec46",
    "fileMimetype" : "image/png",
    "fileName" : "fig1.png"
  } ],
  "signees" : [ {
    "personNr" : "191111112222",
    "personName" : "Alice A"
  }, {
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    "personNr" : "193333334444",
    "personName" : "Bob B"
  } ],
  "id" : 778333,
  "time" : "2016-04-26T16:39:30.000+0000",
  "user" : {
    "personNr" : "193333334444",
    "personName" : "Bob B",
    "ipAddress" : "1.2.3.4"
  },
  "eventClass" : "agreement_created",
  "eventId" : 10
}, {
  "id" : 778334,
  "time" : "2016-04-26T16:39:31.000+0000",
  "eventId" : 50,
  "eventClass" : "message_sent",
  "user" : {
    "personNr" : "193333334444",
    "personName" : "Bob B",
    "ipAddress" : "1.2.3.4"
  },
  "sentTo" : [ {
    "email" : "alice.a@eavtal.se",
    "personName" : "Alice A"
  } ]
}, {
  "signingMethod" : "bankid",
  "signeeInfo" : {
    "personSurname" : "B",
    "personNr" : "193333334444",
    "personGivenName" : "Bob",
    "personName" : "Bob B"
  },
  "signingMetadata" : {
    "ocspResponse" : "MII...z5Q==",
    "startDate" : "2016-04-26T16:39:32.000+0000",
    "signatureMethod" : "bankid",
    "signature" : "PD9...cmU+"
  },
  "id" : 778335,
  "time" : "2016-04-26T16:39:43.000+0000",
  "user" : {
    "personNr" : "193333334444",
    "personName" : "Bob B",
    "ipAddress" : "1.2.3.4"
  },
  "eventClass" : "agreement_signed",
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  "eventId" : 30
} ]


Reference Documentation


Artifact type: Reference documentation


Included in the container is also the reference documentation which documents the container format,


overview and details about signing and validation, Etc.


Table 12. Reference Documentation


Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


SEID-Prosjektet https://www.nkom.no/teknisk/elektronisk-
signatur/elektronisk-signatur/kva-er-seid-
prosjektet/_attachment/1533?_ts=14110f4ee1a


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630


Verification


Artifact type: Verification


The verification page is included as an attachment in the container, and is also mirrored to the visible


part of the container PDF. The purpose of the verification is to provide the reader with a summary of


the content of the agreement, in combination with important events that have occurred during the


agreement creation and signing process. An overview of the contents of the verification is given below.


Basic Information


Includes the most basic, and always present, information of the agreement. See Agreement Created for


more details.
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• Agreement ID


• Agreement name


• Agreement version


• Creation date


Agreement Files


Lists the different files that the agreement includes. This is primarily the documents uploaded by the


user, which include agreement text and other data. See AgreementFileInfo for more details.


Each agreement file is listed with the following properties:


• Agreement file ID


• Agreement file name


• Agreement file mime type


• Agreement file size


• Agreement file hash


Signees


Lists the signees that have signed the document. See UserInfo for more details. Each signee is listed


with the following properties:


• Signee person number ID


• Signee name


• Signee sign date


Audit Log Extract


The verification ends with a summarizing extract from the audit log. It includes the most important


events and information from the audit log, whereas audit information that is of secondary importance


is filtered out.


Change Log


Agreement Version : 1.1


• Date of Change : 2017-02-28


• Logs


◦ Representation of agreement parts which are not possible to visualize are to include last
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modified date along with the existing information (Name, Size, Hash).


◦ Layout is also changed to display the additional information vertically.


◦ Agreement File section of Verification page to include last modified date & time.


◦ ToBeSigned (TBS) text is separated into two types(visible & hidden).


Agreement Version : 1.2


• Date of Change : 2017-03-15


• Logs


◦ File Title is included in non visible agreement parts.


◦ Removed file Hash information from Attest Page and included file title


Agreement Version : 1.3


• Date of Change : 2017-06-21


• Logs


◦ New Signature Methods EMail signature & Email signature with OneTimePassword introduced


Agreement Version : 1.4


• Date of Change : 2018-02-01


• Logs


◦ Audit Events are allowed to have id as Long (number) or UUID


◦ New Signature Method Click signature introduced


Agreement Version : 1.5


• Date of Change : 2018-05-31


• Logs


◦ Norwegian BankID is introduced


Agreement Version : 1.6


• Date of Change : 2018-07-31


• Logs


◦ More information about signature added on attest page
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Agreement Version : 1.7


• Date of Change : 2019-01-16


• Logs


◦ Draw signature image added on attest page


Agreement Version : 1.8


• Date of Change : 2019-02-01


• Logs


◦ Message Sent for viewed event added in auditlog.json


Agreement Version : 1.9


• Date of Change : 2019-04-04


• Logs


◦ Agreement locale added for agreement created event in auditlog.json


Agreement Version : 1.10


• Date of Change : 2019-05-16


• Logs


◦ Enable rendering of txt files on visual part of the PDF.


Agreement Version : 1.11


• Date of Change : 2019-05-14


• Logs


◦ Agreement expire on changed event added in auditlog.json


Agreement Version : 1.12


• Date of Change : 2020-04-20


• Logs


◦ Localized signing method display text on attest page & in auditlog.json
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Reference Documentation


Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


SEID-Prosjektet https://www.nkom.no/teknisk/elektronisk-
signatur/elektronisk-signatur/kva-er-seid-
prosjektet/_attachment/1533?_ts=14110f4ee1a


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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Purpose
The purpose of this document is to provide deep knowledge of the signature process making it possible


to verify the signatures of agreements signed using the Egreement service.


Overview
This document describes how Egreement handles the signature process, including all steps from how


to produce signature texts to make all agreement files tamper proof, to how each Electronic ID (EID)


provider implements its signatures.


System
For the agreement signatures to be trustworthy, it is important that a stable and high-quality system


protects the signing process.


All parts providing evidence for the signature, such as hardware, operating system and software, have


to be trusted.


Hardware


Egreement’s signature software runs on a virtualized hardware platform. It is hosted in a data center


with high availability requirements, used by large banks and e-commerce companies.


Software


For a signature to be trusted, it is important that the timestamp can be reliable. Timestamps are used to


show when certain events occur and are an important evidence when validating an agreement.


The platform synchronizes its time over the standardized Network Time Protocol (NTP).


Electronic Signatures
An electronic signature is any electronic means that indicates either that a person adopts the contents


of an electronic message, or more broadly that the person who claims to have written a message is the


one who wrote it. Examples of electronic signatures are:


• Draw Signature - A handwritten signature drawn on a digital canvas.


• API Signature - A signature created by consuming the web service exposed by Egreement AB.


• SMS Signature - A signature created by responding to an SMS with context specific content.


• Email Signature with OneTimePassword - A signature created by One Time Password(OTP) based
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email service.


• Click Signature - A signature created by personalized link.


• Cryptographic Signature - A signature created using a cryptographic key.


Some types of signatures are classified as advanced electronic signatures. Such an electronic signature:


• is uniquely tied to the signatory,


• makes it possible to identify the signatory,


• is created using material only controlled by the signatory and


• is tied to the signed data in such way that any changes can be detected.


Electronic signatures based on PKI, such as the Swedish BankID, Norwegian BankID and Telia EID


solutions, provide advanced electronic signatures.


Cryptography
Cryptography is a central part of many signature solutions, for example to provide tamper-proof


agreement files.


The following chapters introduce some concepts needed to understand cryptography based signatures.


Cryptographic Hash Functions


A cryptographic hash function is any function that can be used to map data of arbitrary size to data of


fixed size where it is practically impossible to find two pieces of input that produces the same hash


value. It is a one way transformation that produces the same result every time. The result is called a


hash and since it is a one way function, it is not possible to re-create the input behind a hash.


Examples on hash functions are:


• SHA.2


• RIPEMD


• Whirlpool


Asymmetric Encryption


In cryptography, two types of encryptions are most commonly used, symmetric and asymmetric


encryption. The difference between them is that the symmetric encryption uses one single key for both


encryption and decryption, while asymmetric uses one key for encryption and another for decryption.


The fact that there are two keys can also be used for creating signatures and serves as a base for many


types of EID. The EID solutions usually use the asymmetric encryption in a Public Key Infrastructure


(PKI).


2







Asymmetric encryption make use of keypairs that if a text is encrypted using one of the keys, the only


key that can decrypt the crypto text is the other key belonging to the pair. One key is private and


should not be shared with anyone, the other is public and is used to verify signatures created with the


private key.


Examples on asymmetric keys are:


• RSA


• DSA


Digital Signatures


When signing using asymmetric keys, the signature result is called a raw signature and is just a binary


blob of a specific size, without any information at all. In order for the signature to be used in a


distributed environment, there is a need to add information on who signed the blob, what was signed


and so on.


The combination of metadata and the raw signature is called a digital signature. Some information is


optional:


• Signature time


• X.509 Signature Certificate


• X.509 CA Certificates (who issued the X.509 Signature Certificate)


• Signature text (TBS)


• Hash algorithms used


• Signature algorithm used


• The raw signature


Examples on digital signature formats are:


• CadES/CMS/PKCS#7


• XAdES


Signing
To sign an agreement a number of actions need to be executed:


• Create text representation of agreement


• Create digital signature
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Create text representation


For advanced electronic signatures, where the agreement contents is logically tied to the created


signature, the text needs to be prepared in order to suit the signing method used. The textual


representation of an agreement is also called To Be Signed, or TBS for short. The TBS is the actual text


that is to be digitally signed. For the whole agreement to be tamper proof, the agreement metadata


with all agreement files needs to be signed. Digital signature clients have limitations on the size of TBS.


It is not possible to sign the actual agreements, since there is a risk that the agreement files are too


large. Therefore cryptographic hash functions are used to reduce the size of the agreement files and


create a representation of it.


For non advanced signatures, where the agreement contents is not directly tied to the signature, the


above preparation is normally not needed.


Digital signature clients allow us to send two different types of TBS. They are:


• Visible TBS


• Hidden TBS


Visible TBS


TBS text that is exposed to the signatories by the digital signature clients. General information about


the Agreement is supplied to digital signature clients as a visible TBS.


Format


I sign: "Employment ACME Inc"
Egreement ID: 2394857302
Date: 26/04/2016


Hidden TBS


TBS text that is hidden from the signatories by the digital signature clients. Agreement content is


reduced to fewer characters using cryptographic hash functions is supplied to digital signature clients


as a hidden TBS.


Format
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----------
Content:


"Contract"
1103 b497 984e 433c 38d4 f4ef f775 33ad 0cef 8c07 9995 5b37 7c8e e4df 66f7 de73


"Codes of conduct"
2cf9 688d c483 2085 1f12 6120 9001 58b2 ab2e 62b1 afd5 acc5 ebbb 5134 c7a4 90f2
----------


Create Digital Signature


For advanced electronic signatures, the cryptographic signature is created by applying the private key


from an asymmetric key pair on a dataset that previously has been hashed. In this context, the dataset


is the TBS. Different EID providers handles digital signatures in different ways, Signature Methods


describes all methods supported.


For non advanced signatures, signature creation will vary depending on the method.


Signature Methods
Currently, the following signing methods are supported:


• Swedish BankID (advanced electronic signature)


• Norwegian BankID (advanced electronic signature)


• Telia EID (advanced electronic signature)


• Draw Signature


• API Signature


• SMS Signature


• Email Signature with OneTimePassword


• Click Signature


These are described in detail below.


Swedish BankID


Swedish BankID is the largest EID provider in Sweden run by Finansiell ID-Teknik BID AB which is


owned by a number of large swedish banks.


It is a PKI based solution with support for filebased tokens as well as smart cards, supported on a


number of platforms for desktop and mobile.
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Signature format


The BankID client produces an XML Digital Signature as specified in BankID Signature profile.


Audit log


Each signature transaction provides information used in user interface and audit logging:


• personNr - In the form of a Swedish personal identity number.


• personSurname - Surname in capital letters.


• personGivenName - Given name in capital letters.


• startDate - Date when signing was started.


• signatureMethod - Will be bankid or bankid-otherunit.


• transactionId - Transaction ID from backend system.


• signature - Signature, base64 encoded.


How to validate


Validate the signature according to BankID Signature profile.


Output from validation to provide to Signee Validation in Container Format is:


• User attributes of the first certificate of the XML element KeyInfo with ID bidKeyInfo in the


signature.


• Hashed TBS.


• TBS Hash algorithm.


Norwegian BankID


Norwegian BankID is the largest EID provider in Norway run by BankID Norway AS.


It is a PKI based solution that uses a one time password in combination with a personal password,


supported on a number of platforms for desktop and mobile.


Signature format


The BankID client produces an XML Digital Signature as specified in SEID-Prosjektet.


Audit log


Each signature transaction provides information used in user interface and audit logging:


• personNr - In the form of a Norwegian personal identity number, when available.
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• name - Surname and Given name with initial capital letter.


• startDate - Date when signing was started.


• signatureMethod - Will be bankid-no or bankid-no-mobile.


• transactionId - Transaction ID from backend system.


• signature - Evidence, base64 encoded.


How to validate


The signature can be verified on https://www.bankid.no/en/private/solve-my-bankid-problem/read-


signed-documents/


• Base64 encoded TBS.


• TBS RS256 algorithm


Telia


Telia is the largest telephone operator in Sweden. One of the Telia offerings is the Telias electronic ID


service.


Telia’s solution is PKI based, issuing both filebased and smart card EIDs and targeting both private


users and organizations. As an example, the EIDs provided on the Swedish Tax Agency ID cards are


issued by Telia.


Signature format


The Telia client produces PKCS#7/CMS signatures as specified in Cryptographic Message Syntax. The


top structure type is a PKCS #7 signedData (1.2.840.113549.1.7.2) and always contains exactly one (1)


SignerInfo entry in signerInfos. The following signed attributes are included in the SignerInfo


signedAttrs:


Table 1. Signed Attributes


Attribute Name Attribute Value


1.2.840.113549.1.9.3 (PKCS #9 contentType) 1.2.840.113549.1.7.1 (PKCS #7 data)


1.2.840.113549.1.9.5 (PKCS #9 signingTime) Time of signing


1.2.840.113549.1.9.4 (PKCS #9 messageDigest) Hash of the content


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• personNr - In the form of a swedish personal number.
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• personSurname - Surname


• personGivenName - Given name


• startDate - Date when signing was started.


• signatureMethod - Will be telia.


• transactionId - Transaction ID from backend system.


• signature - Signature, base64 encoded.


How to validate


Validate the signature according to 5.6 Message Signature Verification Process in Cryptographic


Message Syntax.


Output from validation to provide to Signee Validation in Container Format is:


• User Attributes of the signer certificate in the element SignedData certificates in the PKCS #7


signature.


• Hashed TBS


• Hash algorithm


Draw Signature


The draw signature signing method is an electronic counterpart to traditional handwritten signatures.


Using draw signature, the end user draws a signature on a web canvas. The signing method is not


classified as an advanced electronic signature in that it does not tie the user to the contents signed and


does not identify this signatory. Yet, the method can be suitable in use cases where advanced electronic


signatures are not required.


Signature format


The signature is represented as a SVG/PNG image.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• personNr - In the form of a swedish personal number.


• personSurname - Surname


• personGivenName - Givenname


• signatureMethod - Will be draw-signature.


• signature - The SVG or PNG image, base64 encoded.
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• signatureContentType - The content type of signature eg. image/svg, image/png.


How to validate


Due to the nature of this kind of signature, the signature in itself cannot be machine validated in the


same way as an advanced signature. Also, as the case of traditional handwritten signatures where


there are no formal requirements placed, ocular comparison does not add to trustworthiness.


API Signature


The API Signature is an electronic signature which is done by consuming the web service exposed by


Egreement AB. Using API Signature, the end user signs the agreement by making a request to the web


service. Using this method, user can also send the timestamp of actual time when the sign event took


place. This signing method is not classified as an advanced electronic signature in that it does not tie


the user to the contents signed and does not identify this signatory. Yet, this method can be suitable in


use cases where advanced electronic signatures are not required.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• personNr - In the form of a swedish personal number.


• personSurname - Surname


• personGivenName - Givenname


• signatureMethod - Will be api-signature.


• signedOn - Time at which the agreement was actually signed (stated by user)


How to validate


Due to the nature of this kind of signature, the signature in itself cannot be machine validated in the


same way as an advanced signature.


SMS Signature


SMS Signature is an electronic signature created by responding to an SMS with context specific


content. The content of the SMS is One Time Password (OTP), a 6 digits number sent to the registered


mobile no of the signee. The Signee has to submit the OTP in order to sign the agreement. The OTP


Number is generated by TOTP algorithm by hashing the current time along with the agreement


information. OTP can be regenerated and verified by the same logic provided the given time &


agreement information are same.
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Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• mobile - Mobile no of the signee.


• timestamp - Date when signing was started.


• agreementName - Name of the agreeement.


• signatureMethod - Will be sms-signature.


• OTP - One Time Password.


How to validate


One Time Password (OTP) can be verified using the following algorithm from the attributes


(agreementName, mobile, timestamp).


• HASHLG : Use SHA-256 algorithm to generate hash of the given input.


• hash (array): HASHLG( agreementName + mobile + timestamp)


• random (function): hash[ ${param1} ] & ${param2} << ${param3}


• otp : Follow the below steps to generate OTP from the hash.


◦ offset = random(hash.length - 1, 15, 0)


◦ binary = random(offset, 127, 24) | random(offset + 1, 255, 16) | random(offset + 2, 255, 8) |


random(offset + 3, 255, 0)


◦ otp = binary % 1000000


◦ If the output is less than 6 digits, add the remaining digits as '0' in prefix.


• Now verify the ${otp} generated against the OTP that you can find in the auditLog.json.


Email Signature with OneTimePassword


Email signature with OneTimePassword is an electronic signature created by One Time Password(OTP)


based email service. The content of the Email is One Time Password (OTP), a 6 digits number sent to


the registered email address of the signee. The Signee has to submit the OTP in order to sign the


agreement. The OTP Number is generated by TOTP algorithm by hashing the current time along with


the agreement information. OTP can be regenerated and verified by the same logic, provided the given


time & agreement information are same.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:
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• email - Email address of the signee.


• timestamp - Date when signing was started.


• agreementName - Name of the agreeement.


• signatureMethod - Will be email-signature.


• OTP - One Time Password.


How to validate


One Time Password (OTP) can be verified using the following algorithm from the attributes


(agreementName, email, timestamp).


• HASHLG : Use SHA-256 algorithm to generate hash of the given input.


• hash (array): HASHLG( agreementName + email + timestamp)


• random (function): hash[ ${param1} ] & ${param2} << ${param3}


• otp : Follow the below steps to generate OTP from the hash.


◦ offset = random(hash.length - 1, 15, 0)


◦ binary = random(offset, 127, 24) | random(offset + 1, 255, 16) | random(offset + 2, 255, 8) |


random(offset + 3, 255, 0)


◦ otp = binary % 1000000


◦ If the output is less than 6 digits, add the remaining digits as '0' in prefix.


• Now verify the ${otp} generated against the OTP that you can find in the auditLog.json.


Click Signature


Click signature is an electronic signature created by using a personalized link. The personalized link


can be shared by email or directly in an integrated application. When the signee visits the link, it will


take him to the agreement review page where he can click the sign button to sign the agreement.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• email - Email address of the signee.


• timestamp - Date when signing was started.


• signatureMethod - Will be click-signature.


How to validate


Due to the nature of this signature , we can’t validate the authenticity of the signature. Signatories has
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to keep the link secret.


Reference documentation


Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


SEID-Prosjektet https://www.nkom.no/teknisk/elektronisk-
signatur/elektronisk-signatur/kva-er-seid-
prosjektet/_attachment/1533?_ts=14110f4ee1a


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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Purpose
Agreements might need validation in case of disputes where one or more contracting parties renounce


that he or she intentionally signed the agreement. Since an agreement e-signed using Egreement’s


service is self-contained, tamper proof and legally binding, validating the agreement can be enough to


settle legal disputes. This document describes all the steps needed to validate the agreement.


Overview
Validating an agreement is quite a complicated process requiring technical skills or software. The


agreement is stored as a PDF container where any proof of the validity of the agreement is contained


inside the actual container. The process spans from controlling the actual agreement content to


validating the Public Key Infrastructure (PKI) signature status.


The parts that should be validated and covered by this and other references documents are:


• Container validation


• Agreement content


• Retracing signature steps


Container Validation
Verify that the container is an agreement PDF container. See the "Container Content" chapter in


Container Format.


Agreement Content
Read and validate all parts of the agreement attached to the container. See "PDF Container" Container


Format how to locate all files of the agreement.


Retracing Signature Steps
The audit log is a list of entries holding all actions associated with the agreement, from creating the


agreement to the last signee signing the agreement. The list is sorted by the time each action was


logged.


Audit Log Validation Process


Validate each audit entry in the log according to the "How to validate" section of each specific audit


entry type chapter. The audit entry types are described in detail in Container Format, where each
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entry type is described in a separate chapter.


If validation of one step fails or if the audit entry does not exist in Container Format, the agreement is


considered invalid.


If validation of an entry fails, it is important to analyze why before the agreement is discarded. It is


important to establish if the agreement is considered invalid because someone has tampered with it, or


if there are errors in the tools or in the documentation?


References


Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


SEID-Prosjektet https://www.nkom.no/teknisk/elektronisk-
signatur/elektronisk-signatur/kva-er-seid-
prosjektet/_attachment/1533?_ts=14110f4ee1a


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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