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Forslag till beslut i styrelsen for Forsakrings AB Géta Lejon
- anteckna regelefterlevnadsrapporten for kvartal 2, 2020

Sammanfattning

Regelefterlevnadsfunktionen lamnar varje ar fyra rapporter varav en ar en sammansatt
kvartalsrapport fran kvartal 4 och en slutlig arsrapport. Granskningen genomfors och har
sin grund i den plan som regelefterlevnadsfunktionen upprattar arligen och som godkénns
av styrelsen for ett ar i taget.

Under kvartal 2 har regelefterlevnadsfunktionen granskat Internkontroll och ramverk,
Foretagsstyrning och regelverk. Samtliga rekommendationer &r gula vilket innebar att
rutiner finns pa plats men att forbattringsmajligheter finns.

Sarskilt bor avsnittet Ny eller forandrad lagstiftning uppmarksammas da detta kommer att
innebara att projektet som pagar inom Informationssakerhet kommer att utokas med de
nya kraven.

Rekommendationerna kommer att uppdateras for styrelsen i april och oktober.

Bilagor
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Katrin Gundersen Annika Forsgren

Bolagsjurist VD

Goteborgs Stad, Forsékrings AB Goéta Lejon, beslutsunderlag 1()
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Regelefterlevnadsfunktionen avrapporterar hirmed f6r den compliance granskning som utforts i enlighet med
beslutad granskningsplan. Sammantaget konstateras att regelefterlevnaden i Forsikrings AB Géta Lejon ("Bolaget™)
bedéms vara mycket god for granskade omraden. Majoriteten av rekommendationerna avser fértydliganden i
befintliga riktlinjer for att ytterligare sikerstilla att styrning och beslutsfattande i Bolaget sker p ett indamilsenligt
satt.

Regelefterlevnadsfunktionens rekommendationer och noteringar sammanfattas i tabellen nedan.

1. Internkontroll och
ramverk
Bolaget rekommenderas anpassa riktlinjen for outsourcing med tillh6rande

Internkontroll bilagor (checklista) med beaktande av EBA;s riktlinje fér outsourcing

2. Foretagsstyrning
Limplighetsprévning Sikerstilla och genomféra érlig intern prévning av samtliga som omfattas

3. Regelverk

Bolaget rekommenderas att ta fram nyckeltal och riskaptit kopplat till
Bolagets verksamhet i linje med Stadens och ESGs hallbarhetsmal.
Och i Féretagsstyrningsmanualen infoga ett avsnitt om IKT (ICT) med
hinvisning till Géteborgs Stads riktlinje fér informationssikerhet

Ny eller férindrad lagstiftning

Mycket lag risk - Tillfredstillande
Lag risk - Forbittringsmojlighet
Medel risk - Atgird krivs

Hog risk — Omedelbar atgird

Konsekvensbedémning, se vidare under avsnitt Riskbedomning sista sidan i denna rapport.

Rapporten kommer att féredras for styrelsen vid kommande styrelsemote.



I efterfoljande stycken kommer de noteringar och rekommendationer som granskningen gett
upphov till presenteras f6r respektive delomride omride.

I avsnittet Internkontroll noterar regelefterlevnadsfunktionen att Bolaget upprittat en riktlinje
och process for hantering av utlagdverksamhet (outsourcing) som i stora delar Gverensstimmer
med EBA:s riktlinjer, sdrskilt om rekommendationerna nedan genomfors.
Regelefterlevnadsfunktionen uppmanar emellertid att fortydligande i rikdinje och/eller bilagorna
foljande;

e [ riktlinjen for utlagd verksamhet ange hur bestéllarkompetens bedéms

e [ riktlinjen for utlagd verksamhet fortydliga processen for riskanalys inklusive roller och
ansvar

e [ riktlinjen for utlagd verksamhet inféra krav pd att Bolaget ska ta hinsyn till om
leverantoren tillimpar en limplig etisk standard och/eller har en uppfoérandekod.

e  Bolaget bor stilla krav pd att det i uppdragsavtalet framgér vilken lag som ska tillimpas
for avtalet (forslagsvis svensk lag).

e Bolaget bor stilla krav pé att det i uppdragsavtalet framgéir om vart uppdragsgivaren
ska utf6éra uppdraget (land). Detta dr sirskilt viktigt om tjdnsten ska utféras i tredjeland
med hinsyn till informationssikerhet och sekretess.

e Infbra krav vid upphandling om ansvarsforsikring f6r uppdragstagare

I avsnittet Foretagsstyrning konstaterar regelefterlevnadsfunktionen att Bolaget har en riktlinje f6r
limplighet inklusive utvirderingsprocess dir det tydligt stipuleras kriterier f6r kunskapskrav for styrelsen,
VD samt nyckelfunktionerna. Dock aterstar att genomféra en érlig utvirdering av gott anseende och
vandel avseende styrelsen samt att genomfora fullstindig provning f6r VD, Bestillaransvarig och sedan

ut6vare av nyckelfunktioner.

Detta ska utféras drligen men har ingen fast tidpunkt angiven varvid Bolaget fortfarande har tid att utféra
denna interna process. Nir en limplighetsprovning har skett ska det med férdel antecknas i ett
styrelseprotokoll for att sikra sparbarheten.

Under avsnitt Ny eller férandrad lagstiftning bor Bolagets styrelse och ledning tillsammans med
riskhanteringsfunktionen fundera pi att ta fram nyckeltal och riskaptit avseende hallbarhetsmal kopplat till
Gota Lejons verksamhet och i linje med stadens hallbarhetsmal, beaktat av kommande ESG-héllbarhets

krav.

Avseende informationssikerhet och EIOPAs krav om *ICT saknas idag koppling till Bolagets
faktiska verksamhet och rutiner. Bolaget behéver utse vem som ansvarar f6r *IKT-
sikerhetsfunktionen inom organisationen och se till att rapporteringsrutiner for incidenter finns.
Och i Foretagsstyrningsmanual infoga ett avsnitt om hur Géta Lejon arbetar med
informationssikerhet och cyberisker speciellt kopplat till de IT system som ar specifika f6r Géta
Lejon (Insman etc) samt referera hinvisning till Géteborgs Stads riktlinje. Ovan
rekommendationer bér inkluderas 1 det informationssikerhetsarbete som pabérjats inom staden
och Gota Lejon.

Foér kommande granskning foreslar regelefterlevnadsfunktionen att fokus bor ligga pa
uppfoljning av ovan rekommenderade atgirder.

* se ordlista sista sidan i denna rapport



I denna sektion presenteras regelefterlevnadsfunktionens uppdrag och metodik i korthet.

Regelefterlevnadsfunktionens dr en av bolagets nyckelfunktioner. Regelefterlevnadsfunktionens uppdrag
foljer av 10 kap. 16 § forsikringsrorelselagen (2010:2043) ("FRL”) och funktionen ska rapportera till
styrelsen likvil som den verkstillande direktéren i friga om regelefterlevnad av sivil svensk som
internationellt (EU) gillande regler. Granskning av regelefterlevnad utfors ifran ett regulatoriskt
perspektiv avseende bolagets tillstandspliktiga verksamhet, dess ledning, system f6r internkontroll,
dokumentation och foretagsstyrning. Granskningen baseras pa en riskbedémd granskningsplan for

regelefterlevnadsfunktionen faststilld av styrelsen.

Syftet med Regelefterlevnadsfunktionens granskning ér att ge en bild av bolagets efterlevnad av lagar,
férordningar, féreskrifter och interna riktlinjer. Granskningsrapporten ir ett verktyg for att bolagets

styrelse skall fa insyn i bolagets regelefterlevnadsarbete och mognadsgrad av compliance.

Tillvigagangsitt

Granskningsplanen ska vara proportionerligt utformad i férhallande till bolagets verksamhet, omfattning
och komplexitet. Planen ska avspegla regulatoriska fokusomrdden samt vidare vara utformad i enlighet
med en riskbaserad metod. Detta innebir att bolagets regulatoriska riskprofil beaktas sivil som den
reglerade verksamhet och bolagets utfirdade licenser. Granskningsmetoden innefattar en kombination
av granskning av dokument och registergranskning, intervjuer samt konfirmationer. Vid vardera
granskningen sker dven en uppféljning av utfallet av féregiende rapport och rekommendationet.

Granskning utfors av Transcendent Group Compliance Support via uppdragsavtal.

Granskade omraden

Granskningen sker 1 enlighet med den granskningsplan som antagits av bolagets styrelse. Denna granskning
har inkluderat f6ljande omraden.

Kvartal 2 | Genomging och utvirdering av styrelsens samlade kompetens i enlighet Utvirderingsmallar och kompletterade
med Solvens IT och FFES 2015:8 dokumentation

Granskning av bolagets interna limplighetsprocess mot regelverkskrav Intern riktline for limplighetsprovning
Granskning av bolagets process for utvirdering av outsourcing,

beredskapsplanering och bestillarkompetens Intern rikdinje avseende utlagd

verksamhet, utvirderingsunderlag och
beredskapsplaner

Ovriga aktiviteter

Regelverk, bransch och nyhetsbevakning Nya eller férindrade regelverk- eller branschpraxis f6ljs upp 16pande och
omndmnas i avsnitt omvirldsbevakning och/eller nyhetsbrev



Granskat material

Granskningen bestéir av de utvalda granskningsomrddena och dartill kopplade styrdokument samt
processet. I drets granskning har féljande material inkluderats i granskningen:

*  Riktlinje fér outsourcing antagen av styrelsen per 2018-06-25

*  Riktlinje fér limplighet senast reviderad och antagen av styrelsen per 2018-06-25
= Goteborgs Stads riktlinje f6r informationssikerhet

= Styrelseprotokoll fran férevarande granskningsperiod

Avgrinsningar

Granskningsomrddena dr avgrinsade till den faststillda granskningsplanens punkter.

Undertecknad reserverar sig for eventuella sakfel pa grund av inkorrekt information.

Regelverk

Foljande regelverk har anvints som underlag vid denna granskning

=  Forsikringsrorelselag (2010:2043)("FRL”)

*  Aktiebolagslag (2005:551)(”ABL”)

= Lagen (2018:1219) om férsikringsdistribution (IDD)

*  EU delegerad forordning 2015/35 ("EU”)

*  Rikdlinje for foretagsstyrningssystem EIOPA BoS-14/253 ("EIOPA 1)

=  Samt relevanta allminna rdd och foreskrifter frin Finansinspektionen ("FFFS”)

Samt uttalande frin *Finansinspektionens uttalande om EBAs riktlinjer avseende outsourcing.

* https://fi.se/sv/bank/utlagd-verksamhet/
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https://fi.se/sv/bank/utlagd-verksamhet/

I denna sektion gérs en uppfoljning pa de rekommendationer som foéregiende granskning gett upphov till.

Regelefterlevnadsfunktionens konstaterande tidigare att Dataskyddsombudet behdver avrapportera

arsaktiviteter och iakttagelser till ledningen och stytelsen f6r Gota Lejon.

Dataskyddsombudet har upprittat ny drsaktivitetsplan och dven utkommit med ett nyhetsbrev vilket
regelefterlevnadsfunktionen ser positivt pa. Vidare arbetar dataskyddsombudet tillsammans med Géta

Lejon om utformning av ny integritetspolicy 1 enlighet med aktivitetsplanen.

Regelefterlevnadsfunktionen finner att denna punkt nu kan ldggas till handlingarna.

Riskindex

Tillfredstillande }:>

Forbittringsmojlighet

Atgiird krivs

Omedelbar dtgird




Internkontroll syftar till att sikra en sund och ansvarfull féretagsstyrning. Vidare syftar internkontrollen till att ge en
rimlig férsikran om att bolagets mal uppnas pa ett dndamalsenligt och effektivt sitt. Bolagets interna

kontrollfunktioner utgdr stéd och dr en del av bolagets internkontroll.

Introduktion

Internkontroll avser att forsikra sig om att foretaget ramverk och processer stédjer riskvirderingen samt aggregerar
och analyserar utfallet. Omraden som ér av intresse f6r regelefterlevnadsfunktionen 4r i huvudsak Bolagets
ledningssystem, riskhanteringssystem och interna kontrollmiljé.

Metod

Regelefterlevnadsfunktionen har tagit del av och granskat Bolagets ramverk for lednings- och riskhanteringssystem

samt riktlinjer och stédjande dokumentation.

Underlag
= Riktlinje f6r utlagd verksamhet

= Utvirderingsunderlag vad giller outsourcing inklusive kontinuitetsplanering av uppdragstagare

Finansinspektionens och EBA riktlinjer angdende outsourcing
Den 30 september 2019 tridde Europeiska bankmyndighetens (EBA) uppdaterade riktlinjer om utlagd
vetksamhet (outsourcing) i kraft — Riktlinjer for utkontraktering (EBA/GL/2019/02).

Hir foljer FI:s syn pd utlagd verksamhet och EBAs rikdinje (Q/A — frigor och svat).

Vilka bolag omfattas av EBA:s uppdaterade riktlinjer om utkontraktering?

Riktlinjerna omfattar utéver kreditinstitut dven virdepappersforetag, betalningsinstitut och institut fér
elektroniska pengar. Men FI anser att riktlinjerna borde kunna fungera som god vigledning f6r alla
slags féretag inom finanssektorn — oavsett foretagstyp; bank, kreditinstitut, betalningsinstitut,
marknadsinfrastrukturbolag, férsikringsféretag — f6r hur det gér att hantera risker i samband med utlagd
verksamhet. Att f6lja riktlinjerna kan vara ett sitt att uppfylla de regler som giller om utlagd verksamhet dven
om riktlinjerna inte formellt avser den egna verksamheten.

Riktlinjerna handlar i stort om att ha en god styrning och kontroll 6ver sin verksamhet och specifikt den
outsourcade verksamheten och instituten bér redan idag ha det mesta som finns i riktlinjerna pa plats. I
riktlinjerna framhalls bl.a. att institutet méste ha en god bestillatkompetens, sunda styrformer, en
outsourcingpolicy, process for hantering av intressekonflikter, robusta kontinuitetsplaner och att institutet
behéver genom dokumentation kunna visa att det finns pa plats.

Bedémningar infor utliggning av verksamhet
Riktlinjerna syftar bl.a. till att sikra stabiliteten i verksamheten och trycker dirfor pa vikten av bra
riskbedémningar och hantering av risker. Innan utliggning av verksamhet sker maste féljande bedémningar
goras:

e Hur piverkar utliggningen bolagets operativa risker?

e Uppnis en bittre riskhantering genom utldggning?

e Medfér utliggningen koncentrationsrisker?

e Medfér utliggningen risker pa konsoliderad nivar

e Visar en due dilligence att féretaget dr lampligt att gbra affirer med?

Styrelsen ir ytterst ansvarig for outsourcingriskerna

EBA och FI (giller dven i forsikringsverksamhet) betonar att det ér styrelsen som ir ytterst ansvarig for
outsourcing och riskerna férknippade med den. Styrelsen bor dirfér besluta om Gvergtipande policys och
strategier, liksom att hélla sig informerade om vad som har outsourcats, bedémda risker samt hur avtal



fullg6rs. Det bor dven finnas en dndamalsenlig beslutsorganisation £6r outsourcing liksom en limplig
rapporterings- och eskaleringsrutin.

Finansinspektionen har i en Q/A skrivit att rikdinjerna borde kunna fungera som god vigledning for alla
slags foretag inom finanssektorn, oavsett foretagstyp; bank, kreditinstitut, betalningsinstitut,
marknadsinfrastrukturbolag, forsikringsforetag, for hur det gar att hantera risker i samband med utlagd
verksamhet.

Vidate har Finansinspektionen uttryckt i nimnd Q/A att finansiella foretag bot uppdatera och

revidera dven existerande avtal fOr att sikerstilla att de efterlever de nya riktlinjerna. Det innebdr med andra
ord att féretagen bor se Gver dven existerande avtal trots att dessa inte dndras i sak innan den 31

december 2021. T samband med den 16pande 6versynen kan det saledes sikerstillas att uppdragsavtalen
foljer de nya riktlinjerna.

Link hos FLse: https://fi.se/sv/bank/utlagd-verksamhet/

Lis med om EBA:s riktlinjer avseende outsourcing nedan:
https://eba.curopa.cu/sites/default/documents/ files/documents/10180/2761380/91e517b9-9267-4bc9-bd36-

911d1d93d0a5/EBA%20revised%020Guidelines%0200n%200utsourcing_SV.pdf

Granskning

Regelefterlevnadsfunktionen har tagit del och granskat Bolagets Riktlinje f6r utlagd verksamhet med
tillhérande bilagor. Regeleftetrlevnadsfunktionen har vid granskningen utgatt frin reglerna som giller f6r
outsourcing for férsikringsbolag men har dven tagit EBA:s riktlinjer f6r outsourcing i beaktan. EBA:s
riktlinjen omfattar inte férsikringsbolag, men FI har sirskilt uttryckt att riktlinjen utgér ”god vigledning”
for finansiella bolag, inklusive férsikringsbolag, att hantera risker férenade med utlagd verksamhet. Vad
god vigledning har for rittslig status dr nigot otydligt men riktlinjer som fungerar som god vigledning bér
rimligtvis pé ett proportionerligt vis f6ljas om inte skil talar emot det i den specifika verksamheten.

Regelefterlevnadsfunktionen uppmirksammade under granskningen att vissa fértydligande bér géras mot
bakgrund av férsikringsrittsliga regler. Bolaget bor i riktlinjen fortydliga riskanalysprocessen i egenskap
att fortydliga uppdragens effekter f6r verksamheten, i enlighet med den delegerade férordningen artikel
274.1. Forsikringsbolag har lagstadgad skyldighet att ha med vissa specifika kriterier i uppdragsavtal.
Bolaget redog6r for dessa kriterier under avsnitt 1.9 samt i en tillh6rande bilaga i form av en checklista dir
kriterierna dven finns nedskrivna. Avsnitt 1.9 saknar nagra kriterier som bor f6rtydligas och finnas med i
ett avtal. Regelefterlevnadsfunktionen rekommenderar darfor att Bolaget antingen uppdaterar kriterierna i
riktlinjen och eller minst uppdaterar tillimplig checklista.

Regelefterlevnadsfunktionen har noterat att Bolagets riktlinje i stora delar 6verensstimmer med EBA:s
riktlinjer, sdrskilt om rekommendationerna ovan genomférs. Regelefterlevnadsfunktionen uppmanar
emellertid att fortydligande i riktlinje och/eller bilagorna foljande;

e I riktlinjen f6r utlagd verksamhet ange hur bestillarkompetens bedéms

e I riktlinjen f6r utlagd verksamhet fortydliga processen for riskanalys inklusive roller och ansvar

e I riktlinjen f6r utlagd verksamhet inf6ra krav pa att Bolaget ska ta hdnsyn till om leverantoren
tillimpar en limplig etisk standard och/eller har en uppférandekod.

e Bolaget bor stilla krav pa att det i uppdragsavtalet framgar vilken lag som ska tillimpas for avtalet
(forslagsvis svensk lag).

e Bolaget bor stilla krav pa att det i uppdragsavtalet framgar om vart uppdragsgivaren ska utféra
uppdraget (land). Detta dr sirskilt viktigt om tjdnsten ska utforas i tredjeland med hinsyn till
informationssakerhet och sekretess.

e Inf6ra krav vid upphandling om ansvarsforsikring f6r uppdragstagare


https://fi.se/sv/bank/utlagd-verksamhet/
https://eba.europa.eu/sites/default/documents/files/documents/10180/2761380/91e517b9-9267-4bc9-bd36-911d1d93d0a5/EBA%20revised%20Guidelines%20on%20outsourcing_SV.pdf
https://eba.europa.eu/sites/default/documents/files/documents/10180/2761380/91e517b9-9267-4bc9-bd36-911d1d93d0a5/EBA%20revised%20Guidelines%20on%20outsourcing_SV.pdf

Vidare konstaterar funktionen att respektive “Bestillaransvarig” for uppdragstagare genomfor

utvirderingsmoten/samtal och att beredskapsplaner begirs in frin uppdragstagare.

Regelefterlevnadsfunktionen har inte granskat respektive uppdragstagares beredskapsplan eller bedémts
dess korrekthet utan endast kontrollerat att Gota Lejon erhillit planer fran respektive uppdragstagare.

Riskindex

Regelefterlevnadsfunktionens bedémning

Regelefterlevnadsfunktionen konstaterar att Bolaget har utformade riktlinjer och utvirderingsunderlags

Tillfredstillande
avseende outsourcing och utvirdering av uppdragstagare samt att dessa eftetlevs.

Dock finns utrymme till ytterligare fortydligande i riktlinjen samt utvirderingschecklista enligt ovan. Forbittringsméjlighet x=)
Regelefterlevnadsfunktionen har till denna granskningsrapport limnat forslag till atgird i riktlinje Atgiird keivs

respektive checklista.
Omedelbar dtgird
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Foretagsstyrning behandlar verksamhetens bestimmelser och malsittningar om hur bolaget ska organiseras och
styras mot sina uppsatta mal. Styrelsen och bolagets interna riktlinjer utgdr en central roll f6r detta

granskningsomride.

Introduktion

Styrelsen dr enligt lagstiftning ytters ansvarig f6r verksamhetens utférande. For att uppné sund féretagsstyrning och
sparbarhet i styrelsen engagemang i férhillande till bolagets riktlinjer och processer behévs viss dokumentation
och formalia sikerstillas.

Metod

Regelefterlevnadsfunktionen har granskat bolagets rutiner for limplighetsprovning av styrelse, ledning och
nyckelfunktioner.

Underlag
e Riktlinje f6r limplighetsprévning
e  Utvirderingsunderlag bukettprévning av styrelsen

Granskning

Regelefterlevnadsfunktionen har granskat Bolagets riktlinje f6r limplighet. I riktlinjen stipuleras

att Bolaget ska genomféra limplighetsprévning vilket ska ske av styrelsen, VD samt ansvarig for en
nyckelfunktion. For styrelsen stipuleras att utifran ett helhetsperspektiv ska vissa kunskapskrav vara uppfyllda.
Vidare ska styrelsen prévas utifran gott anseende och vandel. Intern prévning ska goras vid byte av styrelsens
sammansittning. Aven VD:s kompetens och anseende ska prévas. Prévningen bér géras av styrelsen i samband
med det konstituerande styrelsemétet och nir VD byts ut. Fér nyckelfunktionerna stipuleras att ansvarig for
respektive funktion (bestillaransvarig) ska genomféra prévningen av personen som utfér arbetet 1
nyckelfunktionen. Avslutningsvis stipuleras skala fér kvantitativa beddmning och i utvirderingsunderlag stipulerar
kriterier f6r densamma.

Regelefterlevnadsfunktionen bedémer att Bolagets riktlinje f6r limplighet och utvirderingsprocess.
Regelefterlevnadsfunktionen konstaterar att bolaget har en vil utvecklad riktlinje och process f6r bedémning av
limplighet, anseende och vandel dir det tydligt stipuleras kriterier 61 kunskapskrav for styrelsen, VD samt
nyckelfunktionerna. Dock édterstir att genomfdra en atlig utvirdering av gott anseende och vandel avseende styrelsen
samt att genomféra fullstindig prévning £6r VD, Bestillaransvarig och sedan utévare av nyckelfunktioner. Detta ska
utféras drligen men har ingen fast tidpunkt angiven varvid Bolaget fortfarande har tid att utféra denna interna
process. Nir en limplighetsprovning har skett ska det med férdel antecknas i ett styrelseprotokoll for att sidkra

sparbarheten.

Regelefterlevnadsfunktionens bedémning

Regelefterlevnadsfunktionen konstaterar att bolaget har en vil utvecklad riktlinje f6r limplighet dér det Tillfredstillande

tydligt stipuleras samtliga kunskapskrav for styrelsen, VD samt nyckelfunktionerna. Funktionen Forbittringsméjlighet z=
konstaterar dock att en drlig utvirdering av gott anseende och vandel bér genomféras avseende styrelsen. froricd ke

gard Kravs
Vidare ska respektive ansvarig ("Bestillaransvarig”) f6r nyckelfunktion internt prévas avseende

bestillartkompetens och vandel. Aven VD ska genomfora intern limplighetsprévning under dret i enlighet | Omedelbar dtgird

med riktlinjen. Utférare av nyckelfunktion bor senast vid drlig utvirdering av uppdragstagare dven prévas

avseende limplighet och vandel.

11



Forsikringsbranschen omfattas av komplexa regelverk som stindigt dr under férdndring. Det dr av stor vikt att
Bolaget haller sig uppdaterade om gillande lagstiftning och paverkan pa verksamheten. Bolagets tillstindsplikt

innebir regelefterlevnad av savil nationella regler likvil som EU direktiv, férordningar och riktlinjer.

Introduktion

For forsikringsforetag finns utmaningar for att leva upp till gillande lagstiftning och nya regelverk. Det dr av vikt att
Bolaget har en omvirldsbevakning och kan identifiera paverkan for Bolaget verksamhet samt behov av utbildning

gillande nya regelverk. Till stod for detta finns bl.a. Bolagets kontrollfunktioner.

Bakgrund och syfte
e Att sikerstilla hillbar tillvixt for alla dr en del av EU:s insatser for att uppnd sina klimat- och
energimal i linje med Parisavtalet och FN:s Agenda 2030 f6r hdllbar utveckling.

*  For att uppna Parisavtalets mal om att begrinsa uppvirmningen till max 2 °C (helst max 1,5 °C)
har EU gjort beddmningen att 180 Miljarder EUR per ar maste styras mot ekologiskt och social

hallbara system/investetingar.

*  Europeiska unionen jobbar pa nya regler for att stodja miljémissigt hillbara investeringar. Syftet
ir att omdirigera kapitalfléden till hallbara investeringat.

Paverkan:

Tva nya férordningar Uppdaterade regelverk

m 1axonomi-forordningen g

Ovriga atgarder & initiativ

* Disclosure-férordningen stiller krav pd ”finansmarknadsaktorer” att informera marknaden om
hur man forhiller sig till hillbarhetsrisker och hallbarhetsrelaterade upplysningar gillande

finansiella produkter.

*  Triftbilden f6r férordningen dr satt pa “Finansmarknadsaktorer och finansiella radgivare enligt
definitionen i férordningen. Det finns inga andra typer av grinsvirden eller liknande som gor att
mindre institut undantas. Sdledes kommer samtliga att omfattas av denna férordning och dess
upplysningsplikt. Det dr rimligt i férhéllande till det bakomliggande syftet med att styra kapital
mot mer hallbara investeringar och i lingden ddrigenom vara ett led i att uppné Parisavtalet och

en maximal uppvirmning om +2 grader.
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*  Dessa foreskrifter 4r beslutade och trader ikraft 10 mars 2021.

Se forordningen hir : https://eur-lex.europa.cu/legal-content/SV/TXT/PDF/?uri=CELEX:32019R2088&from=SV

https:/ /www.consilium.curopa.cu/sv/policies/ sustainable-finance/

* Environmental and Social Governance (ESG) — ”’sociala och miljémassiga ansvarstagande”

Syftet med * EIOPA-riktlinjerna dr att 6ka fokus pa IKT (informations- och kommunikationsteknik) och

sikerhetsriskhantering pa grund av 6kad digitalisering i finanssektorn.

Strukturen dr logisk och mappbar fér generiska sikerhetsramverk, (ISO 27001 och ISO 27002, ITIL och
COBIT), idealt dr att anpassa foretagets nuvarande ramverk for informationssikerhet med beaktande av
EIOPA ICT-riktlinjer.

De viktigaste dndringarna som ska beaktas dr:
1. anvindning av och riskrelationer till tredje parter (speciellt molntjdnster),
2. ansvar och organisation av IKT-sikerhetsfunktionen,
3. resurser och kompetens i IKT-sikerhetsfunktionen och

4. det uttryckliga fokuset pa sikerhetstestning

*EIOPA-BoS 19/526, These Guidelines shall apply from 01-07-2020
Atgirder att vidta,

Kontakta din lokala IT-avdelning eller IT-leverant6r f6r aktuella riktlinjer avseende I'T-sdkerhetsramar.
Kartligga den nuvarande I'T-sikerhetsriktlinjen till EIOPAs krav om ICT, 6vervig viktiga dndringar
angaende:
1.  Anvindning av och riskrelationer till tredje parter,
a.  Outsourcing
b. Molntjinster

2. Organisation av IKT-sikerhetsfunktionen,
a. IKT inom systemet fOr styrning (operativrisk),
b. Strategi inom Bolagets riskhanteringssystem (riskregister, riskaptit)
c.  Rapportering av incident och Bolagets ledning

3. Resurser och kompetens i IKT-sidkerhetsfunktionen och

4. Rutiner for sikerhetstestning och
d. Identifiering och hantering av Cyberrisk
e. Konsekvensanalys och riskmitigering

f.  Rutiner for beredskap- och aterhimtningsplaner

Regelefterlevnadsfunktionens bedémning

Bolagets styrelse och ledning tillsammans med riskhanteringsfunktionen bér fundera p4 att ta fram
nyckeltal och riskaptit kopplat till G6ta Lejons verksamhet i linje med stadens héllbarhetsmal och
beaktat kommande ESG-hallbarhetskrav.

Tillfredstallande

Férbittringsmojlighet =)

Regelefterlevnadsfunktionen konstaterar att Géteborgs Stad har riktlinjer avseende Atgird krivs
Informationssikerhet vilken Gota Lejon forvintas f6lja. Géteborgs Stads riktlinje £6r
informationssikerhet ticker i all visentlighet in EIOPAs krav om ICT pa évergtripande niva, dock Omedelbar dtgird

saknas koppling till Bolagets faktiska verksamhet och rutiner. Bolaget behéver utse vem som ansvarar
tor IKT-sikerhetsfunktionen inom organisationen och se till att rapporteringsrutiner f6r incidenter finns.
Och i Foretagsstyrningsmanual infoga ett avsnitt om hur G6ta Lejon arbetar med informationssikerhet
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och cyberisker speciellt kopplat till de I'T system som ir specifika f6r Go6ta Lejon (Insman etc) samt
referera hanvisning till G6teborgs Stads riktlinje. Ovan rekommendationer bor inkluderas i det
informationssikerhetsarbete som pabérjats inom staden och Géta Lejon.

I detta avsnitt presenteras relevanta och aktuella hindelser inom den tillstindspliktiga verksamheten och

branschorganisationer. Det kan avse ny lagstiftning som tritt i kraft savil nationellt som internationellt.

Myndighetstokus

Ingen har siklart undgétt den senaste tidens dramatiska nedging pd borserna runt om i vérlden. Férutom
de givna samhillsekonomiska konsekvenserna som detta medfér far det dven mer operativa konsekvenser
for finansiella institut. De kapitaltickningsregler som finns for olika typer av institut syftar vergripande till
att sikerstilla att institutet ifrdga dr tillrickligt kapitaliserat for att ticka de risker som finns i verksamheten.
Nir kapitalbasen sjunker, genom att institutets finansiella tillgangar gér ner i virde, fir det en effekt pa
kapitaltickningsgraden eller SCR-kvoten fér ett forsikringsbolag. Men samtidigt far en nedging 1 den
finansiella marknaden ocksa en effekt pd sjilva kapitalkravet givet att den underliggande riskexponeringen
som ska tickas ocksa minskar, men hir kan en férindring i flera parametrar ha en inverkan pa det
slutgiltiga kapitalkravet.

Med det sagt dr det av vikt att samtliga institut med kapitalkrav nu regelbundet bevakar sin
kapitaltickningssituation sa att styrelse och ledning har en aktuell och god bild 6ver bolagets kapital- och
likviditetssituation. I detta ingér dven att bevaka att styrelsens tiskaptit och/eller de lagstadgade
grinsvirdena inte riskerar att understigas. Det kan dven bli aktuellt att aktivera institutens
aterhimtningsplaner och generella krisarbete om situationen blir allvatlig. For férsikringsbolag ér det
dirtill av vikt att bevaka férmansrittsregistret for att sikerstilla att bolaget har en tillricklig

férmansrittstickningsgrad.

Det b6r dock poidngteras att instituten sd langt som mdjligt bor tinka langsiktigt i sitt agerande baserat pa
resultaten av kapitaltdckningssituationen, detta dels f6r att undvika att den finansiella oron 6kar, dels att
institutet ifrdga inte tar onddiga férluster eller laser in sig 1 en icke 6nskvird placeringssituation. Hir bor
styrelsen och ledningen i institutet vara aktiva och hilla sig uppdaterade pi situationen och samtidigt ha en
konstruktiv dialog kring hur man 6nskar att hantera situationen och vilka strategiska avviganden som kan
och bor goras i en mer stressad situation.

Noterbart dr dven att Finansinspektionen publicerade en nyhet den 11e mars med rubriken ”FI om
coronaviruset och bankerna”. Hir lyfter FI just det faktum att man anser att bankerna i Sverige dr
vilkapitaliserade och att man bor anvinda detta £6r att kunna agera langsiktigt. FI har dven per den 13e
mars sinkt det kontracykliska buffertkravet som giller f6r banker till O f6r att ytterligare ge férutsittningar
for att bankerna ska kunna tillgodose kundernas behov av finansiella janster och dven Riksbanken har
aviserat dtgirder for att sikerstilla kreditférsrjningen.

Killa: Transcendent Group Regulatory Technology

Europeiska forsikrings- och tjanstepensionsmyndigheten (Eiopa) har publicerat ett yttrande om étgirder
for att mildra effekten av coronaviruset for forsikringssektorn.

e  Flexibilitet nir det giller den periodiska inrapporteringen (tillsynsrapporteringen) samt den kvalitativa
inrapporteringen (SFCR och RSR) f6r 2019.

e  Begrinsad informationsinhimtning fran branschen till att endast omfatta den information som
tillsynsmyndigheterna behéver for att bevaka den nuvarande situationen pd marknaden. Det innebir
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att bl a att svarstiden f6r konsekvensanalysen av kommande dndringar i Solvens 2-regelverket
(Holistic impact assessment for the 2020 Solvency II review) senareliggs.

e En mojlighet att forldnga aterhdmtningsperioden for forsikringsforetag vid insolvens.

Enligt solvensregelverket ska forsikringsforetagen ha en tillrdcklig kapitalbas som 16pande ska ticka
solvenskapitalkravet. Solvens 2-regelverket innehaller dock en tillsynstrappa som ger flexibilitet i extrema
situationer som den vi har nu. Forsdkringsforetagen ska dock vidta dtgirder for att klara sin kapitalsituation
som till exempel att begrinsa utbetalningar av ersittningar och bonusar samt att begrinsa utdelningarna.

Lis mer hir: https:/ /www.ciopa.curopa.cu/content/ eiopa-statement-actions-mitigate-impact-coronaviruscovid-19-cu-insurance-
sector_en

FI foreslar dndringar i forsikringsrorelsereglerna for forsikringsféretag om berdkning av
volatilitetsjustering och forutsittningarna for att anvinda matchningsjustering, vid berdkning av
forsikringstekniska avsittningar. Dessutom foreslés att juridiska personer som soker tillstind att forvirva
aktier 1 forsakringsféretag inte linge ska behdva anvinda vissa blanketter.

Utéver det féreslar FI dndringar i antaganden om dédlighet £6r alderspension och sjuklighet £6r sjukpension i
Finansinspektionens f&reskrifter om forsikringstekniska grunder. Antagandena tillimpas nir en arbetsgivare
enligt 3 § lagen om tryggande av pensionsutfistelse m.m. ska berikna kapitalvirdet av pension som en
arbetstagare intjanat.

Foreskrifterna foreslas trida i kraft den 6 maj 2020. Nir det giller foreskrifterna om forsikringstekniska
grunder féreslas dock att dndringarna tillimpas forsta gangen for rdkenskapsar som avslutas den 31 december
2020 eller ndrmast ddrefter.

Informationen dr till f6r att underlétta f6r forsakringsféretagen att kunna planera och besvara enkiterna.

Tabellen listar enkiter som ér planerade i dagsldget. Férandringar kan komma att ske och tabellen ska inte ses
som uttémmande upprikning.

Planerad malgrupp innebir inte med nédvindighet att samtliga féretag i malgruppen kommer att omfattas.

Enkat Planerad tid f6r utskick Planerad malgrupp
Cyberrisker Kvartal 4, 2020 Forsakringsforetag
Hillbarhet Kvartal 3, 2020 Forsakringsforetag

FI kommer att féresla att koncernredovisningsreglerna f6r onoterade forsikringsforetag dndras.
Finansinspektionen kommer att inleda ett regelprojekt 2020 for att ta bort kravet pa att onoterade
torsikringsféretag och tjdnstepensionsforetag ska tillimpa IAS-férordningen (full IFRS) i sin

koncernredovisning.

Prelimindr tidsplan:

e  viren 2020 — referensgruppsméten och remiss
e hosten 2020 — beslut om foreskrifter

o 2021 — ikrafttradande
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Rekommendation mot mutor och andra otillborliga f6rmaner

Syftet med denna branschrekommendation 4r att bidra till att motverka anvindandet av otillborliga
férmaner i férsidkringsbranschen. Rekommendationen utgér ett komplement till savil
mutbrottslagstiftningen som den niringslivskod som Institutet Mot Mutor (IMM) faststillt, Kod om
gavor, beléningar och andra férmaner i niringslivet. Dirutéver bor vatje féretag ha antagit en policy med
konkreta atgirder mot otillborlig paverkan. IMM:s niringslivskod omfattar féretag som ar
bokféringsskyldiga enligt bokféringslagen eller lagen om utlidndska filialer m.m. Det innebdr att Svensk
Forsikrings medlemsfoéretag omfattas av naringslivskoden. I inledningen till ndringslivskoden anges att
koden dr en ram for hur féretag ska férhalla sig till férmaner i néringslivet, samt att den kompletteras av

branschregler och liknande regler om sidana finns eller tas fram.

Svensk Forsikring, sisom branschforetridare for de privata forsikringsféretagen och som stédjande
medlem i IMM, vill mot den angivna bakgrunden ligga ytterligare tyngd bakom branschens dtgirder for att
motverka mutor. Genom denna rekommendation fértydligas niringslivskoden dirfor i vissa viktiga
avseenden som ror forsikringsforetagens verksamhet jimte anslutande delar av niringslivet. Det finns
yttetligare krav om ersittning i lagen (2018:1219) om férsikringsdistribution.

Lis mer: https:/ /www.svenskforsakring.se/globalassets/ rekommendationer/ rekommendation-om-mutor/ rekommendation-mot-

mutor.pdf

Datainspektionen har publicerat en rapport som analyserar inrapporterade personuppgiftsincidenter som
orsakats av olika former av it-angrepp.

— Nistan var tionde incident som rapporterats till oss under 2019 har orsakats av ett it-angrepp, siger
Christina Torell som dr analytiker pd Datainspektionen.

Av de totalt knappt 4 800 anmalningar om personuppgiftsincidenter som anmildes till Datainspektionen
under 2019, utgjordes 6ver 400 stycken, 8,7 procent, av incidenter som uppges bero pi it-angrepp.

Det ir vanligt att de anmailda it-angreppen har genomférts genom breda nitattacker utan specifik mottagare.
En vanlig metod f6r att komma 4t information ér nitfiske som innebir att mottagarna via ett mejl klickar pa
en link och leds till en falsk webbplats, dir de uppmanas att ange uppgifter.

— Av anmilningarna framgir att manga mottagare faktiskt klickar pd linkar i den typen av mejl, vilket
understryker behovet av organisatoriska skyddsatgirder som utbildning, information och I6pande
paminnelser om hur vanliga it-angrepp gar till.

Den hiir rapporten ingir som en del i Datainspektionens rapportserie dir olika delar av drendeinflddet till
myndigheten beskrivs nirmare. Syftet med rapporten ir att beskriva generella monster och iakttagelser fran
inflédet till Datainspektionen samt att ge ett underlag som privata och offentliga verksamheter kan anvinda i
sitt fortsatta dataskyddsarbete och bidra till en generell kunskapshéjning om integritet och dataskydd.

Lis hela rapporten hir: https://www.datainspektionen.se/globalassets /dokument/rapportet/rapport-
antagonistiska-angrepp.pdf

Nedan fé6ljer kort utkast av statistik och rekommendationer fran rapporten.
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Anmilda antagonistiska incidenter Under 2019 tog Datainspektionen emot totalt 4 757 anmalningar om
personuppgiftsincidenter varav 616 stycken, 13 procent, avsig incidenter som anmalaren uppgivit beror pé ett
antagonistiskt angrepp.

Eftersom anmilningsskyldigheten inférdes den 25 maj 2018 finns inga jaimférbara helarssiffror avseende
antalet anmilda antagonistiska incidenter mellan 2018 och 2019. Det kan dock konstateras att andelen
antagonistiska incidenter 2018 uppgick till ungefir samma andel, 14 procent.

Av de anmilda incidenterna som beror pa antagonistiska grepp utg6rs majoriteten, drygt tva tredjedelar, 413
incidenter, av obehérig atkomst, vilket innebir att ndgon olovligen berett sig tillging till personuppgifter,
vanligen genom olika it-angrepp.

Drygt en fjirdedel av de antagonistiska incidenterna utgors av forlust eller stéld, till exempel genom att en
organisation haft inbrott. Den hir rapporten fokuserar pa de 413 stycken, 8,7 procent, av
personuppgiftsincidenterna som beror pi obehérig dtkomst i form av it-angrepp.

Statistiken bygger pa ett slumpmissigt urval motsvarande ca 200 av dessa incidenter.
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Inga visentliga brister har identifierats. Mindre férbittringsméiligheter
Mycket lig risk - Tillfredstillande kan férekomma och bor beaktas inom en rimlig tidsram

En eller flera brister har identifierats och om atgirder inte vidtas, kan
Lag risk - Forbittringsméilighet resultera i en utdkad riskniva.

Viisentliga brister har identifierats och om atgirder inte vidtas, kan
Medel risk - Atgéird keivs resultera i en o6nskad riskniva och i finansiella eller operativa forluster

En eller flera kritiska brister har identifierats vilka innebdr att
Hog risk — Omedelbar dtgird organisationen exponeras for en oacceptabel riskniva.

Stockholm 2020-06-16

Granskningsansvarig:
Stefan Hederstedt
Transcendent Group
+46 70 146 38 20

Om Transcendentgroup

Hos Transcendent Group méter du erfarna konsulter inom Governance, Risk och Compliance. Vara tjanster skapar
trygghet och méjligheter f6r myndigheter, féretag och andra organisationer inom en rad olika branscher. Sedan
bolagets start 2001 har Transcendent byggt ett differentierat erbjudande baserat pa en virderingsdriven kultur med
erfarna experter. Transcendent Group ér en av Sveriges bista arbetsplatser 2020 och har varit ett Great Place to
Work sedan 2012. Transcendent Group har cirka 130 antal anstillda i 8 linder runtom i Europa. Transcendent Group
ar noterat pa Nasdaq First North Premier Growth Market.

~ V4 Sweden’s Best ‘%
vy g Workplaces
Europe’s Best L
franscendent (i) FEE. Tt
group V2020
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Orsa (Own Risk and Solvency Assessment) (ERSA) - Egen risk och solvens-beddmning. Begreppet
Orsa omfattar bedémning av foretagets totala solvensbehov, fortlépande eftetlevnad av bestimmelserna
om solvens- och minimikapitalkrav, bedémning av skillnader mellan féretagets riskprofil och antaganden

som ligger till grund for solvenskapital-kravsberikningen och processer for Orsa.

FTA - Forsikringstekniska avsittningar. Forsikringstekniska avsittningar ska motsvara det aktuella
belopp som férsikrings- och aterférsikringsforetag skulle vara tvungna att betala om de omedelbart skulle
féra 6ver sina forsakrings- och dterforsikringsforpliktelser till ett annat forsikrings- eller

aterférsikringsforetag.

Riskmodul, underriskmodul - Solvenskapitalkravet omfattar kapitalkrav fér enskilda riskmoduler som
aggregeras enligt en matematisk formel och en korrelationsmatris. Exempel pa riskmoduler dr
marknadsrisk och livforsikringsrisk. For de flesta riskmoduler finns dven flera underriskmoduler, som till
exempel aktierisk och langlevnadsrisk.

Riskprofil - Riskprofilen ér féretagets ssammanvigda beddmning av de risker som foretaget dr exponerat
for. Riskprofilen kan beskrivas bade kvalitativt och kvantitativt.

Standardformeln - Standardformlen anvinds f6r att berdkna solvens-kapitalkravet.

Solvenskapitalkrav - Den minsta storlek pa det medrikningsbara primirkapitalkravet som krivs for att
forsikringsforetaget med 99,5 procents sannolikhet ska ha tillgangar under kommande tolv ménader som
ticker virdet av atagandena gentemot férsikringstagarna och andra ersittningsberittigade pa grund av

térsikringar berdknat enligt standarformeln.

Totalt solvensbehov - Det kapital som féretaget bedémer krivs for att bedriva verksamheten pé savil
kort som ling sikt utifrin féretagets
egen riskprofil, risktolerans och affirsstrategi. Det totala solvensbehovet ska inte férvixlas med

solvenskapitalkravet.
Centrala funktionerna i foretagsstyrningssystem - Med centrala funktionerna avses
riskhanteringsfunktionen, funktionen for regelefterlevnad, aktuariefunktionen och funktionen fér

internrevision.

ESG - Environmental and Social Governance — ’sociala och miljomassiga ansvarstagande” krav om hur
Bolaget forhiller sig till hallbarhetstisker samt klimat- och social hallbara system/investetringar.

ICT - Information and Communication Technology — IKT informations- och kommunikationsteknik.
Krav kopplat till I'T risker sdsom cybertisker, outsourcing och beredskapsplanering.
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