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1 Inledning

1.1 Bakgrund

Dataskyddsforordningen stéiller hdga krav pa organisationers behandling av
enskildas personuppgifter. Utéver att insamlingen av personuppgifterna ska
vara tillaten, maste den personuppgiftsansvarige dessutom hantera dessa
uppgifter pé ett korrekt sétt, med respekt for den enskildes integritet och med
beaktande av limpliga sikerhetsitgirder.

I Goteborgs Stad ir varje enskild ndmnd eller bolagsstyrelse
personuppgiftsansvarig och ansvarar dirigenom for att dess
personuppgiftsbehandlingar utfors i enlighet med dataskyddsférordningens
bestimmelser.

Utifrén dataskyddsfSrordningen ska dataskyddsombudet vervaka bolagets
efterlevnad av férordningen. Denna granskning éir en del av detta arbete.

1.2 Granskningsomrade

En utgangspunkt i dataskyddsforordningen ér att personuppgiftsansvarig och
dataskyddsombud ska arbeta riskbaserat. Dataskyddsombudet har vid denna
granskning valt att titta pa hur bolaget hanterar de anstilldas personuppgifter
och om behandlingen av dessa uppgifter #r i linje med dataskyddsforordningens
krav. Omrédet &r valt utifran dataskyddsombudets bedémning att behandlingen
av de anstilldas personuppgifter ligger hogst i risk utifran de registrerades fri-
och rittigheter av de personuppgiftsbehandlingar som bolaget utfor.

Granskningen &r uppdelad i fem delomraden som tar sikte pa bland annat om
formella krav enligt dataskyddsforordningen #r uppfyllda.

1.3 Tillvagagangssitt

Granskningen har utforts genom intervjuer och dokumentgranskning. Intervjuer
har skett med bolagets dataskyddskontakter. Granskningens delomraden ticker
inte all den behandling av anstilldas personuppgifter som utférs i bolaget utan
ska ses som stickprov. Utifrédn granskningsunderlaget skapade
dataskyddsombudet ett forsta utkast till denna granskningsrapport som
dataskyddskontakterna fatt limna synpunkter pa. Eventuella synpunkter frén
dataskyddskontakterna har beaktats i denna rapport.

[ de fall dér dataskyddsombudet limnar synpunkter och/eller andra
kommentarer i granskningsrapporten gors detta endast pa basis av vad som
framkommit i de granskade dokumenten och vad som framkommit i intervjuer
med ovan nimnda.
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2 Granskningen

2.1 Granskade dokument
GDPR/DSF — hantering av personuppgifter inom Géteborgs Stadsteater AB

Visma AGDA PS (SaaS och OnPrem) Personuppgiftsbitridesavtal

2.2 Omrade 1 Personuppgiftsbitridesavtal
och personuppgiftsbitradeskontroll

Vid hantering av personuppgifter som sker hos annan (personuppgifisbitride)
in personuppgiftsansvarig krivs enligt dataskyddsforordningen' att bolaget
reglerar ansvaret mellan parterna och att bolaget ger instruktioner till bitriidet
hur uppgifterna far behandlas. Det finns inga krav i dataskyddsforordningen
som styr hur detta ska regleras mellan parterna men det har utvecklats en praxis
pa omrédet att man gor detta via ett separat avtal som bendmns
personuppgiftsbitradesavtal (PUB-avtal). Personuppgiftsansvarig har dven
ansvar att kontrollera att personuppgiftsbitridet hanterar personuppgifterna pa
avtalat sitt. Detta krav kan harledas till principen ansvarsskyldighet i
dataskyddsfSrordningen?® Principen ansvarsskyldighet innebir att
personuppgifisansvarig ska kunna visa att och hur bolaget lever upp till
dataskyddsforordningen. Kontrollen av personuppgiftsbitriidet kan ske pa
ménga olika sitt. Exempel pé kontroller &r revison i bitrédets lokaler och/eller ta
del av bitréides egenkontroller och/eller ta del av bitridets granskningsrapporter
utifran eventuell certifiering’. Bolagets personuppgiftsbitrideskontroller ska
alltid dokumenteras. I denna granskning har dataskyddsombudet valt att granska
om bolaget uppfyller dessa krav i personuppgiftsbehandlingen *Hantera
anstéllning™.

2.2.1 Beddémning

Merparten av de anstilldas personuppgifter hanteras i ett verksamhetssystem
som kallas Agda och levereras som en tjéinst frin foretaget Visma Enterprise
AB. Mellan bolaget och personuppgiftsbitrddet Visma finns ett upprittat
personuppgiftsbitridesavtal (Visma AGDA PS (Saa$ och OnPrem)
Personuppgiftsbitridesavtal).

Personuppgiftsbitradesavtalet mellan bolaget och personuppgiftsbitridet
reglerar ansvar och skyldigheter mellan bolaget och Visma pé en Svergripande
niva. I avtalet finns fa direkta instruktioner for hur informationen ska behandlas
hos personsuppgiftsbitridet. I personuppgifisbitridesavtalet finns hanvisning till
tjénsteavtal.

! Artikel 28.3 dataskyddsforordningen
2 Artikel 5 dataskyddsférordningen
* Exempelvis ledningssystem for informationssakerhet 1ISO 27001
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Bolaget har inte utfort nagon kontroll/revision utifran avtalade krav av den
personuppgifisbehandling som Visma utfér for bolagets rikning.

2.2.2 Slutsats/Rekommendation

For att uppfylla ansvarsskyldigheten enligt dataskyddsordningen maste bolaget
kunna visa att och hur man lever upp till dataskyddsforordningen krav. Att
utfora leverantSrsuppfoljning/kontroll &r en del av att uppfylla
ansvarsskyldigheten. Dataskyddsombudet rekommenderar att bolaget utfor
kontroller av personuppgiftsbitriden med en frekvens och omfattning som
bestims utifrdn de risker behandlingarna medfor for de registrerades fri- och
réttigheter. Dataskyddsombudet rekommenderar dven bolaget att kontrollera s
att tjéinsteavtalet mellan bolaget och Visma tydliggor de krav
(behandlingsinstruktioner) som bolaget stiller pa personsuppgifisbitriidet utifrén
informationsklassning och riskanalyser.

2.3 Omrade 2 Dokumenterade
medarbetarsamtal

Utifran riskerna for de anstlldas fri- och riittigheter har dataskyddsombudet
valt att granska hantering av de dokumenterade medarbetarsamtal som utfrs i
bolaget. Medarbetarsamtalen kan ha olika ben&mning och syften som varierar
mellan olika verksamheter. Utifrén samtalsmallens fragor kan det finnas risk for
att kiinsliga personuppgifter hanteras. D4 det ofta férekommer &ppna
fragestdllningar i medarbetarsamtalen finns det en risk for att information om
hélsostatus eller andra kénsliga/skyddsvérda personuppgifter av misstag kan
komma att dokumenteras i samtalsmallarna. Exempel pa sidana dppna
fragestillningar &r "Hur mar du?” och “Hur #r relationen till dina kollegor?”.
Om bolaget har behov att dokumentera kéinsliga personuppgifter i
medarbetarsamtalen krivs att bolaget har en réttslig grund for att f hantera
dessa uppgifter och att limpliga tekniska och organisatoriska skyddsatgirder
har vidtagits.

2.3.1 Bedomning/Slutsats

Medarbetarsamtalen dokumenteras pa papper och forvaras hos ansvarig chef. I
de intervjuer som har dgt rum sé finns det inget som antyder att de fysiska
dokumenten organiseras pé ett sddant siitt att behandlingen triiffas av
dataskyddsforordningens krav. For att tréffas av dataskyddsforordningens krav
behdver fysiska dokument indexeras pé ett sidant siitt att indexeringen
mdjliggor tva eller fler sokingéngar till personuppgifter i dokumenten. Om
bolaget i framtiden har som avsikt att digitalisera medarbetarsamtalen behver
bolaget tillse att behandlingen foljer dataskyddsfsrordningens krav.
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2.4 Omrade 3 Informationsplikt anstillda

Dataskyddsférordningen stiller krav pi att personuppgiftsansvarig ska
informera om de behandlingar som beror den registrerade. Informationen ska
bland annat vara littitkomlig, littbegriplig* och upplysa den registrerade vart
den kan vinda sig vid fragor géllande behandlingen eller om den registrerade
vill klaga pa behandlingen.

2.4.1 Bedémning/Slutsats

Dataskyddsombudet har granskat informationen i dokumentet "GDPR/DSF —
hantering av personuppgifter inom Géteborgs Stadsteater AB™ som ir en bilaga
till anstéllningskontraktet. Dokumentet limnas som bilaga till
anstéllningsavtalet och finns tillgéingligt pa bolagets intranét. Dokumentet tar
upp de huvudkategorier av personuppgifter som hanteras och vart den anstillde
kan véinda sig vid fragor om behandlingen. Dataskyddsombudets uppfattning &r
att bolaget ger en bra allmin information géllande den registrerades rittigheter i
enlighet med dataskyddsforordningen. I bolagets information framgar inte vilka
specifika behandlingar den anstillde kan férekomma i. Eftersom syftet med
informationen till den registrerade #r att bland annat méjliggéra for den
registrerade att inviinda mot en behandling s rekommenderar
dataskyddsombudet bolaget att tydliggéra de enskilda behandlingarna dér den
anstillde kan férekomma och komplettera med uppgifter som féreskrivs i
dataskyddsforordningen® som exempelvis rittslig grund for behandlingen och
lagringstid fér personuppgifterna. Uppgifterna kan antingen ges direkt i
dokumentet eller ske genom hénvisning i dokumentet till var den anstiillde kan
hitta ytterligare information om de specifika behandlingarna.

2.5 Omrade 4 Ar
personuppgiftsbehandlingarna
upptagna i
personuppgiftsbehandlingsregistret

Den personuppgiftsansvarige dr skyldig att fora register
(personbehandlingsregister) dver de behandlingar bolaget utfor®.

2.5.1 Beddmning/Slutsats

Dataskyddsombudet har kontrollerat om behandlingen “Hantera Anstillning” ir
upptagen i personuppgiftsbehandlingsregistret. Behandlingen finns upptagen i
bolagets personuppgiftsbehandlingsregister under namnet personakt. Det saknas
uppgift om att behandlingen sker med hjilp av ett personuppgiftsbitriide i

* Skal 39 dataskyddsforordningen
® Artikel 13 dataskyddsforordningen
® Artikel 10 dataskyddsfsrordningen
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registret. Dataskyddsombudet rekommenderar bolaget att dokumentera
eventuella personuppgiftsbitriiden i registret under rubriken informationsbirare.

2.6 Omrade 5 Sker kontrollatgarder
gentemot anstéllda och ar de i linje med
dataskyddsférordningen

Om arbetsgivaren vill gora systematiska kontroller av de anstillda krévs rittslig
grund, att kontrollen &r proportionerligt utifran syftet, samt att de anstillda dr
informerad innan kontrollen sker. Den anstillde har dock riitt till skydd for sin
kommunikation och sitt privatliv. Detta giller diven om den anstillde anvinder
sig av bolagets egendom i form av arbetsdator/mobiltelefon for privat
kommunikation eller som lagring av privata filer’. Det &r bara vid allvarlig
misstanke om illojalt eller brottsligt beteende som det kan vara tillatet for
arbetsgivaren att ta del av sjilva innehallet i de anstilldas privata filer eller e-
postmeddelanden.

2.6.1 Beddmning/Slutsats

Dataskyddsombudet har utifran genomford intervju inte hittat nagot som
antyder att bolaget utfor kontrollatgérder gentemot de anstillda férutom vid
eventuell misstanke om allvarlig illojalitet eller brottslig verksamhet.

3 Sammanfattning

For att uppfylla ansvarsskyldigheten enligt dataskyddsordningen maste bolaget
kunna visa att och hur man lever upp till dataskyddsfsrordningen krav. Att
utfora leverantSrsuppfoljning/kontroll &r en del av att uppfylla
ansvarsskyldigheten. Dataskyddsombudet rekommenderar att bolaget utfor
kontroller av personuppgiftsbitriden och att detta sker med en frekvens och
omfattning som bestdms utifran de risker behandlingarna medfor for de
registrerades fri- och rittigheter. Dataskyddsombudet rekommenderar dven
bolaget att ldgga in information om personuppgifisbitriden i
personuppgiftsbehandlingsregistret.

Dataskyddsombudets bedmning &r att bolaget behéver utéka informationen till
den anstéllde med exempelvis vilka behandlingar som utfors, lagringstid och
réttslig grund utifran den informationsplikt som foreskrivs i
dataskyddsforordningen.

Dataskyddsombudet vill avsluta med att konstatera att dataskyddsombudet har
bra forutséttningar att verka i bolaget och att dataskyddsombudet far ett mycket

"Artikel 8 Europakonventionen for manskliga réttigheter -*...var och en har rtt till respekt for sitt
privat- och familjeliv, sitt hem och sin korrespondens” Se aven rittsfall (61496/08) BARBULESCU v.
ROMANIA (https:/hudoc.echr.coe.int/eng#{"itemid";["001-177082"]}
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bra stéd av bade dataskyddskontakter och Svriga medarbetare som
dataskyddsombudet har varit i kontakt med.
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