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1.1
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1.2

Inledning

Bakgrund

Dataskyddsforordningen staller hoga krav pad organisationers behandling av
enskildas personuppgifter. Enligt artikel 5.2 dataskyddsférordningen &r det den
personuppgiftsansvarige som ansvarar for att organisationen foljer
dataskyddsfoérordningen. Utdver att insamlingen av personuppgifterna ska
vara tillaten, maste den personuppgiftsansvarige dessutom hantera dessa
uppgifter pa ett korrekt sétt, med respekt for den enskildes integritet och
med beaktande av lampliga sékerhetsatgarder.

Varje enskild ndmnd eller bolagsstyrelse ar personuppgiftsansvarig och ansvarar
darigenom for att dess personuppgiftsbehandlingar utférs i enlighet med
dataskyddsforordningens bestammelser.

Att anstéllda har en grundlaggande kdnnedom om dataskyddslagstiftning ar en
forutsattning for att organisationen ska kunna leva upp till kraven i férordningen.
Att ha en grundlaggande forstaelse for dataskyddslagstiftningen ar ocksa en
forutsattning for att de anstdllda exempelvis ska kunna identifiera en
personuppgiftsincident och pa sa satt kunna minimera skada dels for de
registrerade, dels for organisationen.

Dataskyddsombudets (DSO) skyldigheter, som regleras i artikel 39
dataskyddsforordningen, bestar bland annat av att Overvaka den
personuppgiftsansvariges efterlevnad av forordningen, vilket innefattar
utbildning av anstéllda som deltar i behandling av personuppgifter.

Granskningsomradet

Granskningsomradet ar arbetet med utbildning inom dataskyddslagstiftningen i
er organisation.

Syfte

Syftet med  granskningen av  verksamhetens  kunskaper = om
dataskyddslagstiftningen och fragor kring utbildning ar att undersdka vilken niva
av kunskap verksamheten har och identifiera eventuellt behov av ytterligare
utbildningsinsatser.

Tillvagagangssatt
Granskningen delades upp i tva delar dar den ena delen var riktad till
dataskyddskontakten (DSK) och den andra delen var en enkat riktad till

medarbetare och chefer. Dataskyddskontakten fick fragor om hur utbildning inom
dataskyddslagstiftningen har genomforts och eventuellt planeras att genomféras
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1.3

2.1

och hur verksamheten sdkerstdller en grundldggande kénnedom om
lagstiftningen hos de anstallda.

Enkéten bestod dels av fragor kring vilka utbildningsinsatser som den anstéllde
har erhédllit av verksamheten, dels av ett antal kortare frdgor om
dataskyddslagstiftningen. Enkaten har genomforts anonymt da syftet var att fa en
organisatorisk 6verblick.

Bilagor

Bilaga 1 Fragor och svar om organisationens strategier for utbildning
Bilaga 2 Enkatundersokningsfragor med facit

Bilaga 3 Underlaget for rapporten

Granskning

Organisatoriska strategier for utbildning
inom dataskydd

Dataskyddskontakten har fatt fragor om hur verksamheten lagt upp sin
organisation kring utbildning inom dataskydd. Fragorna och svaren aterfinns i
bilaga 1.

Sammanfattning av organisationens utbildningsstrategier

Utbildning har primart skett under 2018 genom en e-utbildning som levererats av
Goteborgs  Stad, genomgang for alla grupper pa APT:er och att
utbildningsmaterial ~ ligger  tillgangligt  for  samtliga  medarbetare.
Ledningsgruppen har i januari 2020 fatt en kortare redogdrelse av grunderna
inom dataskydd, dataskyddsombudets roll och information om den aktuella
granskningen.

Efter fortydligande fran dataskyddskontakten framgar att nar utbildning anordnas
for sarskild malgrupp finns en kontroll dver vilka som deltar eller inte och da
aven mojlighet att vidta atgarder dar det anses vara nodvandigt. Gryaab
dokumenterar dven alla uthildningar i IT-systemet KursAdmin dar det framgar
vilken typ av utbildning det ar, exempelvis webutbildning eller APT-information
(och for vilken avdelning) och kursledaren eller ansvarig for kursen har kontroll
pa vilka som deltar och inte. De som var anstallda under perioden da utbildningen
genomfordes (2018) har fatt samma utbildning.

For nyanstallda finns information pa Intranét och i Verksamhetshandboken att ta
del av.

Bolaget har inte kartlagt framtida behov av utbildningar utan har som
forhoppning att det kops in en utbildning av Goteborgs Stad som da blir en
kommungemensam tjanst. Bolaget bedriver inte heller nagot arbete for att
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sakerstalla att kunskapen underhalls och uppdateras hos de anstallda utan forlitar
sa pa att den enskilde medarbetaren tillgodogér sig den information som finns
tillganglig. Om informationen uppdateras laggs det ut som en nyhet pa intranéatet.

Informationen som finns pa intranat, i Verksamhetshandboken och i diverse
presentationsmaterial uppdateras vid behov av Dataskyddsgruppen.

lakttagelser

Sammanfattningsvis kan konstateras att Gryaab endast genomfdrt en storre
utbildningsinsats och har visst material till forfogande for nyanstéllda att ta del
av. Det ar positivt att bolaget vidtog grundldggande utbildningsatgarder vid
ikrafttradandet av forordningen men da rattsomradet standigt utvecklas i form av
nya avgoranden, végledningar och tolkningar hade det varit Onskvért att
dataskydd var en naturlig del av exempelvis fortbildning inom bolaget och vid
introduktion av nyanstallda.

Att Gryaab har ett system for att dverblicka vilka utbildningar som har
genomforts ar bra men forutsatter stort ansvar fran enskild medarbetare att de
deltar och dven att kursansvarig har koll pa vilka som deltar och inte. Bolaget har
medarbetare som innehar valdigt skilda uppgifter dar det kan identifieras grupper
som behandlar personuppgifter i storre grad &n andra. Bolaget bér goéra en
uppdaterad kontroll for att se vilka dessa grupper ar och sakerstélla att framforallt
de som behandlar personuppgifter i sina dagliga arbetsuppgifter har
grundlédggande kunskaper inom dataskyddslagstiftningen. Av de rapporter som
kommit fran bland annat Datainspektionen framgar att den manskliga faktorn ar
den storsta orsaken till att en organisation behandlar personuppgifter pa ett
felaktigt satt. De som behandlar personuppgifter i sitt dagliga arbete ar saledes de
som innebdr den storsta risken i en organisation.

Att Gryaab inte har kartlagt framtida utbildningsbehov eller har rutiner for varken
anstéllda eller nyanstallda ar en brist som bolaget bor se dver. Att invéanta en
utbildning fran staden ar inte ett lampligt sétt att laka den bristen da det inte
bedrivs ndgot gemensamt arbete inom Goteborgs Stad for att bista
verksamheterna i detta avseende. En sadan utbildning som efterfragas lar darfor
vanta pa sig vilket innebar att Gryaab for en 6verskadlig framtid kommer att sta
utan ett utbildningsalternativ.

Eftersom upplagget inom bolaget ar att information/utbildningen framst ska
erhallas  genom intranatet,  Verksamhetshandboken  och  diverse
presentationsmaterial &r det viktigt att dataskyddskontakten, som idag bar ett stort
ansvar for att utbildningarna har uppdaterad information om dataskyddsfragorna,
far tillrackligt med arbetstid for dels omvarldsbevakning, dels mojlighet till
uppdatering av forvaltningens rutiner samt att denne aven far kontinuerlig
utbildning inom dataskydd. Under 2019 har den O&vergripande delen av
dataskyddsgruppens arbete kretsat kring inférandet av ”Draftit — privacy records”
en plattform dér bolaget har sitt personuppgiftsregister.
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2.1.1.1 Vidtagna atgarder
Efter aterkoppling med dataskyddskontakten avseende rapporten och efter det
att granskningen har genomforts har Gryaab infort atgarder gallande
nyanstéllda.
Bland annat har Gryaab som en punkt i ”Checklista — introduktion” nu lagt till
att respektive chef tillsammans med den nyanstallde gar igenom den
information som finns pa intranatet och i Verksamhetshandboken. Ansvarig
chef kontrollerar &ven behovet av vidare utbildning for den anstéllde i detta
skede.
Det &r positivt att Gryaab dr snabba med att vidta atgarder och att det sker
gentemot nyanstallda. Det innebér férhoppningsvis att Gryaab far en god
kontroll dver kunskapsnivan och behovet av uthildning for den nyanstéllde
redan fran inledningen av anstéllningen. Det innebar ocksa hoga krav pa att den
dokumentation som finns halls uppdaterad.

. . . . 0o

2.2 Utbildningsinsatser och kunskapsniva hos
organisationen
Enkatundersokningen har skickats ut per e-post till utvalda anstallda som ingar i
grupper i verksamheten som DSO tillsammans med dataskyddskontakt har
identifierat som de som framforallt bér ha en grundlaggande kunskap om
dataskyddslagstiftningen da dessa anstallda behandlar personuppgifter i sitt
dagliga arbete. Det har inneburit att enkatundersokningen skickades ut till 26
personer i organisationen.
Enkaten var uppdelad i tva delar; del 1: Allmént om utbildning med 6vergripande
fragor om verksamhetens utbildning och rutiner och del 2: Kunskapstest med
fragor om bland annat personuppgifter och behandlingar. Rapporten kommer att
folja samma uppdelning.
Redogdrelsen for nagra av svaren delas upp i yrkeskategorierna chef respektive
medarbetare. Med medarbetare menas alla som arbetar i verksamheten som inte
ar chefer. Nar bada kategorierna redovisas i ett gemensamt resultat eller ska
bendmnas gemensamt anvinds nedan begreppet anstéllda”. I undersékningen
har 12 angett att de ar chefer och 13 att de ar medarbetare.
Svarsfrekvensen skiljer sig for respektive fraga da alla inte har svarat pa samtliga
stallda fragor. Exempelvis finns ett svar dar vederbérande bara angett
organisation och roll och ett antal svar som enbart angett organisation, roll och
utbildning. Awvikelser som bedoms inverka pa resultatet kommer att
kommenteras vid de fragor som berors.
For totala sammanstallningen fran enkaten hanvisas till bilaga 3.

2.2.1 Svar avseende allméant om utbildning
Utbildningsinsatser
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Pa fragan om man har fatt ndgon utbildning om dataskyddslagstiftningen har
totalt 24 svarat pa fragan, varav 11 chefer och 13 medarbetare.

Har du fatt nagon utbildning om dataskyddsférordningen
via din arbetsgivare?

9 8

8

7 6

6

5 4 4

4

3

2 1 11

1

: ] ]
Ja, intern Ja, utbildning av Ja, extern Nej, ingen Vet ej/minns ej
utbildning DSO utbildning utbildning

m Chef m Medarbetare

Utifran ovanstaende tabell ser man att merparten har fatt intern utbildning. En
chef har angivit att vederborande fatt bade intern utbildning och utbildning fran
DSO varfor totala antalet chefssvar 6verstiger det egentliga antalet svarande.

Av de inkomna svaren har de flesta fatt utbildning under 2018. En chef och en
medarbetare har angett att utbildning sker kontinuerligt.

Av de som svarat att de inte fatt nagon utbildning eller inte minns, vilket &r cirka
hélften av de svarande, har hélften av dem angett att de &ar sjdlvlarda och
resterande &r fordelat jamnt pa att det har fatt kunskaper fran tidigare arbetsgivare
eller helt enkelt inte erhallit nagon utbildning.

Personuppgiftsincidenter

Pa fragan om man vet hur man ska ga tillvaga vid en personuppgiftsincident
svarade totalt 22 personer och av dessa var det 19 personer, cirka 83 procent, som
svarat ja.

Personuppgiftsansvaret

P4 frdgan om vem som & ansvarig for  organisationens
personuppgiftsbehandlingar svarade totalt 22 personer.

Det korrekta svaret pa fragan ar "Namnden/styrelsen”. Av de chefer som svarade
pa fragan var det endast tre som angav det korrekta svaret och av medarbetarna
Iag denna siffra pa atta.
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2.2.2

Av stapeldiagrammet kan man notera att en tredjedel av svarande chefer har
svarat att det dr dataskyddsombudet som &r ansvarig for organisationens
personuppgiftsbehandlingar.

Vem &r ansvarig for er organisations

personuppgiftsbehandling?
10

3 3
I N |

Medarbetare Chef

o N OB~ O ©
w

m Jag som enskild medarbetare m Dataskyddsombud
m Namnden/styrelen ® Min narmsta chef

Direktor/VD Ledningsgrupp

Svar avseende kunskapsfragorna

Andra delen av enkatundersokningen bestod av fyra kunskapsfragor inom
dataskydd. Fragor, svarsalternativ och ratt svar aterfinns i bilaga 2.

Identifiering av personuppgifter

I undersokningen fanns tva fragor om personuppgifter. Den ena fragan var vilka
av de atta angivna alternativen som &r en personuppgift, dar fem av alternativen
var ratt (namn, personnummer, e-postadress, fingeravtryck och telefonnummer)
och tre var felaktiga (portkod, ett aktiebolags namn och vaxelnumret till
arbetsplatsen).

Totalt har 22 personer svarat varav 7 har angett samtliga korrekta alternativ.
Resterande har antingen missat en eller flera av de korrekta alternativen eller
ocksa angett de korrekta alternativen i kombination med ett eller flera av de
felaktiga alternativen.

Avvikelser som &r varda att notera ar att tre svaranden har missat att namn ar en
personuppgift och tre svaranden har missat att personnummer &r en
personuppgift. 1 6vrigt var det sju personer som angett att portkod ar en
personuppgift vilket alltsa inte &r ett korrekt svarsalternativ.

Den andra fragan om personuppgifter var vilka av de sex angivna alternativen i
fragan som klassificeras som kansliga personuppgifter. Fyra av alternativen var
ratt (medlemskap i fackforening, halsa, filosofisk 6vertygelse, politiska asikter)
och tva var felaktiga (I6senord till dator och mobilnummer).

Totalt var det 20 personer som svarade pa fragan och av dessa var det 8 personer
som angav samtliga korrekta alternativen. Resterande har antingen missat en eller
flera av de korrekta alternativen eller angett en eller flera av de felaktiga
alternativen i kombination med de korrekta svarsalternativen.
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Av de felaktiga svarsalternativen svarade 8 personer ”Losenord till dator” och 2
personer angav att "Mobilnummer” ska rdknas som kansliga personuppgifter.

Vért att notera &r att endast en svaranden hade missat att ange att uppgift om hélsa
ar att betrakta som en kanslig personuppgift.

Identifiering av personuppgiftsbehandlingar

Enkatundersokningen har innehallit en fraga med nio olika pastdenden/scenarier
dar man ska ange vilka av dessa som raknas som en personuppgiftsbehandling
enligt dataskyddsférordningens mening. Av dessa hio angivna alternativen &r sex
ratt och tre felaktiga.

Totalt har 22 personer svarat pa fragan. Ingen hade angett samtliga korrekta
alternativ. Néstan hélften, 10 svaranden, hade korrekt identifierat att de tre forsta
alternativen som galler medlemsregister, molntjanster och utldmnande av
uppgifter &r personuppgiftsbehandlingar.

Virt att notera &r att farre &n hélften har angett att mail till en kollega (”Anstélld
A skickar ett mail till Anstdlld B”) ér att betrakta som en behandling, vilket det
alltsa ar. Endast en dryg tredjedel har korrekt identifierat att lasa ett mail och ta
fram ett svar &r en behandling.

Av de felaktiga svarsalternativen har 5 personer angett alternativet ”En anstalld
skriver ned ett telefonnummer pa en post-it — strax dérefter slinger hon lappen”.
Ett pastdende som uppfattats som en behandling av flertalet svaranden var det
scenariot som avsag en personakt géllande en avliden kollega, vilket alltsa ar
inkorrekt.

5 svaranden har &ven missat att ange att en raderad semesterlista ar att anse som
en behandling.

Personuppgiftsincidenter

Pa fragan om man vet hur man ska ga tillvaga vid en personuppgiftsincident
svarade 86 procent ja.

Enkatundersokningen innehdll en fraga med fyra olika pastaenden/scenarier dar
man ska ange vilka av dessa som réknas som en personuppgiftsincident enligt
dataskyddsforordningen. Av dessa fyra angivna alternativ ar tre réatt och ett
felaktigt.

Totalt svarade 21 personer pa fragan och endast 3 personer har angett samtliga
korrekta alternativ. Endast 5 svaranden angav korrekt att svarsalternativet om ett
virusangrepp pa datorn var en personuppgiftsincident.

Vért att notera &r att det bara var en person som angav det felaktiga alternativet.
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2.2.3

lakttagelser

Svarsfrekvensen

Varfor vissa inte har svarat pa alla fragor i enkaten kan givetvis ha sin grund i
flertalet omstandigheter. Mojligtvis har man kant sig osaker pa vad man ska valja
for svar och darfor avstatt fran att svara pa fragan eller sa har man inte forstatt
vikten av att faktiskt genomfora enkaten efter basta formaga. Enkétens
utformning och det faktum att den gick att genomfora flera ganger om, eftersom
den var anonym, kan ha haft betydelse. Kanske har nagon avbrutit en inledd enkat
och borjat om pa nytt.

De svar som kommit in far beddmas mot bakgrund dels mot ovanstaende dels i
ljuset av Gryaabs karnuppdrag och verksamhet i stort. Gryaab behandlar primért
enbart anstdlldas personuppgifter och endast i begransad omfattning
utomstaendes personuppgifter bland annat i form av besok, kontaktpersoner i
avtal/offerter med mera.

Utbildningsinsatser

Sammanfattningsvis kan konstateras att 58 procent av de som svarade uppgav att
de fatt nagon form av uthildning vilket innebar att ett flertal inte har fatt
utbildning eller inte minns om de har fatt utbildning. Dartill hor att flertalet angett
att de ar sjalvlarda.

Vad siffrorna beror pa ar svart att veta men eventuellt kan det kan bero pa att de
anstallda inte uppfattat att de utbildningsinsatser som hallits varit utbildningar
utan kanske sett dessa mer som informationstillfallen.

Att anstallda ar sjalvlarda kan vara bade bra och daligt. Bra om det &r sa att de
faktiskt har adekvata kunskaper inom dataskydd genom att sjalvmant lasa pa och
ta reda pa vad som géller, men daligt om kunskaperna de erhallit pa egen hand &r
bristfalliga eller kanske rent av felaktiga. Det blir ocksa svart for verksamheten
att veta vilka kunskaper dessa personer faktiskt har och om de ar adekvata da det
idag inte finns nagon uppfoljning med kunskapstester.

Mot bakgrund av detta finns anledning att ta ett nytt grepp avseende utbildning
inom dataskydd. Antingen genom riktade utbildningsinsatser eller uppmaningar
om att medarbetare ska ta del av den information som dataskyddsorganisationen
framstéaller och som exempelvis finns pa intranéat eller Verksamhetshandbok.

DSO har &ven erbjudit sig att besdka bolaget for att gora kortare dragningar vid
exempelvis APT:er, nagot som vid tidpunkten for erbjudande inte ansags pakallat
av bolaget. Mgjligen bor man efter resultatet av denna granskning 6verldgga
huruvida behovet finns eller inte.

Personuppgiftsansvaret

50 procent av de svarande visste att det ar styrelsen som &r ansvarig for bolagets
personuppgiftsbehandlingar. Att den nést storsta gruppen angett ”Direktér/VD”
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ar inte direkt problematiskt eller konstigt da det far anses utgora en del av den
hogsta ledningsnivan.

Déremot ar det olyckligt att en tredjedel av cheferna har angett att det ar
dataskyddsombudet som ar ansvarigt for personuppgiftsbehandlingen. En sadan
installning kan tolkas som att det finns en forestdllning om att det ar
dataskyddsombudet som, i nagon form av ansvarig projektledare, ska driva
dataskyddsarbetet framat.

Ett dataskyddsombud ska enligt férordningen och véagledningar inte agera som
projektledare utan narmast som en radgivare och resurs for bolagets organisation
kring dataskydd.

Det &r viktigt med ett korrekt utpekat ansvar da dataskyddsarbetet ska genomsyra
hela organisationen. Manga av de dagliga behandlingarna utfors visserligen av
medarbetarna  men det maste finnas en forstdelse och respekt for
dataskyddsfragorna aven hos styrelse och ledningsgrupp sa att dataskyddsarbetet
far den plats och den tid som kravs.

Identifiering av personuppgifter

Resultatet pa dessa fragor visar att anstéllda behover fa battre kunskap om vad
som ar personuppgifter och kansliga personuppgifter. Pa fragorna var det cirka
30-40 procent som angett samtliga ratta alternativ vilket ar en tamligen Iag siffra
sett till vilka personuppgifter som var angivna.

Givetvis &r det battre att uppfatta att fler uppgifter &r att betrakta som
personuppgifter &n motsatt situation men faktum kvarstar att det ar vasentligt att
anstdllda kan identifiera personuppgifter for att kunna agera i enlighet med
forordningen. De svaranden som inte har angett namn eller personnummer som
en personuppgift kan kanske bero pa ett tillfalligt misstag eller annan mansklig
faktor men det gar heller inte att helt bortse fran resultatet.

Gallande de kénsliga personuppgifterna ska poéngteras att de flesta visste att
medlemskap i fackférening, hélsa och politiska asikter ar kansliga
personuppgifter men manga visste inte att filosofisk Gvertygelse raknas som en
kanslig personuppgift.

Sett till bolagets kdrnuppdrag och vad normala administrativa arbetsuppgifter
bestar av, kan man dra slutsatsen att bolaget i det dagliga arbetet i princip aldrig
kommer att behandla uppgifter om filosofiska Overtygelser. Den bristande
kunskapen kring att filosofisk &vertygelse ar att anse som en kanslig
personuppgift medfor alltsa inte en Gverhangande risk for verksamheten.

Att 40 procent angav ldsenord till dator som en kénslig personuppgift kan bero
pa att man inte vet vad kéansliga personuppgifter ar enligt férordningen. Det &r
saklart viktigt att vi skyddar l6senordet till datorn dar vi har var information och
att s& manga angav detta alternativ som en kanslig personuppgift ar bra ur ett
informationssékerhetsperspektiv dven om &r ett inkorrekt svar pa denna fraga.
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Identifiering av personuppgiftsbehandlingar

Denna kunskapsfraga far anses vara en av de svarare i enkatundersokningen.
Syftet med fragan var att se hur manga som forstatt att i princip allt vi gér med
personuppgifter,  bortsett  fran ett fatal undantag, innebdr en
personuppgiftsbehandling enligt forordningen.

Sasom redovisats var det ingen som bara angett de sex korrekta alternativen pa
fragan om vad som &r en personuppgiftsbehandling. Trots det var det anda relativt
manga som prickade in flera av de korrekta alternativen. De flesta forstod att nar
vi lamnar ut personuppgifter, lagrar personuppgifter i molntjénster samt innehar
register och listor med personuppgifter ar det en personuppgiftsbehandling. Detta
tyder pa att man anda har relativt goda kunskaper om vad som &r en
personuppgiftbehandling.

De svarsalternativ som var ratt men som fa trodde var en behandling var de tva
alternativen som handlade om e-post. Att ta emot, ldsa och skicka e-post &r en
behandling, bade om det sker internt eller externt i verksamheten, eftersom e-post
i princip alltid innehaller nagon form av personuppgift. Exempelvis innehaller
som huvudregel e-postadressen vart for- och efternamn eller sa aterfinns dessa
uppgifter i signaturen i slutet av mailen. Aven innehdllet i e-posten kan innebara
att det sker en behandling av personuppgifter.

Innehallet i e-posten kan innebara olika risker, men som utgangspunkt ar det
viktigt att ha med sig att l&sa och skicka mail &r en personuppgiftsbehandling.
Ratt var det ar skickas kanslig e-post till exempelvis fel mottagare eller utan
lampligt skydd (exempelvis kryptering) och har man da inte den grundlaggande
vetskapen om att det utgér en behandling finns risk for att en allvarlig
personuppgiftsincident uppstar och som i varsta fall kan passera utan att lampliga
atgarder vidtas.

Det felaktiga svarsalternativ som stod ut var alternativet dar verksamhet Z glomt
gallra en personakt géllande en avliden kollega. Dataskyddsférordningen ar inte
tillamplig pa avlidna personer varfor detta var ett felaktigt svarsalternativ. Att
gallra  personuppgifter pa en fysisk levande person ar en
personuppgiftsbehandling sa d&ven om man missat att avlidna personer undantas
fran forordningen sa kan man &nda anse att det ar positivt att manga tror att detta
ar en personuppgiftsbehandling.

Personuppgiftsincidenter

Att 86 procent vet hur de ska ga till vaga vid en personuppgiftsincident &r
sjalvfallet positivt men for att over huvud taget komma till det stadiet kravs forst
att man kan identifiera en personuppgiftsincident.

Det faktum att sa fa korrekt kunde identifiera samtliga incidentsscenarier och att
det fortsatt finns en andel som inte vet hur de ska ga till vaga vid en incident ger
anledning for Gryaab att tillsdtta informations- eller utbildningsinsatser dels
gallande vad som anses utgdra en personuppgiftsincident, dels rutinerna kring
incidentrapportering.
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Personuppgiftsincidenter kan leda till sanktionsavgifter fran Datainspektionen
och dven skadestandstalan fran registrerad. Gryaab bér dven av denna anledning
se dver kunskapen hos de anstdllda gallande personuppgiftsincidenter for att
minimera risker for sanktionsavgifter.

Sammanfattning

Nérmare hélften av de som svarat pa enkéten har angett att de inte har fatt eller
inte minns att de har fatt ndgon utbildning av bolaget. Resultatet pd manga av
kunskapsfragorna visar pa att kunskapsnivan hos de anstallda inom dataskydd bor
forbéttras.

Dérmed kan det konstateras att fler utbildningsinsatser behéver genomféras och
att det ar viktigt att bolaget aven foljer upp utbildningsinsatserna for att
sakerstalla kunskapsnivan hos sina anstallda.

| synnerhet &r det viktigt att sdkerstélla att de anstdllda som behandlar
personuppgifter som klassificeras som kéansliga personuppgifter, och som darmed
endast i undantagsfall far behandlas och i sadana fall med tillracklig sakerhet, vet
vad som utgor kénsliga personuppgifter.

Dartill bor organisationen utbilda och dva pa personuppgiftsincidenter. Sarskilt
bor organisationen fokusera pa att ge sina anstallda tillrackligt med kunskap om
rutinerna sa att de vet hur man ska ga tillvaga vid en personuppgiftsincident. Detta
for att sakerstalla att incidenterna identifieras snabbt sa att de kan hanteras pa ett
effektivt satt for att organisationen ska efterleva kraven enligt férordningen och
minimera riskerna for eventuella beslut om sanktionsavgifter.
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Granskning av utbildningsinsatser inom
dataskyddslagstiftningen

Syftet med granskningen

Syftet med granskningen av organisationens kunskaper om dataskyddslagstiftningen och
fragor kring utbildning ar att undersoka vilken niva av kunskap organisationen har och
identifiera eventuellt behov av ytterligare utbildningsinsatser.

Granskningens utformning
Granskningen &r uppdelad i tva delar dar den ena delen ar riktad till dataskyddskontakten
och den andra delen & en enkdt riktad till medarbetare och chefer.

Denna del &r riktad till dig som arbetar som dataskyddskontakt. Om ni sjalva inte kan
besvara alla fragor far ni givetvis ta hjalp av andra personer i organisationen for att fa en
heltackande bild av hur verkligheten ser ut. Beskriv sa detaljerat och beskrivande som
mojligt  for att det ska bli et sia bra underlag som mojligt.

Har ni framtagna rutiner eller andra dokument ni anvander ska dessa bifogas ihop med
svaren. Har ni fragor rérande granskningen eller behéver hjalp med fortydliganden far ni
garna kontakta dataskyddsombudet.

Tidsplan
Svar pa fragorna riktade till dataskyddskontakten ska skickas till dataskyddsombudet
senast den 8 februari.

Rapporten kommer att skickas till dataskyddskontakten for synpunkter under vecka 10.

Den slutliga rapporten skickas till dataskyddskontakt, ledningsgrupp och styrelse under
vecka 12.
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Datid och nutid

1. Beskriv hur ni hittills har utbildat era medarbetare.

Exempelvis genomférda nano-uthildningar, utbildning som hallits av dataskyddsombud, dataskyddskontakt
och/eller extern utbildare.

- Genomgang for alla grupper pa APT under 2018
- E-utbildning fran Staden

- Utbildningsmaterial finns tillgangligt for alla medarbetare
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2. Hur séakerstaller ni att medarbetare deltar i utbildningarna?

kunskaper.

Exempelvis om ni foljer upp utbildningarna eller om ni pa annat satt har en éverblick 6ver era medarbetares

- Dokumenterar alla uthildningar i vart IT-system KursAdmin:

Namn - kurstilfalle Start Shut Status

Webutbildning via Goteborgs stad 2018-03-01 20180315 Genomford
APT-information PoP 2018-06-20 2018-06-20 Genomford
APT-information Verkstad 2018-06-20 2018-06-20 Genomford
APT-information Stab 2018-06-19 2018-06-19 Genomford
APT-information Anlaggning 2018-08-27 2018-08-27 Genomford
APT-information AIT 2018-08-27 2018-08-27 Genomford
APT-information PROC 2018-08-28 2018-08-28 Genomford
APT-information LAB 2018-10-03 2018-10-03 Genomford
APT-information UKM 2018-12-18 2018-12-18 Genomford
APT-information Fastighet 2018-11-01 2018-11-01 Genomford
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3. Har ni utbildat alla era medarbetare pa samma satt? Om ni utbildat
medarbetare pa olika satt, varfor har ni gjort olika? Och hur har utbildningen
skiljt sig?

Exempelvis har chefer fatt en annan utbildning an 6vriga medarbetare? Skiljer sig utbildningen for
medarbetarna pa HR fran uthildningen foér medarbetarna pa IT?

- Alla som var anstéllda under perioden ovan har fatt samma uthildning
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4. Beskriv hur ni sékerstaller att nyanstéllda far den utbildning som kravs.

Exempelvis om ni har ett avsnitt om dataskyddslagstiftningen i en introduktion vid nyanstallning.

- Information finns pa Intranat och i Verksamhetshandboken att ta del av
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Framtid

1. Har ni kartlagt framtida behov av utbildningar? Om ja, beskriv hur behoven
ser ut i verksamheten och hur ni ska tillgodose dessa eventuella behov.

- Nej, var forhoppning ar att en gemensam utbildning kops in som kommungemensam

tjanst
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2. Hur ser ni till att kunskapen underhalls hos medarbetarna?

- Inget sadant arbete pagar
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3. Hur ser ni till att informationen i utbildningarna ar uppdaterade?

Exempelvis uppdateras eventuellt inkdpta uthildningar fran 2018? Uppdaterar ni interna powerpointbilder?

- Dataskyddsgruppen bevakar och uppdaterar Intrandt, Verksamhetshandboken och

powerpointbilder vid behov
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Bilaga 2

Enkatundersdkningen

Utbildningsinsatser

Har du fatt ndgon utbildning om dataskyddslagstiftningen (GDPR, Dataskyddslagen osv.) via
din arbetsgivare?

e Ja, intern utbildning
Ja, utbildning av DSO
Ja, extern utbildning
Nej, ingen utbildning
Vet inte/minns inte

Om ja - Nar fick du utbildningen?

e Kvartal 1-2 2018
Kvartal 3-4 2018
Kvartal 1-2 2019
Kvartal 3-4 2019
Utbildning sker kontinuerligt

Om nej - Har du fatt kunskap om dataskydd fran annat hall?

e Sjalvlard

e Tidigare arbetsgivare
e Universitet/hdgskola
e Nej

Kunskapsfragor

Personuppgiftsansvaret

Vem &r ansvarig for er organisations personuppgiftsbehandling?

Jag som enskild medarbetare

Dataskyddsombudet

Né&mnden for forvaltningen eller styrelsen for bolaget
Min narmsta chef

Direktor/VD

Ledningsgruppen

orwhE

Ratt svar: Namnden for forvaltningen eller styrelsen for bolaget



Bilaga 2

Identifiering av personuppgifter

Vad av nedanstaende ar en personuppgift?

Namn

Portkod

Telefonnummer

E-postadress

Personnummer

Véaxelnumret till arbetsplatsen
Fingeravtryck

Ett aktiebolags namn

ONoGM~WNE

Ratt svar: Namn, Telefonnummer, E-postadress, Personnummer och Fingeravtryck

Vad av nedanstdende ar en kanslig personuppgift?

Medlemskap i fackférening
Halsa

Losenord till datorn
Filosofisk dvertygelse
Mobilnummer

Politiska asikter

oakrwbdpE

Ratt svar: Medlemskap i fackférening, Halsa, Filosofisk 6vertygelse och politiska asikter

Identifiering av personuppgiftsbehandlingar

Vad &r en behandling?

1. Forening A har ett medlemsregister dver alla sina medlemmar som bestar av namn och
mailadresser.

2. Verksamhet B tillhandahaller en molntjanst dar andra verksamheter kan lagra och skota sin

personaladministration.

Organisation C lamnar ut personuppgifter till andra verksamheter.

En anstalld skriver ned ett telefonnummer pa en post-it — strax efter slanger hon lappen.

Anstélld A skickar ett mail till anstélld B.

Tva kollegor star och pratar strunt om nya chefen Melinda Schnappfel pa vaning tre.

Verksamhet Z inser att de har glomt gallra en personakt gallande en avliden kollega.

En chef pa verksamhet X laser ett mail och tar sedan fram ett svar.

En medarbetare raderar en semesterlista som innehaller namn och anstallningsnummer.

©oN Ok~ ®

Ratt svar: Alternativen 1, 2, 3, 5, 8, och 9.



Bilaga 2

Personuppgiftsincidenter

Vid en personuppgiftsincident — vet du hur du ska ga till vaga?

e Ja
e Nej

Vad av nedanstaende ar en personuppgiftsincident?

1. Egon som ar ny enhetschef pa forvaltning X behover i sitt uppdrag ha atkomst till ett IT-
system som hanterar personuppgifter i form av namn, adress, epost och anstallningsform och
information om anhériga. Han gar till Stina som &r systemadministrator och hon delar ut
behdrigheten. Samtidigt ser hon att Elsa och Boris som ocksa arbetar pa forvaltningen men pa
en annan enhet har behdrigheten, trots att de inte langre behover den sa hon tar bort dessa
behdrigheter.

2. Maria arbetar pa forvaltning X han behover skriva ut ett dokument och gar till skrivaren. Dar
upptacker hon att det ligger en utskrift i skrivaren men ingen &r dar. Hon vander pa pappret
och ser att det ar ett klagomal fran en kommuninvanare dar Peter Ottosson klagar pa att det
luktar rok och att hans astma blivit vérre pa grund av det och att han vill ha aterkoppling i
arendet. Maria ser pa handlingen att den skulle till handlaggare Olof som sitter tva rum bort.

3. Marten & hemma sjuk och skriver detta i ett sms till sin chef som gar runt och meddelar att
Marten ar franvarande idag. Chefen sager detta muntligen till kollegorna.

4. Majken laser sin e-post. Hon klickar pa en lank fran en okand avsandare och far upp ett
felmeddelande att datorn dr smittad av virus.

Ratt svar: Alternativen 1, 2 och 4.
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