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Sammanfattning
Forsakrings AB Gota Lejon fick, efter internrevisionens granskning av verksamhetsaret
2015, en rekommendation om Gversyn av bolagets rutiner for informationssékerhet.

Arbetet med informationssékerhet inom bolaget pagar l6pande. Det genomfors bl.a.
omvarlds-, verksamhets- samt riskanalyser arligen, kontinuitetsplan inkluderar vara
informationssystem och i det arliga arbetet med sékerhetspolicyn ingar till viss del
informationssékerhet. Dock saknas dokumenterade rutiner kring hur arbetet genomfors
och foljs upp samt en tydlig ansvarsfordelning. For att sakerstalla att tillracklig niva av
informationsséakerhet uppnas behover arbetet systematiseras pa ett tydligare sétt.

Arbetet pdborjas genom att med hjalp av handlingsplanen goéra en analys av nulaget och
identifiera risker. Darefter utformas rutiner for informationssékerhetsarbetet som
inforlivas i det I6pande sakerhetsarbetet. Malet &r ett riskbaserat
informationssakertsarbete som skapar varde for bolaget.
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Utarbetat enligt metod fran Myndigheten fir Samhallskydd och Beredskap (MSB), informationssakerhet.se, samt Gétebores stads riktlinje for informationssikerhet

Analys av externa intressenter,

Sakerstalla att
informationssakerhetsarbetet utformas

Identifiera och analysera |Genomfora omvarldsanalys forutsattningar samt rattsliga krav med utgangspunkt i ett tydligt definierat Ej pabdrjat 2020-12-51 | MSB
Analys av interna intressenter, Sakerstalla att
forutsattningar samt informationssakerhetsarbetet utformas
Identifiera och analysera |Genomfdra verksamhetsanalys infomrationstillgangar med utgangspunkt i ett tydligt definierat Ej pabdrjat 2020-12-31 (M5B
Identifiera hot och conskade Sakerstalla att
Genomfdra en riskanalys och sammanstdlla ha@ndelser som kan leda till negativa informationssakerhetsarbetet utformas
Identifiera och analysera |potentiella risker. konsekvenser med utgangspunkt i ett tydligt definierat Ej pabdrjat 2020-12-31 M5B
Identifera skillnaden mellan den Sakerstalla att
Sammanstélla nuvarande sdkerhetsatgdrder och informationssdkerhetsniva som informationssakerhetsarbetet utformas
Identifiera och analysera |genomfdra gapanalys for att identifiera brister behiver uppnas och den faktiska nivan.|med utgangspunkt i ett tydligt definierat Ej pabdrjat 2020-12-51 (M5B
Se dver stadens S3kerhetspolicy samt riktlinje Sakerstalla att de styrdokument som ska
kopplade till informationssakerhet samt dvriga Om behov finns skapas bolagsspecifika |féljas passar verksamheten och féljer alla
Identifiera och analysera |styrdokument som kan vara av vikt i arbetet. anvisningar lagkrav. Ej pabdrjat 2020-12-31|5taden/MSE
Utforma Genomfira klassning avvara informationssystem Girs enligt stadens framtagna modell | Identifiera var vara informationstillzangar  |Ej pabdrjat 2021-03-31|5taden
Langsiktiga mal harmoniserar med Forbattra informationssakerheten samt
Sammanstilla mal for informationssakerhetsarbetet | policy samt riktlinjer. Kortsiktiga mal skapa en enighet kring prioriteringar i
Utforma pa lang och kort sikt. gtgardar de identifierade bristerna. arbetet. Ej pabdrjat 2021-03-31| M5B
Uppratta en befattningsbeskrivning for rollen CIS0 Sakerstalla att ansvarig for det strategiska
[Chief Information Security Officer). Tilldela rollen CI150s ansvar ar att leda och samordna |informationssakerhetsarbetet finns och har
Utforma till Idmplig medarbetare. arbetet med informationssakerhet. ett tydligt mandat. Ej pabérjat 2021-03-31 (M5B
Uppdatera alla medarbetares Informationssakerhetsarbetet kan inte [53kerstalla att ansvarsfordelningen blir
befattningsbeskrivningar med punkt om ansvar for  |goras av en medarbetare, ansvaret tydlig och att alla medarbetare firstar sin
Utforma informationssakerhet ligger p& hela organisationen. del i arbetet. Ej pabdrjat 2021-05-51 (M5B
Setill att varje informationssystem har en
anvandarinstruktion samt en formellt beslutad Sakerstalla att informationssystem anvands
Utforma driftdokumentation. pa ett korrekt st f8r att minimera riskerna. |Ej pabdrjat 2021-03-31|5taden
Dokumentation av incidenter kravs for
Uppratta en formellt fastlagd rutin for hur anvandare |att kunna filja upp samt sprida Undvika samma typer av incidenter i
Utforma ska agera vid incidenter i vara informationssystem. | kunskaper fir att undvika incidenter framtiden Ej pabdrjat 2021-03-31 |Staden
Genomfdra aktiviteter faststallda i enlighet med de Férbattra informationssakerheten genom
Anvanda kortsiktiza malen. kontinuerligt arbete och uppféljning. Ej pabdrjat 2021-06-30(MSB
Informera styrelse, ledning samt anstdllda om Kunskapsnivan maste konituerligt ses | S8kerstdlla att de som har tillgang till
stadens sakerhetspolicy och riktlinje for dwver och hdjas allt eftersom arbetet information och informationssystem har
Anvanda informationssakerhet samt utbilda dem i fortldper. tillrackliga kunskaper Ej pabdrjat 2021-06-30|Staden/MSE
Malen kan komma att behdva justeras 1 |S8kerstdlla att malen &r aktuella och féljer Staden/
Félja upp ﬁ;rligr EENOMEANE av uppsatta mal takt med att verksamheten utvecklas verksamhetens utveckling. Ej pabdrjat 2021-06-30( M5B
For att arbetet inte ska stanna upp ar  |33kerstalla att arbetet fortldper enligt plan
ﬁ;rlig uppféljning av arbetet for ledning med det viktigt att ledningen kontinuerligt [samt att ledning och styrelsen ar
Félja upp aterrapportering till styrelsen féljer arbetet. inférstadda med arbetet. Ej pabdrjat 2021-06-30|Staden/MSE
Sakerstalla att instrukticoner och rutiner
halls uppdaterade och f8ljer
Félja upp ﬁ;rligr genomgang av instruktioner och rutiner verksamhetens utveckling. Ej pabérjat 2021-06-30|5taden/MSE
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