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1.111

Inledning

1.1 Bakgrund

Dataskyddsforordningen staller hoga krav pad organisationers behandling av
enskildas personuppgifter. Enligt artikel 5.2 dataskyddsférordningen &r det den
personuppgiftsansvarige som ansvarar fOor att organisationen foljer
dataskyddsfoérordningen. Utdver att insamlingen av personuppgifterna ska
vara tillaten, maste den personuppgiftsansvarige dessutom hantera dessa
uppgifter pa ett korrekt sétt, med respekt for den enskildes integritet och
med beaktande av lampliga sékerhetsatgarder.

Varje enskild ndmnd eller bolagsstyrelse ar personuppgiftsansvarig och ansvarar
darigenom for att dess personuppgiftsbehandlingar utférs i enlighet med
dataskyddsforordningens bestammelser.

Att anstéllda har en grundlaggande kdnnedom om dataskyddslagstiftning ar en
forutsattning for att organisationen ska kunna leva upp till kraven i férordningen.
Att ha en grundlaggande forstaelse for dataskyddsregleringen ar ocksa en
forutsattning for att de anstdllda exempelvis ska kunna identifiera en
personuppgiftsincident och pa sa satt kunna minimera skada dels for de
registrerade, dels for organisationen i stort.

Dataskyddsombudets ~ skyldigheter, som  regleras i artikel 39
dataskyddsforordningen, bestar bland annat av att Overvaka den
personuppgiftsansvariges efterlevnad av forordningen, vilket innefattar
utbildning av anstéllda som deltar i behandling av personuppgifter.

Granskningsomradet

Granskningsomradet for denna rapport ar arbetet med utbildning inom
dataskyddslagstiftningen i er verksamhet.

Syfte

Syftet med  granskningen av  organisationens  kunskaper  om
dataskyddslagstiftningen och fragor kring utbildning ar att undersdka vilken niva
av kunskap organisationen har och identifiera eventuellt behov av ytterligare
utbildningsinsatser.

1.2 Tillvagagangssatt

Granskningen delades upp i tva delar dar den ena delen var riktad till
dataskyddskontakten och den andra delen var en enkat riktad till medarbetare och
chefer. Dataskyddskontakten fick fragor om hur utbildning inom
dataskyddslagstiftningen genomférs inom organisationen och eventuellt planeras
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1.3

att genomféras och hur verksamheten sékerstaller en grundldggande kannedom
om lagstiftningen hos de anstallda.

Enkéten bestod dels av fragor kring vilka utbildningsinsatser som den anstéllde
har erhallit, dels av ett antal kortare fragor om dataskyddslagstiftningen. Enkéaten
har genomforts anonymt da syftet var att fa en organisatorisk 6verblick.

Bilagor

Bilaga 1 Enkatfragor och svar om organisationens strategier for utbildning
Bilaga 2 Enkatundersokningsfragor med facit

Bilaga 3 Underlaget for rapporten

Granskning

2.1 Organisatoriska strategier for utbildning
inom dataskydd

Dataskyddskontakten har fatt fragor om hur verksamheten lagt upp sin
organisation kring utbildning inom dataskydd. Fragorna och svaren aterfinns i
bilaga 1.

Sammanfattning av organisationens utbildningsstrategier

Utbildning har skett i samband med att dataskyddsférordningen inférdes i maj
2018 och da i form av ett utbildningsmaterial som presenterades under APT.
Ungefar en gang i manaden formedlar DSO information i form av ett nyhetsbrev
med senaste nytt, relevanta avgoranden och en djupdykning i ett visst omrade
inom dataskydd som tillgangliggdrs pa bolagets samtliga anstéllda.

Det ar obligatoriskt att delta pa utbildningsdagar for personalen. Samtliga i
personalen har fatt samma utbildning da en medarbetare kan inneha flera olika
roller. Bolaget har inte rekryterat nagon personal pa befattningar dar de anser att
nagon utbildning inom dataskydd &r aktuellt och har darfor ingen rutin kring hur
nyanstallda ska erbjudas utbildning.

Bolaget anger att som liten organisation har de god kontroll 6ver de behandlingar
de har, bade for anstéllda och kunder, och kan i dagslaget inte se att det kravs
nagra utbildningsinsatser. Skulle det bli aktuellt med vidare utbildning kommer
bolaget att kontakta DSO.

Fragor kring dataskydd tas upp pa ledningsgruppsmdéten och fors vid behov
vidare ned i organisationen for att halla samtliga medarbetare uppdaterade.
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2.2 lakttagelser

Sammanfattningsvis kan konstateras att Grefab har i maj 2018 genomfort en
utbildningsinsats i samband med ikrafttrddandet av férordningen. Ingen
uppfdljning eller uppdatering har skett efter det.

Det &r positivt att nyhetsbrevet som férmedlas av DSO tillgangliggors for
samtliga anstallda men nyhetsbrevet ska inte ses som ett substitut for utbildning
och vidare finns ingen garanti att de anstdllda faktiskt tillgodogér sig
informationen.

Grefab har varken en rutin for att befintliga medarbetare har adekvat utbildning
eller ndgon rutin for nyanstallda utbildning vilket ar problematiskt. Att hanvisa
till att bolaget &r litet och dérmed endast behandlar personuppgifter i liten
utstrackning ar inte skal att inte ha en rutin for att se till att medarbetarna haller
sig uppdatera inom dataskyddslagstiftningen. Mycket har hant sedan maj 2018
dels i form av nya véagledningar och tolkningar dels i avgoéranden fran
tillsynsmyndigheter runt om Europa.

Av de rapporter som kommit fran bland annat Datainspektionen framgar tydligt
att den ménskliga faktorn ar den storsta orsaken till att en organisation behandlar
personuppgifter pa ett felaktigt satt. De som behandlar personuppgifter i sitt
dagliga arbete ar saledes de som innebér den storsta risken i en organisation och
det &r déarfor av allra storsta vikt att var och en av medarbetarna hanterar
personuppgifter korrekt.

Grefab har férutom sina egna anstallda aven kunder som utgdrs av medborgare i
och kring Goteborgs stad. Samtliga av dessa registrerade har rattigheter som ska
kunna tillgodoses enligt férordningen varfor det &r av yttersta vikt att man vet
dels hur personuppgifterna ska hanteras korrekt fran forsta borjan dels hur man
ska agera vid eventuell incident eller vid krav fran enskild géallande nagon
réattighet.

2.3 Utbildningsinsatser och kunskapsniva
hos organisationen

Enkéatundersokningen har skickats ut per e-post till utvalda medarbetare som
ingar i grupper i organisationen som DSO tillsammans med dataskyddskontakt
(DSK) har identifierat som de som framfdrallt bér ha en grundlaggande kunskap
om dataskyddslagstiftningen. Det har inneburit att enkatundersokningen
skickades ut till 5 personer i organisationen.

Enkaten var uppdelad i tva delar; del 1: Allmant om utbildning med évergripande
fragor om organisationens utbildning och rutiner och del 2: Kunskapstest med
fragor om bland annat personuppgifter och behandlingar. Rapporten kommer att
folja samma uppdelning.

Totalt har fyra svar erhallits da ett svar ar helt ofullstandigt eftersom man endast
angett att man arbetar pa bolaget men ej fortsatt svara pa efterféljande fragor i
enkatundersokningen. Svaren har vid vissa fragor delats upp i yrkeskategorierna
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chef eller medarbetare. Med medarbetare menas alla anstallda som inte ar chefer.
| unders6kningen har tva svarande angett att det ar chefer och tva att de ar
medarbetare.

Vissa har inte svarat pa alla fragor i enkaten varfor totala antalet svar pa
respektive fraga skiljer sig at.

2.3.1 Svaren avseende utbildningsinsatser
Utbildningsinsatser
Pa fragan om man har fatt ndgon utbildning om dataskyddslagstiftningen har fyra
svarat pa fragan och samtliga har svarat att de har fatt intern utbildning.
Cheferna har angett att de far utbildning kontinuerligt och medarbetarna har
angett att de fick utbildning under 2018.
Personuppgiftsincidenter
Pa fragan om man vet hur man ska ga tillvaga vid en personuppgiftsincident
svarade samtliga ja.
Personuppgiftsansvaret
Pa& frdgan om vem som & ansvarig for  organisationens
personuppgiftsbehandlingar svarade samtliga fyra.
Tre svarande angav det korrekta svaret ”"Namnden/styrelsen”. En av de svarande
angav att de sjdlva som enskild medarbetare ar ansvarig for
personuppgiftsbehandlingen.

2.3.2 Svaren avseende kunskapsfragorna
Andra delen av enkétundersokningen bestod av sex kunskapsfragor inom
dataskydd. Fragor, svarsalternativ och ratt svar aterfinns i bilaga 2.
Identifiering av personuppgifter
| undersokningen fanns tva fragor om personuppgifter. Den ena fragan var vilka
av de atta angivna alternativen som ar en personuppgift, dar fem av alternativen
var ratt (namn, personnummer, e-postadress, fingeravtryck och telefonnummer)
och tre var felaktiga (portkod, ett aktiebolags namn och véxelnumret till
arbetsplatsen).
Tre personer svarade varav en angav samtliga korrekta alternativen. Resterande
har antingen missat en eller flera av de korrekta alternativen. Ingen av de svarande
hade angett nagot av de felaktiga svarsalternativen.
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Den andra fragan om personuppgifter var vilka av de sex angivna alternativen i
fragan som klassificeras som kansliga personuppgifter, dar fyra av alternativen
var réatt (medlemskap i fackforening, hélsa, filosofisk Gvertygelse, politiska
asikter) och tva felaktiga (I6senord till dator och mobilnummer).

Tre personer svarade pa fragan och av dessa var det ingen som hade angett ett
fullstandigt korrekt svar. En svarande hade angett de korrekta alternativen men i
kombination med ett av de felaktiga.

Vaért att notera ar att samtliga svaranden angett det felaktiga svarsalternativet
”Losenord till dator” som en kanslig personuppgift.

Identifiering av personuppgiftsbehandlingar

Enkéatundersokningen har innehallit en fraga med nio olika pastaenden/scenarier
dar man ska ange vilka av dessa som raknas som en personuppgiftsbehandling
enligt dataskyddsférordningens mening. Av dessa nio angivna alternativen &r sex
ratt och tre felaktiga.

Tre personer svarade pa fragan varav ingen hade angett samtliga korrekta
alternativ. Tva av tre har korrekt identifierat att de tre forsta alternativen som
géller medlemsregister, molntjanster och utldmnande av uppgifter &r
behandlingar.

Vart att notera ar att ingen har angett att mail till en kollega (”Anstélld A skickar
ett mail till Anstilld B”) &r att betrakta som en behandling, vilket det alltsa ar.
Endast en svarande har korrekt identifierat att l1asa ett mail och ta fram ett svar ar
en behandling.

Personuppgiftsincidenter

Pa fragan om man vet hur man ska ga tillvaga vid en personuppgiftsincident
svarade samtliga ja.

Enkatundersokningen innehdll en fraga med fyra olika pastaenden/scenarier dar
man ska ange vilka av dessa som réknas som en personuppgiftsincident enligt
dataskyddsforordningen. Av dessa fyra angivna alternativ ar tre ratt och ett
felaktigt.

Samtliga svarade pa fragan men ingen angav alla korrekta svarsalternativ. Ingen
av de svarande angav korrekt att svarsalternativet om ett virusangrepp pa datorn
ar en personuppgiftsincident.

Vart att notera ar att det inte var nagon som angav det felaktiga alternativet.
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2.3.3

lakttagelser

Svarsfrekvensen

Att det totala deltagarantalet i enkaten, det vill sdga antalet som fick enkéten
skickad till sig, framstar som litet beror enligt dataskyddskontakten dels pa att
Grefab ar ett litet bolag, dels pa att personer inom bolaget har flertalet roller varfor
det inte & s manga som i sina dagliga arbetsuppgifter behandlar personuppgifter.

Varfor det finns avvikelser i svarsfrekvensen kan givetvis ha sin grund i flertalet
omstandigheter. Mojligtvis har man kant sig oséker pa vad man ska valja for svar
och darfor avstatt fran att svara pa fragan eller sa har man inte forstatt vikten av
att faktiskt genomfora enkéaten efter basta formaga.

De svar som kommit in far beddmas mot bakgrund dels mot ovanstaende dels i
ljuset av Grefabs karnuppdrag och verksamhet i stort. Grefab &r visserligen ett
mindre bolag dar storsta riskomradet ar anstéalldas personuppgifter, daribland
kansliga personuppgifter, men Grefab har dven ett stort antal kunder i form av
medborgare i staden och kranskommuner som bor beaktas vid bedémningen av
resultatet.

Utbildningsinsatser

Sammanfattningsvis kan konstateras att samtliga fyra svarande har angett att de
fatt utbildning fran bolaget. Cheferna har dartill angett att denna utbildning sker
kontinuerligt vilket &r intressant sett utifran de svar som inkommit fran
dataskyddskontakten som alltsa inte namner nagot om kontinuerlig utbildning.

Varfor medarbetarna inte upplever att de far kontinuerlig utbildning eller inte far
ta del av den eventuella utbildningen som ges till cheferna ar omgjligt utifran
resultatet i denna rapport att svara pa. lakttagelsen har blir narmast att samma
utbildning bor utstrackas till allra helst samtliga medarbetare pa hela bolaget men
givetvis framfor allt de som behandlar personuppgifter inom ramen for sina
arbetsuppgifter.

Personuppgiftsansvaret

75 procent av de som svarade som visste att det ar styrelsen som ar ansvarig for
bolagets personuppgiftsbehandlingar vilket ar positivt.

En svarande hade angett att det &r de sjalva som enskilda medarbetare som é&r
ansvarig for bolagets personuppgiftsbehandlingar. Visserligen d&r man som
anstalld forpliktad att utféra sina arbetsuppgifter enligt de instruktioner och
rutiner som bolaget har, sa att man tror att man sjalv ar ansvarig tyder pa att man
anda forstar allvaret med att folja dessa instruktioner och rutiner.

Att medarbetare sjalva kanner sig ansvariga far dock inte innebara att de blir
oroliga eller radda for att gora fel (eller flagga for felaktigheter som kan uppsta
vid exempelvis personuppgiftsincidenter). Det & upp till bolaget att skapa
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forutsattningar for att den enskilde medarbetaren ska kunna géra rétt och kanner
sig trygg med de behandlingar som ska utforas.

Sammanfattningsvis ar det alltsa viktigt med ett korrekt utpekat ansvar da
dataskyddsarbetet ska genomsyra hela organisationen. Manga av de dagliga
behandlingarna utférs visserligen av medarbetarna men det maste finnas en
forstaelse och respekt for dataskyddsfragorna dven hos styrelse och
ledningsgrupp sa att dataskyddsarbetet far den plats och den tid som kravs.

Identifiering av personuppgifter

Resultatet pa dessa fragor visar att anstallda behdver fa battre kunskap om vad
som ar personuppgifter och kénsliga personuppgifter. Pa fragan var det endast en
av tre som angett samtliga ratta alternativ vilket dr en tamligen lag siffra sett till
vilka personuppgifter som var angivna.

Det &r visserligen positivt att ingen angett nagot utav de felaktiga
svarsalternativen men det hade varit mer dnskvart att man angett samtliga
korrekta svarsalternativ i kombination med nagot felaktigt snarare &n att missa
nagon av de grundlaggande personuppgifter som angavs i fragan.

Gallande de kénsliga personuppgifter var det ingen som hade angett samtliga ratta
alternativ vilket ar en stor brist. Visserligen hade samtliga svarande angett att
uppgift om hélsa ar en kénslig personuppgift men daremot missat medlemskap i
fackforening och politiska asikter. 1 vart fall uppgift om medlemskap i
fackforening bor val vara nagot som forekommer inom Grefabs verksamhet.

Sett till bolagets karnuppdrag och de administrativa arbetsuppgifter som
forekommer, kan man dra slutsatsen att bolaget i det dagliga arbetet i princip
aldrig ska behandla uppgifter om filosofiska &vertygelser. Den bristande
kunskapen om att detta ar en kanslig personuppgift ar darfor inte att anse som
nagot sarskilt riskfyllt.

Att samtliga svarande angav lésenord till dator som en kanslig personuppgift kan
bero pa att man inte vet vad kansliga personuppgifter ar enligt férordningen. Det
ar saklart viktigt att vi skyddar I6senordet till datorn dar vi har var information.
Att s3 manga angav detta alternativet som en kénslig personuppgift ar alltsa bra
ur ett informationssakerhetsperspektiv dven om detta alternativ var fel pa denna
fraga.

Identifiering av personuppgiftsbehandlingar

Denna kunskapsfraga far anses som en av de svarare i enkatundersokningen.
Syftet med fragan var att se hur manga som forstatt att i princip allt vi gér med
personuppgifter,  bortsett fran ett fatal undantag, innebdar en
personuppgiftsbehandling enligt férordningens mening.

Sasom ovan redovisats var det ingen som klarade att ange bara de sex korrekta
alternativen pa fragan om vad som ar en personuppgiftsbehandling. Merparten
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hade angett och far antas forsta att nar vi lamnar ut personuppgifter, lagrar
personuppgifter i molntjdnster samt innehar register och listor med
personuppgifter &r det en personuppgiftsbehandling. Detta tyder pa att man anda
har relativt goda kunskaper om vad som &r en personuppgiftbehandling.

De svarsalternativ som var ratt men som fa trodde var en behandling var de tva
alternativen som handlade om e-post. Att ta emot, lasa och skicka e-post &r en
behandling, bade om det sker internt eller externt i verksamheten, eftersom e-post
i princip alltid innehaller nagon form av personuppgift. Exempelvis innehaller
som huvudregel e-postadressen vart for- och efternamn eller s aterfinns dessa
uppgifter i signaturen i slutet av mailen. Aven innehallet i e-posten kan innebara
att det sker en behandling av personuppgifter.

Innehallet i e-posten kan innebéara olika risker/risknivaer, men som utgangspunkt
ar det viktigt att ha med sig att ldsa och skicka mail ar en
personuppgiftsbehandling. Rétt var det &r skickas kénslig e-post till exempelvis
fel mottagare eller utan lampligt skydd (exempelvis kryptering) och har man da
inte den grundl&dggande vetskapen om att det utgor en behandling finns risk for
en allvarlig personuppgiftsincident som i vérsta fall kan passera utan att lampliga
atgarder vidtas.

Personuppgiftsincidenter

Att samtliga svarande har angett att de vet hur de ska ga till vaga vid en
personuppgiftsincident &r positivt men for att éver huvud taget komma till det
stadiet kravs i ett tidigare led att man kan identifiera vad en
personuppgiftsincident faktiskt &r.

Ingen angav samtliga korrekta alternativ och det var endast en svarande som
angav de tva forsta korrekta svarsalternativen géllande att felaktiga behorigheter
och glémda papper i skrivare innehdllande personuppgifter  é&r
personuppgiftsincidenter. Det ar orovackande att inte fler atminstone angett dessa
tva alternativ da virusangreppet pad datorn far anses utgora det svaraste
svarsalternativet att ange korrekt.

Varfor ingen angav att ett virusangrepp utgdr en personuppgiftsincident pa datorn
ar svart att veta. Kanske tror man att detta endast ar en sékerhetsincident och inte
ocksa en personuppgiftsincident.

Det faktum att s3 fa korrekt kunde identifiera samtliga incidentsscenarier ger
anledning for Grefab att tillsatta informations- eller utbildningsinsatser dels
gallande vad som anses utgdra en personuppgiftsincident, dels rutinerna kring
incidentrapportering.

Personuppgiftsincidenter kan leda till sanktionsavgifter fran Datainspektionen
och aven skadestandstalan fran registrerad. Grefab bor aven av denna anledning
se dver kunskapen hos de anstallda gallande personuppgiftsincidenter for att
minimera risker for sanktionsavgifter.
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Analys och sammanfattning

Samtliga har angett att de far/har fatt utbildning fran bolaget. Det ska dock
podngteras att den utbildning som enligt dataskyddskontakten har formedlats &r i
samband med ikrafttradandet av dataskyddsforordningen 2018. Rattsomradet ar
mycket foranderligt och utvecklas hela tiden, néstan i takt med varje behandling
varfor kontinuerlig utbildning, sa som cheferna anser sig fa, ar nagot som borde
utstrackas till samtliga anstallda. Resultatet pa manga av kunskapsfragorna visar
ocksa att kunskapsnivan hos de anstéllda inom dataskydd bor forbattras.

Dérmed kan det konstateras att fler utbildningsinsatser behdvs goras och att det
ar viktigt att bolaget dven foljer upp utbildningsinsatserna for att sékerstalla
kunskapsnivan hos sina anstallda.

I synnerhet dr det viktigt att sdkerstdlla att de anstdllda som behandlar
personuppgifter som klassificeras som ké&nsliga personuppgifter, och som darmed
endast i undantagsfall far behandlas och i sadana fall med tillracklig sakerhet, vet
vilka som &r kénsliga personuppgifter.

Bolaget bor darfor ta fram en konkret plan for utbildningsinsatser, identifiera
vilka yrkesgrupper dar utbildning bor prioriteras och kartldgga om de behéver
olika kunskap. Bolaget behdver dven skapa en rutin for att informera/utbilda
nyanstélla och synliggora de rutiner som finns idag.

Dartill bor organisationen utbilda och 6va pa personuppgiftsincident. Sarskilt bor
organisationen fokusera pa att ge sina anstéllda tillrackligt med kunskap om
rutinerna sa att de vet hur man ska ga tillvaga vid en personuppgiftsincident. Detta
for att sakerstalla att incidenterna identifieras snabbt sa att de kan hanteras pa ett
effektivt sétt for att visa att organisationen efterlever sin ansvarsskyldighet enligt
forordningen och minimera riskerna for eventuella beslut om sanktionsavgifter.
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