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Goteborgs
Stad

Liseberg AB

Granskning av verksamhetsaret 2019

Lekmannarevisorerna har avslutat granskningen av bolaget avseende
verksamhetsaret 2019.

Véra iakttagelser och bedomningar framgar av granskningsredogorelsen
som bifogas.

Vart uttalande till arsstimman l&mnas i en granskningsrapport. Gransknings-
rapporten skickas till bolaget effer det att styrelsen beslutat att faststilla
arsredovisningen. Uttalandet i granskningsrapporten grundar sig pa
granskningsredogorelsen.

Vi vill betona vikten av att styrelsen vidtar ldmpliga tgirder med anledning

av de rekommendationer som ldmnas och vi vill dirfor ha ett yttrande fran
styrelsen. Av yttrandet ska framga vilka &tgérder som bolaget har gjort eller
planerar att gora med anledning av rekommendationerna. Yttrandet ska skickas
till stadsrevisionen@stadsrevisionen.goteborg.se senast den 18 juni 2020.

Goteborg den 16 januari 2020
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1 Sammanfattning

Styrelse och verkstallande direktor ansvarar for att bolagets verksamhet bedrivs
i enlighet med lagar och foreskrifter, bolagsordning samt dgardirektiv.

Lekmannarevisorernas uppdrag ar att granska om bolagets verksamhet skots pa
ett andamalsenligt och fran ekonomisk synpunkt tillfredsstallande satt samt om
bolagets interna kontroll &r tillracklig.

Arets granskning av bolaget omfattar:

e grundldggande granskning

e &rendeberedning och beslutsunderlag

e informationssékerhet

e uppfdljning av foregdende ars rekommendationer.

Granskningen visar att delar av bolagets styrning och uppféljning har brister
eller forbattringsomraden som behover atgardas. Darfér lamnar vi foljande
rekommendationer:
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1.1 Tabell 1. Sammanstallning av
rekommendationer

Omréade ‘ Rekommendation

Grundlaggande granskning Lekmannarevisorerna rekommenderar
styrelsen att se till att den har en
riskhantering som stammer Gverens
med Goteborgs Stads riktlinje for
styrning, uppfoljning och kontroll.

Lekmannarevisorerna rekommenderar
styrelsen att se till att bolaget har en
féljsamhet mot lagen om offentlig
upphandling.

Arendeberedning och beslutsunderlag | Lekmannarevisorerna rekommenderar
verkstallande direktoren att se till att
bolaget foljer Géteborgs Stadshus
AB:s anvisningar for utformningen av
beslutsunderlag.

Informationssakerhet !
Lekmannarevisorerna rekommenderar

styrelsen att se till att bolaget foljer
riktlinjerna for informationssékerhet.

Lekmannarevisorerna rekommenderar
styrelsen att se till att information som
hanteras av externa leverantorer,
exempelvis i molntjanster, har det
skydd som krévs enligt riktlinjen for
informationssakerhet.

Lekmannarevisorerna rekommenderar
styrelsen att se till att information som
hanteras av externa leverantorer,
exempelvis i molntjanster, skyddas i
avtal.

Uppféljning upphandling och inkdp Lekmannarevisorerna rekommenderar
styrelsen att se till att bolaget har en
féljsamhet mot lagen om offentlig
upphandling.
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Lekmannarevisorerna rekommenderar
verkstallande direkttren att se till att
rutiner i samband med resor i tjansten
foljer gallande regelverk.

Resor i tjansten

| Ovrigt bedomer vi att bolaget har skott verksamheten pa ett andamalsenligt och
fran ekonomisk synpunkt tillfredsstallande satt samt att den interna kontrollen

har varit tillracklig.
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2

2.1

Granskning av verksamheten

Styrelse och verkstallande direktor ansvarar for att bolagets verksamhet bedrivs
i enlighet med lagar och foreskrifter, bolagsordning samt dgardirektiv.

Lekmannarevisorernas uppdrag ar att granska om bolagets verksamhet skots pa
ett andamalsenligt och fran ekonomisk synpunkt tillfredsstallande satt samt om
bolagets interna kontroll ar tillracklig.

Granskningen av verksamheten omfattar en grundldggande del, som &r en
oversiktlig granskning av bolagets ledning och styrning samt interna kontroll,
tva fordjupade granskningar samt uppféljning av tidigare ars granskning.

Grundlaggande granskning

Den grundléggande granskningen syftar till att dversiktligt bedéma bolagets
ledning och styrning samt interna kontroll. Det innebér att revisorerna lopande
foljer styrelsens protokoll och handlingar och informerar sig om verksamheten.
Granskningen omfattar féljande delar:

o foljsamhet mot kommunfullmaktiges &gardirektiv

o fdljsamhet mot kommunfullmaktiges riktlinjer och direktiv for
Goteborgs Stads bolag

o foljsamhet mot kommunfullméaktiges budget

e foljsamhet mot kommunfullmaktiges riktlinjer for styrning, uppfoljning
och kontroll

e foljsamhet mot kommunfullméktiges regler for ekonomisk planering,
budget och uppfdljning

e foljsamhet mot kommunfullmaktiges riktlinjer for inkop och
upphandling

e styrning och uppféljning av verksamhet och ekonomi

e Dbeslutsunderlag

e hantering av sarskilda uppdrag frdn kommunstyrelsen/
kommunfullméktige

o offentlighets- och sekretesslag (2009:400), kap4 8 1, kap 5 kap 8 5
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2.1.1 lakttagelser

2.1.11

2.1.1.2

Delar av bolagets handlingar finns inte pa stadens hemsida

Enligt Riktlinjer och direktiv fér Goteborgs Stads bolag® ska bolaget se till att
samtliga dagordningar, handlingar och protokoll i bolagets styrelse finns
tillgangliga pé stadens hemsida. Bolaget ska” ta hansyn till ratten att ta del av
allménna handlingar nar det organiserar och hanterar allménna handlingar,
sasom dagordningar, handlingar och protokoll. Bolaget ska sarskilt se till att
ratten att ta del av allménna handlingar enligt tryckfrihetsférordningen
sakerstalls samtidigt som sekretesskyddet uppratthalls.

I granskningen av &rendeberedning och beslutsunderlag (se sidan 13) ser vi att
beslutsunderlagen till de fyra stickproven inte fullt ut finns tillgangliga pa
stadens hemsida. Tva av beslutsunderlagen ar fran februari 2019. Inget av de
tva beslutsunderlagen, det vill saga handlingarna, finns tillgangliga pa stadens
hemsida. | styrelseprotokollet den 11 februari 2019 § 12 kan vi lasa att styrelsen
har fattat ett beslut om investeringar, men inte narmare om exempelvis
omfattning eller vad man avser att investera i. De tva investeringar som ingick i
stickproven var dels Balders kafalla, dels Hamnomradet och Lilla Scenen.

Bolaget menar att de har bedomt att de granskade handlingarna omfattas av
sekretess och att handlingar som omfattas av sekretess inte ska publiceras pa
stadens hemsida. Bolaget menar ocksa att det skulle fa allvarliga konsekvenser
for Lisebergs konkurrenskraft om handlingar publiceras i storre omfattning &n i
dag.

Bolagsstyrelsen har inte beslutat om en samlad riskbild

Bolagsstyrelse ska sékerstalla att riskhantering sker kontinuerligt inom
vasentliga verksamhetsomraden, processer och projekt samt alltid vid storre
forandringar i verksamheten.?

I samband med framtagandet av budget/affarsplan ska riskhanteringen® for olika
riskomraden sammanstallas i en samlad riskbild for bolagsstyrelsens
verksamhetsomrade. Den samlade riskbilden ska beskriva atgéarder som redan
har inforts for att minska risker och nya atgarder som behgéver vidtas.
Bolagsstyrelsen ska senast den sista december varje ar besluta om

1 Under hosten 2019 har riktlinjer och direktiv for Goteborgs Stads bolag ersatts av Goteborgs Stads
riktlinjer for agarstyrning. Delar av innehallet i riktlinjer och direktiv for Géteborgs Stads bolag har
forts ini en gemensam mall fér bolagsspecifika &gardirektiv. Flera av skyldigheterna som tidigare
folide av riktlinjer och direktiv fér Goteborgs Stads bolag, bland annat skyldigheten att tillgangliggéra
styrelsehandlingar p& stadens hemsida, kommer darfor framéver att framga av bolagets
agardirektiv.

2 Kap 4 § 1 Offentlighets- och sekretesslag (2009:400)

3 Goteborgs Stads riktlinje for styrning, uppfoljning och kontroll, § 16, (KF 2019-09-12)

4 Med riskhantering avses samordnade aktiviteter for att styra och leda en organisation med
avseende pa risk. Att identifiera, analysera och utvardera risker och darefter besluta om hur
riskerna ska behandlas och féljas upp ar en del av riskhanteringen.
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2.1.1.3

2.1.14

budget/affarsplan for det kommande aret. I anslutning till beslutet ska styrelsen
ocksa faststilla en samlad riskbild.?

Utifran den samlade riskbilden ska en intern kontrollplan uppréttas.® Den ska
innehalla de omraden/processer som sarskilt ska granskas under kommande
verksamhetsar for att verifiera att redan inforda atgarder har fatt avsedd effekt.

Styrelsen har inte beslutat om en samlad riskbild som beskriver atgarder som
redan har inforts for att minska risker eller nya atgarder som behdver vidtas.

Bolagets budget for 2019 &r inte konfirmerad av den nyvalda styrelsen

I Struktur och tidplan for budget- och uppféljningsprocessen 2018 beslutade
kommunstyrelsen att bolag och nédmnder bor fatta beslut om budget for 2019
vid tva tillfallen p& grund av att 2018 var ett valar.” Dels ska den avgéende
styrelsen fatta beslut om budget 2019 senast den 11 december ar 2018 Darefter
bor den nya bolagsstyrelsen ocksa ha fattat ett beslut om att konfirmera eller
justera den tidigare antagna budgeten i bdrjan av 2019.

Lisebergs styrelse har enbart fattat beslut om budget 2019 vid ett tillféalle, den
10 december 2018. Den nytilltradda styrelsen har inte konfirmerat eller justerat
det beslutet.

Brister i upphandling av hantverkstjanster

Stadsrevisionen har granskat upphandling av byggtjanster®. Ett moment i
granskningen omfattade samtliga bolag och ndmnder i Géteborgs Stad som
koper byggtjanster. De iakttagelser som gjordes i granskningen ledde till att
lekmannarevisorerna beslutade att gora ett stickprov som omfattade Liseberg.

Liseberg har genomfort nio stycken upphandlingar under perioden 1 januari
2018 till 1 maj 2019.

Fyra av de nio upphandlingarna tilldelades en och samma leverantor. Med den
leverantdren har Liseberg ett ramavtal, ramavtalet &r inte upphandlat enligt
lagen om offentlig upphandling (LOU). Totalt vérde av de fyra upphandlingarna
var 48,3 miljoner kronor. Liseberg menar att for den ena av upphandlingarna pa
30 miljoner kronor gjordes en annonsering. Men inga anbud inkom och darfor
tilldelades kontraktet den leverantr som Liseberg har tecknat ett ramavtal med.
Totalt har samma bolag fakturerat Liseberg drygt 130 miljoner kronor under
2018.

Tre av de nio upphandlingarna har tillfallit ett annat bolag. De tre
upphandlingarna avsag hantverkstjanster och hade ett varde pa 4,5 miljoner
kronor. Goteborgs Stad har ramavtal om hantverkstjanster och for att teckna

5 Goteborgs Stads riktlinje for styrning, uppfoljning och kontroll, § 18, (KF 2019-09-12)

6 Goteborgs Stads riktlinje for styrning, uppfoljning och kontroll, § 17, (KF 2019-09-12)

7 Struktur och tidplan for budget- och uppféljningsprocessen 2018, § 706 (KS 2017-10-04)
8 Rapport stadsrevisionen, 2019, Granskning av upphandling av byggentreprenader
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21141

2.1.1.5

2.1.1.6

avtal med en leverantor ska forst en fornyad konkurrensutséttning goras.
Fornyad konkurrensutsattning innebdr att alla leverantérer som Géteborg har
ramavtal med for tjansten ska ges mojligheten att Iamna in ett anbud.

Tidigare granskning av upphandling och inkop

Ar 2014 granskade lekmannarevisorerna upphandling och inkdp pé Liseberg.
Den uppféljande granskning som genomfordes under 2016 resulterade i att vi
riktade foljande rekommendation till bolaget:

Lekmannarevisorerna rekommenderar styrelsen att utifran kartlagda inkop ta
fram en plan f6r nar och hur en foljsamhet mot lagen om offentlig upphandling
ska uppnas for respektive inkdpsomrade. Styrelsen bor i sin prioritering ta
hansyn till inkdpsvolymer och risk.

Den 30 augusti 2017 antog Lisebergs foretagsledning Anvisningar for
upphandling och inkdp. Anvisningarna faststéller att Goteborgs Stads ramavtal
ska anvandas i forsta hand.

Den 2 februari 2018 upprattade Liseberg en implementeringsplan for LOU. |
planen skriver bolaget att de initialt har identifierat hantverkstjanster och
tekniska konsulttjanster som prioriterade omraden. Skalet till prioriteringen ar
att kategorierna star for en stor del av Lisebergs kostnader. Bolaget skriver i
planen att kategorierna ar latta att anpassa till LOU och Goteborgs Stad har ett
flertal ramavtal som tacker detta behov. I planen skriver bolaget ocksa att ett
tillkommande prioriteringsomrade &r entreprenader, da aven denna kategori star
for en stor del av Lisebergs kostnader.

Trots anvisningar for upphandling och inkép fran 2017 och styrelsens
implementeringsplan fran februari 2018 har Liseberg upphandlingar, inom de
av styrelsen prioriterade omradena, som inte foljer gallande regelverk.

Dom i kammarratten

Vi har under aret noterat att kammarratten har slagit fast att Liseberg AB maste
g6ra om upphandlingen av ramavtal for sockervadd, popcorn, shacks, churros.
Kammarrétten menar att Liseberg AB har haft en utvarderingsmodell som
strider mot principen om 6ppenhet. Upphandlingen ska darfor géras om.

Forandringar i styrelsen ska genast anmaélas till Bolagsverket

Vi har noterat att bolaget har varit sena med att anméala 2019 ars nytilltradda
styrelseledamoter till Bolagsverket. Enligt aktiebolagslagen borjar en andring i
styrelsen att gélla fran den tidpunkt da anmalan om registrering kommer in till
Bolagsverket. Vantar bolaget med anmélan riskerar de styrelseledaméter som
har avgatt att ha ett ansvar for den extra tid som anmalan drojer. Darfor ska den
typen av forandringar omedelbart anmalas till Bolagsverket, det vill sdga direkt
efter det att den nya styrelsen har tilltratt, efter konstituering av styrelsen den 8
mars 2019. Arendet med att uppdatera uppgifterna till Bolagsverket pabérjades
den 16 maj 2019 och slutregistrerades i juni 2019.
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2.1.2 Beddémning

Lekmannarevisorernas dversiktliga beddmning ar att bolaget i huvudsak har en
tillfredsstallande ledning och styrning, samt tillracklig intern kontroll inom de
omraden som har omfattats av den grundlaggande granskningen, men att det
finns omraden som bor forbattras och utvecklas.

Nér det galler bolagets beddmning att vissa handlingar generellt omfattas av
sekretess, vill vi pAminna om att en bedémning av vad som &r sekretess inte kan
goras generellt for en handling utan att provningen ska goras av den faktiska
informationen. Grunden for allmé&nna handlingar &r att de &r offentliga och det
ska vara bolagets utgangspunkt. VVad som bedoms som sekretess kan dessutom
forandras over tid. Om bolaget berommer att delar av en handling, exempelvis
investeringsvolym, &r uppgifter som ska beldggas med sekretess bor inte
handlingen i sin helhet sekretessbeldggas. Handlingen kan gdras offentlig om de
sekretessbelagda uppgifterna i underlaget redigeras bort (“maskas"). Det ar var
bedémning att bolaget ska tydliggora nar de bedomer att en handling innehaller
uppgifter som omfattas av sekretess. Tydliggorandet ska goras i enlighet med
offentlighets- och sekretesslag (2009:400). Exempelvis om det kan antas att en
uppgift i en allman handling inte far lamnas ut pa grund av en bestammelse om
sekretess, far bolaget markera detta genom en sérskild anteckning
(sekretessmarkering) i handlingen. Anteckningen ska® ange tillamplig
sekretessbestammelse och datum da anteckningen gjordes.

Nér det galler bolagets arbete med riskhantering ar det var bedomning att
bolaget inte har anpassat den till det sétt som beskrivs i Goteborgs Stads
riktlinje for styrning, uppféljning och kontroll genom att styrelsen enbart
informeras om den samlade riskbilden. Styrelsen ska besluta om den samlade
riskbilden.

Avrets granskning visar pa fortsatta brister inom upphandling och inkop.
Bristerna visar sig i granskningen av upphandling av hantverkstjanster, i
uppfdljningen av upphandling och inkdp och i uppfdljningen av granskningen
av resor i tjansten (se sidan 21).

Det ar lekmannarevisorernas bedémning att bolaget har brustit i styrning och
uppféljning av den egna implementeringsplanen och den egna anvisningen for
upphandling och inkép. De upphandlingar av byggentreprenader och
hantverkstjanster som vi har granskat under 2019 &r fortfarande inte
genomforda i enlighet med lagen om offentlig upphandling.

De risker som &r forknippade med otillatna upphandlingar ar dels en ekonomisk
risk dér Liseberg doms att betala en upphandlingsskadeavgift, dels att bolaget
snedvrider konkurrensen och dels att Liseberg utsatter sig sjalva och Géteborgs
Stad for en fortroendeskada.

9 Kap 5 § 5 offentlighets- och sekretesslag (2009:400)
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Vi riktar darfor foljande rekommendationer till styrelsen:

Lekmannarevisorerna rekommenderar styrelsen att se till att den har en

riskhantering som stimmer 6verens med Goteborgs Stads riktlinje for styrning,
uppféljning och kontroll.

Lekmannarevisorerna rekommenderar styrelsen att se till att bolaget har en
foljsamhet mot lagen om offentlig upphandling.
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2.3 Arendeberedning och beslutsunderlag

2.3.1 Utgangspunkter i granskningen

Lekmannarevisorerna har granskat bolagets arendeberedning och
beslutsunderlag.

Beredning av drenden har en central roll i den kommunala férvaltningen och for
den politiska processen. Arendeberedningen syftar till att &stadkomma ett
tillforlitligt och allsidigt belyst underlag for de beslut som beslutsfattarna star
infor. Det kraver att styrelsen har tillgang till sa pass tillrackliga och
genomarbetade underlag att besluten kan anses vara valgrundade. Arenden ska
beredas i god tid i alla led i beslutsprocessen. De ska hélla god kvalitet och
rutiner ska vara ett stdd i beslutsfattandet.

Daligt beredda arenden kan leda till beslut som medfor oonskade ekonomiska
och verksamhetsmassiga konsekvenser samt fortroendeskada for den beslutande
verksamheten och staden som helhet. En bristféllig arendeberedningsprocess
kan aven innebdra att beslut inte ar juridiskt korrekta och darmed riskerar
besluten att upphévas.

Syftet med granskningen har varit att bedéma om arendeberedningsprocessen &r
andamalsenlig i den meningen att den ger styrelsen goda forutsattningar att fatta
val avvédgda och kvalitativt underbyggda beslut.

Granskningen har genomfdrts genom dokumentstudier och granskning av fyra
beslutsunderlag.

Revisionskriterier i granskningen utgors av aktiebolagslagen dar det framgar att
“beslut inte far fattas i ett arende om inte, savitt mojligt, att:

1. samtliga styrelseledamater har fatt tillfalle att delta i arendets
behandling och
2.  fatt ett tillfredsstillande underlag for att avgora drendet.”

Granskningens iakttagelser beddms mot Anvisning arendeberedning koncernen
Goteborgs Stadshus AB som galler for samtliga hel- och deldgda bolag inom
koncernen fran och med mars 2017. Med fokus pa arendeberedning syftar
anvisningen till att utveckla dgarstyrningen och fortydliga ansvar och roller
mellan Stadshus AB och kommunstyrelsen. Arendeberedning ska genomforas
pa ett andamalsenligt och strukturerat sétt pa alla nivaer i organisationen. Varje
niva ska striva efter att i beredningen “skickliggora” beslutsfattare pa andra
nivaer i hierarkin i de fragestallningar som ett arende behandlar. Anvisningen
beskriver bland annat kvalitetskrav, innehall, processer for olika typer av
arenden, malldokument, grafisk profil och tillganglighetsanpassning.
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2.3.2 lakttagelser

2.3.2.1

2.3.2.2

Beslutsunderlaget kan inte fullt ut lasas sjalvstandigt.

Stadshus anvisning for drendeberedning staller krav pa att varje enskilt
beslutsarende ska vara komplett och innehalla den historik, det sammanhang
och den bakgrund som krévs for beslut. Kravet innebdr att beslutsunderlaget ska
kunna lasas sjalvstandigt.

Samtliga beslutsunderlag i stickproven presenteras som en projektbeskrivning
och borjar med att beskriva bakgrunden till det foreslagna beslutet. Det finns en
kostnadskalkyl, en tidplan och samtliga arenden innehaller bilder som illustrerar
det tankta projektet. I tva av de fyra stickproven fattas beslut om
investeringsprojektet vid mer an ett tillfalle. | bada fallen hanvisas till de
tidigare beslutstillfallena. | det forsta investeringsbeslutet, for Valkyria, ny
attraktion 2018 (den 11 september 2016), anges en budgeterad kostnad pa 95
miljoner kronor fér inkop av attraktionen. I investeringsbeslut tva, for ny
attraktion 2018 Valkyria (den 24 september 2017), ar den budgeterade
kostnaden 110 miljoner kronor och det saknas en beskrivning av att den
budgeterade kostnaden har férandrats, och varfor, mellan de tva besluten. Inte i
nagot av besluten finns en hanvisning till en indikerad kostnad i langtidsplan
eller investeringsbudget.

Stadshus anvisning for arendeberedning staller tydliga krav pa att
beslutsunderlag ska innehalla ekonomiska konsekvenser. I tre av de fyra
stickproven saknas hénvisning till tidigare beslutad investeringsbudget for
projekten.

Arendestruktur och rubriker foljer inte Stadshus AB:s anvisning

I den anvisning som Stadshus har tagit fram finns ett antal rubriker som ska
finnas i beslutsunderlag inom Stadshuskoncernen. De é&r:

o forslag till beslut

e sammanfattning

e ekonomiska konsekvenser

o olika perspektiv

e bakgrund

e &rendet

o styrelsens bedomning/styrelsens stallningstagande

e beddmning av drendets principiella beskaffenhet (KL 10:3).

I de stickprov som vi har tagit kan vi se att:
Rubriken Bakgrund finns i samtliga av de sju beslutsunderlagen.

| tva av de totalt sju beslutsunderlagen finns rubriken Forslag till beslut.
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2.3.3

2.4

241

Inte i nagot av stickproven finns rubrikerna Sammanfattning, Olika perspektiv,
Arendet, Styrelsens bedémning/styrelsens stallningstagande eller Bedémning av
arendets principiella beskaffenhet (KL 10:3).

Bolaget anger att de anvénder arendemallen for arenden som ska skickas vidare
till andra nivaer inom bolaget. Vara stickprov innehaller inte drenden som ar
avsedda att skickas till eller fran andra hierarkier inom bolagskoncernen.

Beddmning

Det ar var bedémning att beslutsunderlagen i vara stickprov ar lattillgangliga ur
ett l&sarperspektiv och att de ger en éversiktlig bild av hur den foreslagna
investeringen kommer att gestalta sig, bade med illustrationer och i text.
Utformningen av beslutsunderlagen har emellertid inte tagit hansyn till Stadshus
anvisningar for utformningen av beslutsunderlag.

Vi riktar darfor foljande rekommendation till verkstéllande direktoren:

Lekmannarevisorerna rekommenderar verkstallande direktoren att se till att
bolaget foljer Stadshus AB:s anvisningar for utformningen av beslutsunderlag.

Informationsséakerhet

Utgangspunkter i granskning

Med informationssékerhet menas enligt Goteborgs Stads riktlinje for
informationssékerhet att se till att information hanteras pa ett sakert satt sa att
Goteborgs Stad, annan organisation eller enskild person inte utsatts for skada.

Brister i informationssiakerheten kan fa allvarliga konsekvenser, till exempel att
integritetskanslig information sprids eller att verksamhetskritiska processer
stoppas. Skyddet av den personliga integriteten har blivit &n mer viktigt i och
med EU:s nya dataskyddsférordning (GDPR) som tradde i kraft den 25 maj
2018. Forordningen staller okade krav pa informationssakerhet och hantering av
kénsliga personuppgifter. Det &r darfor viktigt att Goteborgs Stad har en
effektiv styrning och kontroll av sitt informationssakerhetsarbete.

For att avgora vilken grad av sdkerhet som informationen behdver ska den
klassas enligt en modell som bygger pa begreppen konfidentialitet, riktighet och
tillganglighet.

I granskningen av informationssakerhet har lekmannarevisorerna tittat pa
hanteringen av information i tva av bolagets it-system, Lukas och VisBook, for
att granska hur ansvaret for informationens sakerhet omhandertas i
verksamheten. Lukas ar Lisebergs kassasystem och det driftas av Liseberg.
Informationen finns pa servrar hos Liseberg. Det anvands for att registrera kop
fran gaster, stamma av intakter i entréer, butiker och fast food, lagersaldo for
biljetter och produkter. VisBook ar ett boknings- och betalsystem for stugor,
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24.2

2.4.2.2

campingtomter och rum. Systemet driftas av en extern leverantdr och
informationen lagras i en molntjanst som tillhandahalls 6ver internet.

Utgangspunkter i granskningen har varit:

o sakerhetspolicy for Goteborgs Stad
o riktlinje for informationssakerhet.

lakttagelser

2.4.2.1 Organisation och ansvar for informationssakerhet ar inte
uppdaterade

Sékerhetspolicy for Goteborgs Stad faststéller att informationssakerhet ar ett av
fyra atgardsomraden som ska inkluderas i sakerhetsarbetet. De Gvriga tre ar
personsékerhet, fysisk sdkerhet och krisberedskap. Samma policy faststaller att
organisation, delegation, beslut, planer och atgarder betraffande sakerhetsarbetet
ska dokumenteras.

I granskningen kan vi se att styrelsen for Liseberg AB beslutat om ett
it-sikerhetsdirektiv'® 2016. | direktivet finns tre roller beskrivna for it-
sakerhetsarbetet. De tre rollerna ar chef, anstélld och it-chef. Utover
sakerhetsdirektivet finns ett it -direktiv for Lisebergs medarbetare."* De tva
direktiven har it-sakerhet som utgangspunkt istallet for sakerheten for
informationen som lagras i systemen.

| sdkerhetsdirektiv beskriver bolaget att Liseberg avser att regelbundet utvardera
och uppdatera sikerhetsdirektivet utifran forandringar av den hotbild som finns
for Lisebergs it-system samt uppratta adekvata regler och rutiner for
uppfoljning och efterlevnad av direktivet. | sdkerhetsdirektivet finns ett avsnitt
som behandlar skydd av persondata. Vi har noterat att avsnittet inte ar
uppdaterat med det regelverk som géller sedan dataskyddsférordningen, GDPR,
tratt i kraft.

Forteckningen Over informationssystemen behdver kompletteras

Samtliga informationssystem i bolaget ska finnas fortecknade." I forteckningen
ska andamal beskrivas och ansvarsfordelning sasom informationsagare och
systeméagare finnas. Tillampliga regler, lagar och avtalsrattsliga ataganden ska
klart och tydligt definieras och dokumenteras for respektive
informationssystem. Informationsdgaren ansvarar for informationsklassningen
och att erforderligt skydd infors samt att sdkerheten uppfyller stéllda och
rattsliga krav.

10 |t-sakerhetsdirektiv, Dnr16—-0301
11 1t-direktiv for Lisebergs medarbetare, Dnr 16—-0300
12 Riktlinjer for Informationssékerhet i Goteborgs Stad
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24.2.3

24.2.4

Bolaget har en forteckning ver sina it-system. Forteckningen beskriver bland
annat systemansvariga och om systemet hanterar personuppgifter. |
forteckningen finns inte informationsédgare och tillampliga regler, lagar eller
avtalsrattsliga ataganden. Delar av den dokumentationen finns i
systemsékerhetsdokumentationen.

Klassa information utifran skyddsvéarde inte it-system

Informationsklassning ska goras kontinuerligt av informationsagaren® och
klassningen ska ligga till grund for hur informationen ska hanteras i
verksamheten. Informationsklassningen ska ske enligt en modell med tre
skyddsnivaer och utifran:

e konfidentialitet — att informationstillgdngarna ar tillgangliga endast for
behoriga

o riktighet — att informationstillgangarna inte forandras eller paverkas
odnskat eller utom kontroll

e tillgdnglighet — att informationstillgangarna kan nyttjas efter behov, i
forvéantad utstrackning och inom énskad tid.

For information som klassas i riskniva 0 inom de tre begreppen finns inga
stadendvergripande krav pa skyddsatgarder.

Bolaget har en modell for att klassa it-system som bygger pa samma kriterier
som stadens riktlinje for informationssiakerhet. Den stora skillnaden &r att enligt
Lisebergs modell ar det it-system som klassas medan det enligt riktlinjen for
informationssékerhet &r informationen i sig som ska klassas. Klassning ska ske
oavsett om informationen finns i ett it-system eller om den lagras pa annat satt
(exempelvis vid avbrott eller stérningar i it-driften).

For Lukas finns en klassning av it-systemet men inte for informationen som
hanteras i processerna. FOr VisBook finns varken en klassning av it-systemet
eller for informationen.

Vid intervjuer med informationsagarna for de tva stickproven har vi fragat om
de vet vilken klassificering informationen i de system som de ansvarar for har.
Deras svar visar pa att de inte med sékerhet vet detta.

Riskanalyser ar inte uppdaterade

| systemsakerhetsdokumentationen for Lukas finns en riskanalys genomford
2016. Viss information i systemsakerhetsdokumentationen &r inaktuell, som till
exempel kontaktuppgifter. For VisBook finns ingen riskanalys.

Av intervjuerna framgar att riskanalyserna inte uppdateras och att det inte
genomfors ndgon separat riskanalys av informationssakerhetsaspekter.

13 Ansvaret for informationen och dess sakerhet folier med ansvaret for verksamheten. (Riktlinjer for
informationssékerhet i Géteborgs Stad)
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24.2.5

2.4.2.6

24.2.7

Systematisera rutiner for behorigheter och atkomst

| Riktlinjer for informationssakerhet i Goteborgs Stad beskrivs hur Goéteborgs
Stad vill att bolag och namnder ska styra atkomsten till informationstillgangar
som har ett behov av en grundsakerhetsniva eller en hogre sakerhetsniva.
Bolaget har en beslutad och dokumenterad 6vergripande rutin* som beskriver
hur nya behdrigheter ska bestéllas och hur behdrigheter ska avslutas. | ett av
stickproven, LUKAS, finns en egen rutin for att hantera behdrigheter. Rutinen
saknar en beskrivning av hur och nar en periodisk genomgang av
behdrigheterna ska goras. | det andra stickprovet, VisBook, anvands inte nagon
dokumenterad rutin for behtrighetshanteringen eller for hur den periodiska
genomgangen av behdrigheter ska ske.

It-enheten gor kontinuerligt stickprov pa behdrigheter. Hanteringen av
kontrollerna och rapporteringen ar enligt intervju inte helt systematisk.

Tydligg6ér hantering vid incidenter

Enligt Riktlinjer for informationssakerhet i Goteborgs Stad ska det finnas en
formell fastlagd rutin for hur informationssystemets anvandare ska agera vid
incidenter. Det ska ocksa finnas rutiner for rapportering, loggning, atgardande,
informationsspridning, eskalering, uppféljning och analys av incidenter.

Enligt intervju sker incidentrapportering for Lukas i bolagets
arenderapportering. For VisBook rapporterar verksamheten direkt till
leveranttren.

For LUKAS finns enligt intervju skriftliga och muntliga instruktioner pa hur en
anvandare ska agera nar ett fel upptécks. For VisBook har rutinen att anméla fel
till supporten férmedlats muntligen.

Av intervjun med it-chef framkommer att analys av incidenter framforallt gors
vid storre fel och driftstorningar.

Uppdatera kontinuitetsplaneringen

Bolaget har en kontinuitetsplan for it-driften. Kontinuitetsplanen syftar till att
sakerstalla en kontinuerlig drift vid allvarligare avbrott eller storningar.
Ansvarig for revidering av planen &r it-chef.

For Lukas finns en analys av riskerna vid avbrott i en
systemsédkerhetsdokumentation. Det finns skriftliga rutiner for hur personalen
ska agera vid avbrott. I intervjun med informationségaren och systemansvariga
framkommer att det genomfdrs testrundor av systemet kontinuerligt och att
systemet har hogsta prioritet vid avbrott.

For VisBook finns inte motsvarande dokumentation.

14 Behorighetsprocess (accessansdkan) den 30 september 2017

Stadsrevisionen

18 (25)

2020-01-16



Granskningsredogorelse

2.4.2.8

24.3

Enligt Riktlinjer for informationssakerhet i Goteborgs Stad ska
kontinuitetsplanen hallas aktuell och helt eller delvis testas arligen samt finnas
tillganglig for berérda i handelse av avbrott.

Lisebergs kontinuitetsplan &r inaktuell bland annat nar det géller
kontaktuppgifter till katastrofgruppen och bemanning. Planen reviderades i maj
2017.

Rapportera sakerhetsnivan till styrelsen

Enligt Sakerhetspolicy for Goteborgs Stad ska bolagsledning minst arligen folja
upp att sakerhetsnivan ar acceptabel med aterrapportering till styrelse. Samma
policy faststéller att informationssakerhet ar ett av fyra atgardsomraden som ska
inkluderas i sikerhetsarbetet. Aven Goteborgs Stads riktlinje for
informationsséakerhet faststaller att uppfoljning av informationssékerhetsnivan
ska ske minst arligen och att resultatet ska rapporteras till styrelsen.

Styrelsen har inte i samband med aterrapportering av sakerhetsnivan, fatt nagon
specifik rapportering av informationssékerhetsarbetet. Rapportering av
informationssakerhetsarbetet ska innehalla vilka risker som finns och vilka
atgarder som har genomforts for att sakerstalla att styrning och uppféljning av
informationssékerhetsarbetet ar tillrécklig.

Det sker inte nagon aterrapportering av de genomférda kontrollaktiviteter som
informationsagarna gor eller initierar till sdkerhetsansvarig eller it-chef.

Beddmning

Det ar var bedémning att arbetet med att sékra den information som bolaget
hanterar inte foljer Goteborgs Stads anvisning for informationssakerhet. Bolaget
har inte heller i samband med upphandlingen av VisBook tagit hénsyn till
sakerheten for den information som hanteras i molntjansten. Inte heller avtalet
med leverantdren innehaller krav pa hur informationen exempelvis far hanteras,
lagras eller vem som har tillgang till informationen.

Vi riktar darfor foljande rekommendationer till styrelsen:

Lekmannarevisorerna rekommenderar styrelsen att se till att bolaget foljer
riktlinjerna for informationssakerhet.

Lekmannarevisorerna rekommenderar styrelsen att se till att information som
hanteras av externa leverantorer, exempelvis i molntjénster, har det skydd som
kravs enligt riktlinjen for informationssékerhet.

Lekmannarevisorerna rekommenderar styrelsen att se till att information som
hanteras av externa leverantorer, exempelvis i molntjanster, skyddas i avtal.
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2.5

251

2.5.2

2.6

26.1

Uppfoljning av sponsring

Lekmannarevisorerna granskade 2018 sponsring. Granskningen resulterade i att
vi riktade féljande rekommendation till styrelsen:

Lekmannarevisorerna rekommenderar styrelsen att sékerstélla att sponsring
bedrivs i enlighet med gallande regelverk.

Vi har i ar foljt upp rekommendationen genom att analysera dokument.

lakttagelser

Styrelsen gav den 17 september 201S verkstéllande direktdren i uppdrag att
genomfdra en dversyn av sponsringsataganden och att ta fram och
implementera en ny modell for erséttning.

Bolaget har sedan dess tagit fram och implementerat prismodellen ”halva-
priset-pa-entrén-och-dkpass” for sportcuper.

Bedémning

Det &r var bedémning att rekommendationen &r omhandertagen.

Uppfoljning av upphandling och inkop

Lekmannarevisorerna granskade 2015 upphandling och inkdp. Granskningen
resulterade i att vi riktade sju rekommendationer till styrelsen. Uppféljning
gjordes 2016, 2017 och 2018.

Efter 2018 ars uppfoljande granskning kvarstod en rekommendation att flja
upp i arets granskning;

Lekmannarevisorerna rekommenderar styrelsen att utreda om inkop av choklad
till chokladhjul hanteras pa ett sadant sétt att lagen om offentlig upphandling
féljs, och sékerstalla att bolagets direktiv och anvisningar beskriver hur
inkdpen ska ske.

lakttagelser

Styrelsen har tagit fram en implementeringsplan for tillampandet av lagen om
offentlig upphandling. Av planen framgar att inkdpen till chokladhjulen inte ar
upphandlade enligt lagen om offentlig upphandling (LOU). Bolaget avser att
aterkomma med hur de ska genomfara upphandlingar som inte riskerar att strida
mot LOU.
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2.6.2

2.7

2.7.1

Bedémning

Det &r var bedémning att intentionerna med rekommendationen kvarstar.
Styrelsen behdver fortfarande bevaka att bolagets upphandlingar och inkép
hanteras pa ett sadant satt att lagen om offentlig upphandling, bolagets direktiv
och anvisningar foljs. Vi har gjort iakttagelser avseende brister i upphandling
och inkop aven i granskningar som redovisas pa sidan 9 och 10 och i
uppfoljningen av resor i tjansten som redovisas pa sidan 20.

Lekmannarevisorerna l&mnar darfor foljande rekommendation till styrelsen:

Lekmannarevisorerna rekommenderar styrelsen att se till att bolaget har en
foljsamhet mot lagen om offentlig upphandling.

Uppfoljning av resor i tjansten

Lekmannarevisorerna granskade 2017 resor i tjansten. Granskningen resulterade
i att vi riktade foljande rekommendation till bolaget:

Lekmannarevisorerna rekommenderar styrelsen att tillse att rutiner starks
avseende dokumentation i samband med resor i tjansten.

Uppféljning av rekommendationen gjordes 2018. Efter den uppféljande
granskning kvarstod rekommendationen att folja upp éven 2019.

Vi har i ar fljt upp rekommendationen genom fyra stickprov pa
reserakningsspecifikationer for resor genomforda under perioden 1 januari 2019
till 31 augusti 2019. Av de fyra stickprov som vi har tagit avser tre stickprov
lokala resor med taxi eller bil. Tva av stickproven avser ocksa utlagg for mat
och dryck. Samtliga fyra stickprov innehaller kostnader for boende pa hotell.

lakttagelser

| stadens policy och i bolagets anvisningar framgar att privat bil endast ska
anvandas i undantagsfall vid lokala tjansteresor, och i sa fall vara attesterat av
narmaste chef. I de tre stickprov som innehaller lokala resor med taxi och bil
kan vi se att samtliga har motiverat varfor man har valt privat bil: I tva av
stickproven framgar att man stamt av med sin chef.

Liseberg AB antog pa bolagsstiamman den 2 mars 2015, § 15 Riktlinjer och
direktiv for Goteborgs Stads bolag. I riktlinjen faststélls generella skyldigheter
for bolagen och att ”Bolaget ska folja av kommunfullméiktige beslutad budget,
av kommunfullmaktige och kommunstyrelsen beslutade policys, riktlinjer och
regler.” En av de riktlinjer som bolaget ska folja &r Goteborgs Stads riktlinje for
inkdp och upphandling. I den riktlinjen faststélls att:

e all anskaffning av varor, tjanster och entreprenader ska baseras pa en
helhetssyn dér stadens gemensamma bésta har foretrade framfor enskild
verksamhets intresse
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e anskaffningar ska baseras pa beslutade strategier i den gemensamma
inkopsprocessen for att sakerstalla vad som ar bast for staden sa att
skalfordelar erhalls och styrning och uppfdljning underlattas

¢ de upphandlade ramavtalen eller dynamiska inkdpssystemen ska
anvandas i forsta hand. Detta galler aven vid inkop till ett s lagt varde
att en formell upphandling helt hade kunnat undvikas enligt
lagstiftningen och denna riktlinje.

Goteborgs Stad har ett ramavtal for resebyratjanster. Det omfattar
resebyraservice for bokning av alla typer av fardmedel, transporter och
overnattning inrikes och utrikes, i hela varlden. Exempelvis tag, buss, flyg,
hotell, anslutningstransport och hyrbil.

I de fyra stickproven finns kostnader for boende pa hotell. Inte i ndgot av de
fyra stickproven har stadens ramavtal avseende resebyratjanster anvants.
Bolaget menar att ett av stickproven &r en hotellbokning som har gjorts av en
utbildningsarrangdr i samband med kurser. Bolaget anger att det som ar mest
ekonomiskt fordelaktigt och som tillgodoser behovet vid varje givet tillfélle
anvands.

Rékningarna for de fyra hotellbokningarna har medarbetarna sjélva betalat med
privata kreditkort.

Ett av stickproven innehaller utlagg for frukostfika. For den typ av produkter
som har kopts in till frukosten har Géteborgs Stads ramavtal. Bolaget menar att
anvanda en ramavtalsleverantor till inkop av frukostfika inte anses realistiskt
och ekonomiskt forsvarbart.

2.7.2 Bedbmning

Det &r var bedémning att rekommendationen om att starka dokumentation i
samband med resor delvis & omhéndertagen. Samtidigt visar stickproven att
bolaget inte anvander Goteborgs Stads ramavtalsleverantér vid bokning av resor
i tj&nsten. Stickproven visar att bolaget inte har implementerat Goteborgs Stads
riktlinje for inkop och upphandling. Vi bedémer att Liseberg AB inte har nagot
eget tolkningsutrymme i om Goteborgs Stads ramavtal ska anvéndas eller inte.

Nér det galler betalningar for hotellkostnader bedémer vi att bolaget behdver
andra sina rutiner. Om det férekommer att en medarbetare bokar en kurs eller
konferens, dér arrangdren separat reserverar hotellrum for deltagarna, bor
bolaget anda i forsta hand boka hotellrummet via den gemensamma
resebyratjansten. | andra hand bor hotellkostnaden faktureras bolaget och inte
betalas med privata kreditkort pa samma satt som att kursavgiften inte betalas
med privata kreditkort.

Vi har valt att formulera om rekommendationen for bolagets hantering av resor
i tjansten till:
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Lekmannarevisorerna rekommenderar verkstéllande direktdren att se till att
rutiner i samband med resor i tjansten starks sa att de foljer gallande regelverk.
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Lekmannarevisorernas
uppdrag och rapportering

Den kommunala revisionen ar ett lokalt demokratiskt kontrollinstrument med
uppdrag att granska den verksamhet som bedrivs i kommunen.

Lekmannarevisorer ar fortroendevalda och utses av kommunfullmaktige ur
gruppen fortroendevalda revisorer (gruppen bendmns som Stadsrevisionen).
Lekmannarevisorerna har ett sjalvstandigt uppdrag att granska de bolag som
helt eller delvis dgs av kommunen. | Géteborg utses i regel tva
lekmannarevisorer for varje bolag. Revisorerna ar oberoende och granskar pa
kommunfullméktiges uppdrag och darigenom indirekt ocksa for medborgarna.

Resultatet av lekmannarevisorernas granskning redovisas i gransknings-
rapporter och granskningsredogorelser.

Revisorerna genomfor ocksa sarskilda granskningar som i regel ror flera bolag
och namnder. Dessa redovisas I6pande under aret till kommunfullmaktige i
revisionsrapporter.

Revisorerna tar dven varje ar fram en arsredogérelse som sammanfattar den
granskning som har gjorts i kommunen under det aktuella aret.

Revisorernas rapporter hittar du pa www.goteborg.se/stadsrevisionen

Sprakbruk och
revisionstermer

Nar revisorerna har genomfort en granskning l&mnar de ofta rekommendationer

till de granskade namnderna och bolagen. Ibland lamnar de &ven revisionskritik.

Rekommendationer lamnas nér revisorerna ser brister i verksamheten.
Rekommendationerna syftar till att utveckla och forbattra verksamheten.

Revisionskritik 1amnas nér revisorerna ser brister i verksamheten som ar av mer
allvarlig karaktar. Revisionskritik graderas genom begreppen erinran eller
anmarkning. Anméarkning ar allvarligast. N&r det géller ndmnderna kan en
anmarkning l&mnas med eller utan tillstyrkan om ansvarsfrihet.

Under kommande ar foljer revisorerna upp vilka atgarder som namnden eller
bolaget har gjort for att folja revisorernas rekommendationer.
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