@ Goteborgs
Spdarvagar

Bilaga till Intern kontrollplan 2019 (version 2) — Status
uppdatering november 2019

Goteborgs Sparvagar ABs arbete med intern kontroll finns beskrivet i Intern kontrollplan for
Goteborgs Sparvigar 2019. Goteborgs Sparvdagar AB har utformat den interna kontrollen i
enlighet med det internationellt accepterade ramverket for intern kontroll som utarbetats av
organisationen COSO. Detta ramverk bestar av féljande komponenter:

Kontrollmiljo

Riskbeddmning
Kontrollaktiviteter

Information och kommunikation
Uppfdljning/dvervakning

De forsta fyra komponenterna avser de aktiviteter som utfors for att etablera en god intern
kontrollstruktur. Den femte komponenten avser sedan aktiviteter som utfors for att folja upp att
den interna kontrollstrukturen ar effektiv vilket innebér att verifiera att Goteborgs Sparvagar
AB har en dndamalsenlig intern styrning och kontroll samt att den fungerar som avsett.

Detta dokument beskriver de aktiviteter som Goteborgs Sparviagar AB ska fokusera pd under
2019 1 arbetet med den interna kontrollen.

Enligt stadens riktlinjer delas aktiviteterna upp i atgardsplan respektive intern kontrollplan.
Atgiirdsplan

e Prioriterade aktiviteter som har beslutats i den koncerndvergripande riskanalysen som
faststélldes pa styrelsemotet 2018-08-23 (atgérdsplan)

e Aktiviteter for att ytterligare forbéttra intern styrning och kontroll i vésentliga processer
redovisas 1 detta dokument

Intern kontrollplan

e Omrdden/processer som ska granskas under 2019 for att sdkerstdlla att den interna
kontrollen fungerar pa ett tillfredsstéllande sétt

I de fall koncernledningen bedomer att ytterligare aktiviteter behdver genomforas kommer
detta rapporteras till styrelsen.
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Planerade aktiviteter 2019 version 2 (inkl. rek frin Stadsrevisionens granskning av verksamhetsiret 2018 och EY: léigesrapport intern

kontroll 2018). — Statusuppdatering november 2019.

@ Goteborgs
Spdrvdgar

Nedanstaende tabell visar de omraden som Goteborgs Sparvagar ABs ledning kommer fokusera pa under 2019 med avseende pa bolagets interna styrning och

kontroll.

Det ska noteras att den interna kontrollen 6ver M33 projektet hanteras av en separat projektorganisation och ingar séledes inte i de aktiviteter som presenteras
nedan. I det fall M33 projektet anvénder sig av GS normala stodfunktioner gors dock sadana aktiviteter i enlighet med GS géngse rutiner.

Text i rott avser uppdaterad information i perioden for GS Trafikantservice

1. | Prioriterade aktiviteter fran den koncernovergripande riskhanteringsprocessen

Ansvarig och

2) Uppdatering av riskanalysen

Under 2019 kommer vi fokusera pa att implementera en
uppfoljning som é&r integrerad med
verksamhetsuppfoljningen.

Omride/Iakttagelse Atgiird och uppféljning tidplan Status
1.1 | Riskhanteringsprocessen | Riskhantering dr en pagéende process varfor GS under Chef Ek Rutin och dokument for vér
2018 kommer att genomfora foljande aktiviteter: & Adm riskhantering finns nu uppdaterad i
1) Lopande uppfoljning av identifierade vart verksamledningssystem;
atgirder/aktiviteter i samband med Spéret.
ledningsgruppsméten Q1-Q4 2019 Under varen gjordes en koncern-

overgripande riskanalys for
perioden 2020 - 2023 déar
utgdngspunkten var uppfoljning av
riskanalysen for 2019. Denna
ingick i vart
”Koncerninriktningsdokument
2020” som GSK upprittat.

For 2020 kommer vi dessutom att
gora en riskanalys per bolag i
samband med att vi ocksé gor en
Afférsplan per bolag. Planeras vara
klart februari 2020 enligt ny tidplan
fran Goteborgs Stad.
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2 | Aktiviteter for att forbittra intern styrning och kontroll i visentliga processer

Omride/lakttagelse

Atgird och uppféljning

Ansvarig och
tidplan

Status

Interna processer

Ur ett internkontrollperspektiv har ett antal processer
beddmts vara sdrskilt vésentliga. Flera av dessa processer
ar dokumenterade och nyckelkontroller har identifierats.
Planerade atgirder och uppféljning for respektive process
framgar inom parantes nedan.

Visentliga processer:

e Inkopsprocessen (2.1 & 3.1)
Faktureringsprocessen (3.2)
Rekryteringsprocessen (3.3)
Arbetsmiljoprocesser (2.7)

Loneprocessen (ingen planerad atgird 2019)
Projektprocessen (2.2)

Hantering av verksamhetsfordon (ingen planerad
atgird 2019)

Investeringsprocessen (3.4)

e Behorighetsadministration (2.3)

e Informationssikerhet ink. GDPR och NIS (2.4,

2.5&2.6)
Nedan beskrivs identifierade &tgarder for att stirka den
interna kontrollen ytterligare. I avsnitt 3 nedan beskrivs
hur processerna kommer granskas for att sdkerstélla att
den interna kontrollen fungerar tillfredsstéllande.

Chef Ek
& Adm

Utokad uppfdljning inom intern
kontroll har beslutats och pagér
inom foljande omréaden:

e Fordonshantering

e Materialhantering

Uppf6ljning av fordonshantering
for GS Trafikantservice framgér av
bilaga 1.

2.1 | Interna processer —
Inkopsprocessen

En atgirdsplan ér framtagen under hosten 2018 for de
leverantorer som saknar avtal (d&rsomsattning over
250 000 kr). Uppfoljning av atgirdsplanen kommer
genomforas kvartalsvis.

Chef Ek
& Adm

Q1-Q4 2019

Uppf6ljning har gjorts i Q4 och
resultat for GS Trafikantservice
framgér av bilaga 1.
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Vi kommer se 6ver mojligheter att stirka systemstodet
for inkop 1 samband med uppgradering av Navision vilket
kommer att 6ka styrningen inom inkop.

2 | Aktiviteter for att forbattra intern styrning och kontroll i viisentliga processer (fortsittning)

Ansvarig och

Informationssdkerhet.

Omrade/Iakttagelse Atgird och uppfoljning tidplan Status
2.2 | Interna processer — Uppdatera projektprocessen med GBP. Chef Ek Planerades att genomforas Q3.
Projektprocessen & Adm Har inte paborjats och planeras om
till 2020.
2020
2.3 | Behorighetstilldelning i | Processen for behorighetstilldelning i kritiska IT-system Chef Ek Rutin finns uppsatt och
kritiska IT-system ska fardigstillas. Nyckelkontrollerna i processen ska & Adm implementerad for att dagligen
identifieras och utvirderas. Detta ingar d4ven som en del uppdatera aktuella AD konton
implementering av stadens riktlinjer for Q1-Q4 2019 (anvéndarkonton) genom att jamfora

med uppgifter frén 16nesystemet
Personec. Komplettering planeras
ske under Q4.
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forvaltningen av GDPR kommer att
hanteras framover

Spdrvdgar
2 | Aktiviteter for att forbittra intern styrning och kontroll i visentliga processer (fortséittning)
o . - Ansvarig och
Omrade/Iakttagelse Atgird och uppfoljning . Status
tidplan
2.4 | Informationssédkerhet Vi kommer att arbeta med de atgérder som framkommit i IT chef Informationsklassning &r inte
den GAPanalys som gjorts vid jimforelse av Stadens uppstartad, invéntar rekrytering av
riktlinjer for informationssikerhet. Féljande omraden Q1-Q4 2019 central resurs.
ingér i atgérdsplanen:
- Klassning av information Flera atgérder avser dokumentation
- Hantering av informationstillgangar och en tydlig rollfordelning mellan
- Personalresurser och sékerhet IT och verksamheten.
- Fysisk och miljorelaterad sékerhet Systemégarna i verksamheten har en
- Styrning av atkomst viktig roll. IT-chefen har méte
- Anskaftning, utveckling och underhall manatligen med systemégarna.
- Informationsspridning och uppfoljning Arbetet uppstartat.
efterlevnad
Flera &tgirder invéntar att projektet
Digital Arbetsplats ska avslutas.
2.5 | NIS Sakerstilla efterlevnad avseende NIS-direktivet IT chef Planeras att genomforas Q4 med
extern resurs.
Q1-Q4 2019
2.6 | GDPR Siakerstilla efterlevnad avseende lagstiftning om Chef Ek & Adm | Arbetet med GDPR fortgar
personuppgifter (GDPR) samtidigt som vi ser dver var
Q3-Q4 2019 administrativa funktion, dér
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2.7

Arbetsmiljo —
psykosociala fragor

Vi kommer att arbeta med var foretagskultur; ledarskapet
och medarbetarskapet genom utbildning och information.
Detta innefattar ocksa att sdkerstilla efterlevnad av
processer, policys och anvisningar inom omradet.

HR chef

Viren: Regelbundna ledartréffar har

genomforts med samtliga chefer.
Fragor som bl a berdr policys och
processer; t ex inkdp och
rekrytering har behandlats.
Utbildning i kommunikativt
ledarskap har genomforts

Hosten: 4 ledartréaffar planerade
med en rod trad kring att klargora
géllande regelverk och eventuella
oklarheter samt for att stirka
ledarskapet.

Workshop Krénkande
sdrbehandling erbjuds chefer vid
18/10 och 8/11.

Koncernen deltar i stadens
medarbetarenkét 2019
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3. | Omraden/processer som ska granskas under 2019 for att sikerstilla att den interna kontrollen fungerar pa ett
tillfredsstallande sitt
Ansvarig
Omrade/lakttagelse | Uppfoljning och utvirdering och Status
tidplan
3.1 | Inkdpsprocessen En separat intern kontrollplan for inkdpsprocessen: Chef Ek | Informationsinsatser har genomforts i
e Oversyn av processen - Se dver mdjligheterna till 6kat | & Adm | samband med ledartriffarna och
stod for inkdpsstyrning i Navision (avvaktar utbildning sker av samtliga bestéllare
uppgradering av nytt ) Q1-Q4 innan de far behorighet i systemet.
e Oversyn av inkdpsfunktionen — Se dver antalet 2019
bestéllare Inkopsstatistik for kvartal 1 - 3 2019 har
e Utbildning och information — Extra utbildning och analyserats avseende om inkGp gjorts hos
information till chefer och medarbetare upphandlade leverantérer. Se dven 2.1
e Dokumentation av avvikelser — Vidareutveckla rutiner ovan.
for dokumentation av avvikelser
3.2 | Faktureringsprocessen | Folj upp forbattringsomraden fran foregéende ar. Chef Ek | Uppfoljning har genomforts med
e Kuvalitetssikra och effektivisera excelunderlag & Adm | nyanstilld controller som ansvarar for
sparvagnsavtalet fakturering av Sparvagnsavtalet.
e Stirka sparbarhet till avtal Q1-Q4 | Forbéttringsaktiviteterna kvarstar och i
e Kontroll av checklista 2019 uppfoljningen konstateras att rutinen med

signerad checklista tagits bort. Nu
anvénds den endast som checklista for
controllern. Muntlig genomgéang sker
dock med AO chef som ockséi attesterar
fakturan i Navision.

Fokus bor nu laggas pé att implementera
god intern kontroll for det nya avtal som
trader i kraft 2020.

Goteborgs
Spdrvdgar
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33

Rekryteringsprocessen

En separat intern kontrollplan for rekryteringsprocessen:

Oversyn av processen
Sikerstilla dokumentation
Utbildning och information
Dokumentation av avvikelser
Uppf6ljning av 3 rekryteringar

HR chef

Q1-Q4
2019

Oversyn av processen — Genomford i
samband med att processen flyttades till
Sparet i februari. Processbeskrivning
uppdaterad med bl.a. kritiska
overlamningspunkter och riskanalys.
Sikerstilla dokumentation — Kontroll
nér rekryteringen avslutas bl.a.
bedomningsmall for kandidater, kontroll
av dokumentation innan anstéllningsavtal
uppréttas. Gors av HR och Lon.
Utbildning och information — Har
genomforts pé ledardag 14:e december
samt med rekryterare i verksamheten.
Dokumentation av avvikelser —
Avvikelser vid kontroll av
dokumentation redovisas i vakanslista
G:\persgem\HR-avdelningen\1
Processer\Rekrytera\Rekryteringsbegéran
samverkade

Uppfoljning av 3 rekryteringar —
planeras att genomforas Q3. Pagar. Rutin
for uppfoljning har tagits fram.
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Omriaden/processer som ska granskas under 2019 for att séikerstilla att den interna kontrollen fungerar pa ett
tillfredsstillande sitt (fortsattning)

dar det ar aktuellt.

Q1-Q4
2019

Ansvarig
Omrade/lakttagelse Uppfoljning och utvirdering och Status
tidsplan
3.4 | Investeringsprocessen | Stickprov pa de 5 storsta aktiverade investeringar for att folja Chef Ek | Stickprovsuppfoljning genomford
upp att investeringsprocessen foljts inklusive projektprocessen & Adm

med urval fran investeringsbudget
2019. Komplettering vad géller ev
tillimpning av projektprocessen samt
inkdpsprocessen kommer
kompletteras till rsrapporten.
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Tillkommande aktiviteter frin Stadsrevisionens granskningsredogorelse 2018 - Atgirdsplan redovisad for styrelsen i juni.

For samtliga rekommendationer nedan kommer vi att ta fram atgérdsplaner, ansvar och tidplan. Styrelsen kommer vid varje styrelsemote att fa en

avrapportering av status inom viktiga omradden som lyfts i Stadsrevisionens granskningsrapport.

Omride/lakttagelse

Uppfoljning och utvirdering

Atgird och uppféljning

Ansvarig

Status

4.1

Rutin mot mutor

Lekmannarevisorerna rekommenderar
styrelsen att ta fram en rutin som sakerstéller
att alla medarbetare kdnner till och forstar
regelverket avseende mutor, bisyssla och jav
samt sikerstiller att regelverket efterlevs.

Kénnedom och forstaelse
nuvarande anstéllda:
Goteborgs Stads policy och
anvisning mot mutor tas upp
pa samtliga APT inom
bolaget. Forstaelse skapas
genom workshop kring utsatta
lagen i aktuell yrkesgrupp.
Kénnedom och forstaelse
nyanstéllda: Samma
information/workshop laggs in
i introduktionsdag for
nyanstéllda.

Kontroll av efterlevnad:
Internkontrollplan uppdateras
med kontrollpunkter for
introduktion av nyanstillda.

HR

chef/Ekonomichef

Planering pagér av
workshops och
introduktion. Kontrollplan
for 2020 beslutas under
Q1 2020.

4.2

Rutin for bedémning av
bisysslor

Lekmannarevisorerna rekommenderar
styrelsen att komplettera delegationsordningen
sa att det framgar vem som kan fatta beslut om
bisyssla.

Delegationsordning
kompletteras med att VD, HR-
chef samt affarsomradeschef
far fatta beslut om bisyssla.
Regler och rutin om bisyssla
tas upp 1 samband med
ledartraff.

VD

Ny delegation uppréttad
senast 191231

Planerat 191011
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43

Det systematiska samt
det organisatoriska och
sociala
arbetsmiljoarbetet

4.3.1 Lekmannarevisorerna rekommenderar
styrelsen att etablera strukturer for uppfoljning
av det systematiska arbetsmiljdarbetet inom
hela koncernen. (Rekommendationerna
lamnades 2016 och f6ljdes upp 2017 och 2018)

4.3.2 Lekmannarevisorerna rekommenderar
styrelsen att sdkerstilla att arbetet i
skyddskommittén bedrivs i enlighet med
lagkrav.

4.3.3 Lekmannarevisorerna rekommenderar
styrelsen att sdkerstilla att medarbetare ges
mojlighet att delta i framtagandet av
arbetsmiljomalen samt har kdinnedom om
densamma.

4.3.1 Genomfora bred
undersokning av nuldget via
enkét for dandamalet. Enkat géar
till samtliga chefer och
skyddsombud i koncernen
senast 190930.

4.3.1 Enkétsvar analyseras och
kompletteras vid behov med
intervjuer. Resultat
sammanstélls i skriftlig
rapport dér forslag till
forbattringar utifrdn nuldget
och plan for 2020s arliga
uppf6ljning dokumenteras.
4.3.2 KSG, ASG och LSG ges
uppdraget att vara
skyddskommitté i nytt lokalt
kollektivavtal. Férhandling
om nya lokala avtal startar
senast Agenda till KSG, ASG,
LSG ses over sa att de
innehaller punkter for
skyddskommitté. Mall tas
fram for protokoll. Klart
senast 190930.

4.3.3 Framtagande av
arbetsmiljomal sker i KSG,
ASG, LSG dir
personalrepresentanter deltar.
Mal reviderade senast 191231.
Ansvarig HR chef.

4.3.4 Nyckeltal kring
sjukfrénvaro,
personalomséttning och
arbetsskador tas fram och
analyseras utifrén ekonomiskt
perspektiv kvartalsvis from

HR chef

4.3.1 Undersokning klar.

4.3.1 Analys av resultat
pagar.

4.3.2 Rutin, mall for
agenda, mall for protokoll
samt mall for
faktaunderlag framtaget
och informerat i KSG.
Beslut for faststdllande pa
KSG 190919.

4.3.3 Startas efter att 4.3.2
och 4.3.1 ar klara

4.3.4 Personalekonomiskt
nyckeltal finns med i
styrkort 2020-2023. Flera
chefer har gatt
arbetsmiljoutbildning dar
personalekonomiska
aspekter ingar under
varen. Resten gar
utbildningen under
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Spdrvdgar
senast kvartal 1 2020. Hoja hosten.
chefers kunskap om
personalekonomiska aspekter
pa arbetsmiljofragorna.
4.3.4 Lekmannarevisorerna rekommenderar
styrelsen att sékerstdlla foljsamhet mot stadens
arbetsmiljo- och medarbetarpolicy avseende
beaktande och berdknande av
personalekonomiska konsekvenser av
sjukfranvaro, personalomsittning och
arbetsskador i arbetsmiljoarbetet.
Tillkommande aktiviteter fran EY:s Ligesrapport granskning av intern kontroll 2018
o S . . . S Ansvarig och
Omréade/lakttagelse | Uppfoljning och utvirdering Atgird och uppfoljning tidplan Status
5.1 | Varulager Vi rekommenderar bolaget att vid Detta kan étgérdas efter att Chef Ek Navision har upp-
inventering anvinda sig av Navision har uppgraderats & Adm graderats och vi kan ta
inventeringslistor dér enbart lagerplatser fram inventeringslistor
och artikel framgér och dér antal artiklar ej Q42019 utan lagersaldon. Detta
finns ifyllt vid utskrift. géller ocksa vart for-
system SUP som fr o m
2019-04-01 anvénds for
AO Sparvagns
reservdelslager.
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styrning och kontroll av 16neprocessen”.
Kvarstdende punkt ar att bolaget ej kan fa
fram logglistor ur systemet for att kunna
kontrollera att forédndringar av fasta data i
l6nesystemet ar korrekta.

systemkontroller i vart
gemensamma personal- och
16nesystem sa att vi kan fa
logglistor.

Vi fortsétter med vara
kompenserande kontroller
enligt vért rshjul for att
sdkerstélla korrekta
fordndringar av fast data.

uppgifter fran Personec
som vi kan anvéinda i
intern kontrollrutinen.
Systemet ar inte
uppbyggt sa att det gar
att fa fram pa ett enkelt
sétt.

Med anledning av detta
sé tar man bara fram
logglistor vid eventuell
misstanke om
oegentligheter.

Vi fortsétter darfor med
de kompenserande
kontroller vi har i vart
arshjul.

Spdrvdgar
5.2 | Inkop Vi rekommenderar bolaget att fortsitta det | Utredning enligt ovan Chef Ek & Adm | Dessa
arbete som har inletts avseende utredning | kommer att ske som en rekommendationer
av avstegen som framkommit i | naturlig del av det arbete vi Q1-Q4 2019 kommer vi att ta hand
upphandlings- och inkopsforfarandet, for | bedriver inom Intern om i samband med
att dérigenom kunna goéra en samlad | kontroll. Detta kommer sen planerade atgérder och
beddmning av omfattningen samt uppritta | att ligga till grund for uppf6ljning under
en atgirdsplan. eventuella fordndringar av punkt 2.1 & 3.1 ovan.
ink&psprocessen for att
Vi rekommenderar dven bolaget att se Over | ytterligare 6ka
orsaken till den felaktiga hanteringen | inkdpsstyrningen och
avseende ovan ndmnda inkopsfakturor, | sikerstilla avtalstroheten.
samt utreda sannolikheten for att felaktig
hantering kan ha férekommit i fler fall.
5.3 | Loneprocessen Vi rekommenderar bolaget att fortsdtta sitt | Vi kommer att fortsitta Chef Lon Vi kommer inte att f&
arbete med att fa allt pa plats enligt den dialogen med Intraservice nagon lista med loggar
”Koncerngemensamma instruktionen for for att de skall forbattra Q1-Q4 2019 pa anstéllningsstyrande

Goteborgs Sparvigar — Bilaga Intern kontrollplan for Goteborgs Sparvégar 2019 version 2

13 (13)



