Bilaga arsrapport Intern kontrollplan 2019

Introduktion

Detta dokument syftar till att ge styrelsen for GS Buss AB (GSB) en tydlig aterrapportering av
intern kontrollplan 2019. Intern kontrollplanen bestar av féljande komponenter:

1. Koncerndévergripande riskhantering

2. Forbattringsaktiviteter i vasentliga processer (atgardsplan)
3. Uppfdljning av den interna kontrollen (intern kontrollplan)
4. Rekommendationer fran Stadsrevisionen

5. Rekommendationer fran EY

Forbattringsaktiviteter (atgardsplan)

For aktiviteterna redovisas féljande status:

Enligt plan
Pagar men férsenad

Ej uppstartad

| de fall atgarden inte bedéms bli klar enligt plan redovisas ny tidplan.

Uppfdljning av den interna kontrollen (intern kontrollplan)

For respektive omrade redovisas beddmning och eventuella behov av atgarder med tidplan.

Inga vasentliga brister identifierade
Vasentliga brister har identifierats

Mycket vasentliga brister har identifierats

Uppfoljning av rekommendationer fran Stadsrevisionen och EY

For respektive rekommendation redovisas féljande status:
Enligt plan

Pagar men forsenad

Ej uppstartad

| de fall atgarden inte beddms bli klar enligt plan redovisas ny tidplan.

Forkortning i dokumentet

GSK Goteborgs Stads Kollektivirafik AB
GSAB Goteborgs Sparvagar AB

GSB GS Buss AB

GSK GS Trafikantservice AB



Ref IK plan

Omrade/lakttagelse

Planerad atgard

Ansvarig

Riskhanteringsprocessen

1)  Lopande uppféljning av
identifierade atgarder/aktiviteter i
samband med
ledningsgruppsméten.

2) Uppdatering av riskanalysen.

Chef Ek & Adm

Under 2019 kommer vi fokusera pa
att implementera en uppféljning som
ar integrerad med
verksamhetsuppféljningen.

Chef Ek & Adm
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3.1

Inkdpsprocessen

En atgardsplan ar framtagen under
hésten 2018 for de leverantérer som
saknar avtal (&rsomséttning dver
250 000 kr).

Chef Ek & Adm

Oversyn av inkdpsfunktionen - se
Over antalet bestéllare.

Chef Ek & Adm

Utbildning och information - Extra
utbildning och information till chefer
och medarbetare.

Chef Ek & Adm

Dokumentation av avvikelser -
Vidareutveckla rutiner for
dokumentation av avvikelser.

Chef Ek & Adm
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Behdrighetstilldelning i kritiska
IT-system

Processen for behdrighetstilldelning
i kritiska IT-system ska fardigstallas.
Nyckelkontrollerna i processen ska
identifieras och utvérderas. Detta
ingar dven som en del
implementering av stadens riktlinjer
for Informationssakerhet.

Chef Ek & Adm
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Informationssékerhet GSK,
GSB och GST

Vi kommer att arbeta med de
atgarder som framkommit i den
gapanalys som gjorts vid jamforelse
av Stadens riktlinjer for
informationssakerhet. Féljande
omraden ingar i atgardsplanen:

- Klassning av information

- Hantering av
informationstillgangar

- Personalresurser och sakerhet
- Fysisk och miljérelaterad
sakerhet

- Styrning av atkomst

- Anskaffning, utveckling och
underhall

- Informationsspridning och
uppfoljning efterlevnad

tfvD

Kommentar Tidplan Ny tidplan Atgérdsplan 2020

1) GSB har inte omfattats av denna forbattringsaktivitet. ‘December 2019 [Klar

2) Under varen gjordes en koncernévergripande riskanalys for perioden 2020 - 2023

dar utgangspunkten var uppfdljning av riskanalysen for 2019. Riskanalysen ingick i vart

"Koncerninriktningsdokument 2020” som GSK uppréttat.

For 2020 har en riskanalys upprattats for GSB i samband med framtagande av

Affarsplan. Beslut pa styrelsemoéte 7 februari 2020.

Ej uppstartat enligt plan pa grund av koncernombildningen. ‘December 2019 | Overfors till 2020 Inkluderas i arbetet med att ta fram
processer for styrning, ledning och

Uppfdljningen av riskanalys och atgardsplan kommer integreras med uppfdljning inom GSK, GSB och

verksamhetsuppféljningen i samband med att processer fér styrning, ledning och GST.

uppfoljning inom GSK, GSB och GST tas fram.

Atgardsplanerna har fdljts upp i maj och november 2019. GSB har vidtagit atgérder ‘December 2019  |Klar

2019 for de leverantorer som ingick i atgardsplanen.

Oversyn pagar som en del i ny organisation for GSK, GSB och GST. ‘December 2019 [Klar

Informationsinsatser genomfordes i samband med ledartraff i slutet p4 2018 och under | 'December 2019  |Klar

2019 har omradet vid ett flertal tillféllen behandlas inom ledning och styrning. Vidare

utbildas bestallare innan de far behdrighet i systemet.

Kommer integreras i arbetet med ny organisation och processer inom GSK, GSB och |'December 2019 | Overférs till 2020 Inkluderas i arbetet med att ta fram

GST. Under januari 2020 har en analys genomférts av inkép 2019 (leverantérer med stédprocesser inom GSK, GSB och

inkdp Over 250 tkr). GST.

Rutin finns uppsatt och implementerad fér att dagligen uppdatera aktuella AD konton | 'December 2019 | Overférs till 2020 Sakerstall &garskap mellan GSAB

(anvandarkonton) bl a genom att jamfora med uppgifter fran I6nesystemet Personec IT och GSK.

(hanteras av Sigma). Nyckelkontroller i processen ar under utveckling.

Ett koncerngemensamt projekt for GSK, GSB och GST har startats upp avseende ‘December 2019  |Pagar enligt tidplan

informationshantering enligt sarskilt projektdirektiv. Arbetet uppdelas i 4 delprojekt med
olika tidplaner. Se vidare information i &rsrapporten.

enligt separat
projektdirektiv.
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GDPR

Sakerstalla efterlevnad avseende
lagstiftning om personuppgifter
(GDPR).

Chef Ek & Adm

GDPR ses 6ver inom ramen for projekt avseende informationssakerhet.
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Arbetsmiljo

Vi kommer att arbeta med var
foretagskultur, ledarskapet och med
arbetarskapet genom utbildning och
information.

Detta innefattar ocksa att sékerstélla
efterlevnad av processer, policys
och anvisningar inom omradet.

HR chef

‘December 2019

Ingar ovan

Chefsmoten har skett manatligen. Gemensamt for koncernen fram till november och
sedan separat i GSAB respektive GST och GSB. Métena ar ett tillfélle till dialog och
information samt styrning och ledning. Fragor som ber6r policys och processer; t ex
inkop, rekrytering, bisyssla och jav har behandlats.

Under hosten 2019 hade traffarna en rod trad kring att klargora gallande regelverk,
reda ut eventuella oklarheter och starka ledarskapet.

Workshop krénkande sarbehandling har erbjudits chefer vid tva tillfallen.

Koncernen deltar i stadens medarbetarenkat 2019.

3.3

Rekryteringsprocessen

Oversyn av processen

HR chef

‘December 2019

Klar

Genomford i samband med att processen flyttades till Sparet i februari.

Sakerstalla dokumentation

HR chef

Processbeskrivning uppdaterad med bl.a. kritiska éverlamningspunkter och riskanalys.

‘Februari 2019

Klar

Kontroll nér rekryteringen avslutas bl.a. bedémningsmall for kandidater, kontroll av
dokumentation innan anstallningsavtal upprattas. Gors av HR och Lon.

Utbildning och information

HR chef

‘Februari 2019

Klar

Har genomforts pa ledardag 14:e december 2018 samt med rekryterare i
verksamheten.

Dokumentation av avvikelser

HR chef

"Februari 2019

Klar

Avvikelser vid kontroll av dokumentation redovisas i vakanslista G:\persgem\HR-
avdelningen\1 Processer\Rekrytera\Rekryteringsbegaran samverkade.

Tillkommand

Verksamhetsfordon

Detta kontrollomrade har tillkommit
under aret

"Februari 2019

Klar

GSB och GST har genomfért ett projekt for att for lokala anvisningar
Verksamhetsfordon. De lokala anvisningarna faststélldes under januari.

Tillkommand

Rapportering av avvikelser
avseende inkop, rekrytering,
ledarskap/kultur, arbetsmiljé

Respektive affarsomradeschef har
rapporterrt avvikelser i
manadsrapporten for de aktuella
omradena.

Klar

Denna avvikelserapportering pagar under hela 2019.

December 2019

Klar




Inképsprocessen

Uppfdljning av inkdpstatistik och
uppféljning av avtal for stérsta
leverantorerna.

Chef Ek
& Adm

GSB har hanterat de fyra leverantorerna i atgardsplanen.

Maj och november
2019

3.3 Rekryteringsprocessen Uppféljning av 3 rekryteringar HR chef HR avdelningen har genomfért uppféljning av samtliga rekryteringar under 2019 fér att (Lopande under
sakerstalla att processen foljts och ar dokumenterad vad galler underlag. 2019
Uppfdljning av underlag i
rekryteringsprocessen
34 Investeringsprocessen Stickprov pa de 5 storsta aktiverade Chef Ek Stickprovsuppféljning genomférd med urval fran investeringsbudget 2019 for ‘November 2019
investeringar for att folja upp att & Adm koncernen.

investeringsprocessen foljts inklusive
projektprocessen dar det ar aktuellt.

Investeringsprocessen har i huvudsak foljts. Det finns ett behov av att tydliggora
tilldmpningen av investeringsprocessen i de fall investeringen finansieras av annan
part.




Rutin mot mutor

Ta fram en rutin som sakerstaller att
alla medarbetare kanner till och
forstar regelverket avseende mutor,
bisyssla och jav samt sakerstéller att;
regelverket efterlevs.

Kommunikationsmaterial
och workshop tas fram till
stod for chefer. Workshop
genomford i koncernledning
senast 191231.

HR chef

Bisyssla och jav genomfort. Mutor kvarstar.

2019

Samtliga APT Affarsomrades-
(arbetsplatstraffar) chefer/
genomgangna senast Stddchefer
200630.

Kénnedom och férstaelse  |HR chef

nyanstéllda: Samma
information/workshop laggs
in i introduktionsdag for
nyanstallda.

Forvantas genomféras enligt plan

“Juni 2020

4.2

Rutin fér bedémning av
bisysslor

Komplettera delegationsordningen
sa att det framgar vem som kan fatta
beslut om bisyssla.

Delegationsordning
kompletteras med att VD,
HR-chef samt
affarsomradeschef far fatta
beslut om bisyssla.

Regler och rutin om
bisyssla tas upp i samband
med ledartraff.

TfVD

Introduktionsdag 10 dec. Bisyssla, mutor och jav tas upp.

‘December
2019

Samtliga chefer har tagit
del av och reflekterat kring
bisyssla och jav utifran sin
och sina medarbetares
yrkesroll.

HR chef

‘December
2019

‘Mars 2020

4.3

Arbetsmiljo

Etablera strukturer fér uppfdljning av
det systematiska arbetsmiljdarbetet.

Genomféra bred
undersdkning av nulaget
via enkat for andamalet.
Enkat gar till samtliga
chefer och skyddsombud i
koncernen senast 190930.

Enkatsvar analyseras och
kompletteras vid behov
med intervjuer. Resultat
sammanstalls i skriftlig
rapport dar forslag till
forbattringar utifran nulaget
och plan for 2020s arliga
uppfdljning dokumenteras.

HR chef

Genomfort 191201

‘December
2019

Undersokning klar

Analys av resultat klart, handlingsplan dokumenterad.

‘September
2019

‘December
2019




4.3 Arbetsmiljé Sakerstalla att arbetet i KSG, ASG och LSG ges  [HR chef
skyddskommittén bedrivs i enlighet |uppdraget att vara
med lagkrav. skyddskommitté i nytt lokalt

samverkansavtal.

Agenda till KSG, ASG, LSG
ses Over sa att de
innehaller punkter for
skyddskommitté. Mall tas
fram for protokoll. Klart
senast 190930.

4.3 Arbetsmiljo Sakerstalla att medarbetare ges Framtagande av HR chef
mojlighet att delta i framtagandet av |arbetsmiljomal sker i KSG,
arbetsmiljomalen samt har ASG, LSG dar
kdnnedom om densamma. personalrepresentanter

deltar. Mal reviderade
senast 191231.
43 Arbetsmiljo Sékerstalla folisamhet mot stadens | Nyckeltal kring HR chef

arbetsmilj6- och medarbetarpolicy
avseende beaktande och
beréknande av personalekonomiska
konsekvenser av sjukfranvaro,
personalomsattning och
arbetsskador i arbetsmiljdarbetet.

sjukfranvaro,
personalomsattning och
arbetsskador tas fram och
analyseras utifran
ekonomiskt perspektiv
kvartalsvis from senast
kvartal 1 2020. Héja
chefers kunskap om
personalekonomiska
aspekter pa
arbetsmiljéfragorna.

Rutin, mall fér agenda, mall for protokoll samt mall for faktaunderlag framtaget och ‘September

informerat i KSG. Beslut faststéllt pa KSG 190919. AMK méten ar igang. Nytt 2019

samverkansavtal ej paborjat.

Ej uppstartad. Avvaktar att nuldgesanalys genomférts och skyddskommitté etablerats. |‘December "Mars 2020
2019

Personalekonomiskt nyckeltal finns med i styrkort 2020-2023. Flera chefer har gatt ‘December

arbetsmiljéutbildning dér personalekonomiska aspekter ingar under varen. Resten gar (2019

utbildningen under hosten.




Varulager

Vi rekommenderar bolaget att vid
inventering anvanda sig av
inventeringslistor dar enbart
lagerplatser och artikel framgar och
dar antal artiklar ej finns ifyllt vid
utskrift.

affarssystemet Navision har
uppgraderats.

Detta kan atgardas efter att |Chef Ek & Adm

Atgardat under varen

April 2019
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Loéneprocessen

Vi rekommenderar bolaget att
fortsatta sitt arbete med att fa allt pa
plats enligt den
"Koncerngemensamma
instruktionen for styrning och kontroll
av léneprocessen”. Kvarstaende
punkt ar att bolaget ej kan fa fram
logglistor ur systemet for att kunna
kontrollera att férandringar av fasta
data i I6nesystemet ar korrekta.

Vi kommer att fortsatta Chef Lon
dialogen med Intraservice
for att de skall forbattra
systemkontroller i vart
gemensamma personal-
och |6nesystem sa att vi

kan fa logglistor.

Vi fortsatter med vara
kompenserande kontroller
enligt vart arshjul for att
sékerstalla korrekta
férandringar av fasta data.

Enligt uppgift fran Intraservice prioriteras inte att ta fram lista med loggar pa
anstéllningsstyrande uppgifter fran Personec som kan anvandas i intern kontrollrutinen.
Systemet &r inte uppbyggt sa att det gar att fa fram pa ett enkelt satt.

Med anledning av detta sa tar man bara fram logglistor vid eventuell misstanke om
oegentligheter. Detta ligger inte inom var kontroll. Vi invantar forbattringsinsatser fran
Intraservice

Vi fortsatter med de kompenserande kontroller vi har i vart arshjul.
- Kvartalsvis stickprovskontroller nyanstéllda

- Manadsvis uppféljning rapport lonetillagg med slutdatum

- Manadsvis uppfélining rapport partiell franvaro

- Manadsvis uppféljning av rapport fel och varningar

“December
2019

Pétalar detta
I6pande till
Intraservice.




