Styrelsehandling nr 11
2020-02-06
Bilaga 1

Avrapportering av internkontrollplan 2019 Bostads AB Poseidon

Riskomraden Risk- och Vald Kontrollaktiviteter Kommentar Avstam | Atgarder Kommentar Avstam
konsekvensbes | plan/list (Intern kontrollplan) nings- nings-
krivning a och och

slutdatu slutdatu
m m
Omvarlden Otrygghet Atgédrd Ja v Atgarder i Se vidare
slista enlighet med uppfoljning av Slutdat
Riskbeskrivning bolagets verksamhetsplan um
Risk fér 6kad verksamhetsplan 2019. 2019-
skadegérelse, for 2019. 12-31
hot och
kriminalitet mot

boende eller
andra personer i
omradet.

Konsekvensbes
krivning

Kan leda till
otrygghet och
mindre attraktiva
bostadsomréaden.

Existerande
kontrollaktivitet
er

Forstéarkt
samarbete med
polis,
stadsdelsforvaltni
ngen,
néringsidkare,
idrottsféreningar,
andra
fastighetségare
och andra aktérer
i omréden som éar
utsatta.

Utbkade
bevakningsinsats
erivissa
omréaden.



Riskomraden

Verksamhetsove
rgripande

Risk- och Vald

konsekvensbes
krivning a

Anordnar
hyresgéstaktivitet
er,
bostadsmoéten,
stdddagar.
Léxhjélp och
andra sociala
aktiviteter sGsom
sommarjobb.
Trygghetsvandrin
gar, stéttar
hyresgéstférenin
gar.
Trygghetsvérdar i
utsatta omraden;
Hjéllbo och
Lévgérdet.
Bevaka Stadens
utredning om
kamerabvervakni
ng pé allménna
platser, tex torg,
parkeringar o
liknande.

Personuppgifts
hantering /
Dataskyddsforo
rdningen
(GDPR)

Riskbeskrivning
Risk for att
kraven i den nya
dataskyddsférord
ningen (GDPR)
som trddde i kraft
2018-05-25 inte
efterlevs.

plan/list

Atgérd

slista

Ja

Kontrollaktiviteter
(Intern kontrollplan)

v Test att
befarade/konstaterade
incidenter foljer
rutiner for
rapportering.

Kontrollmetod

Ga igenom
befarade/konstaterade
incidenter under
perioden 190101-
191231

Rapportor

Kommentar

lakttagelser

Under 2019 har
sex
personuppgiftsin
cidenter intraffat
och
dokumenterats
inom
verksamheten pa
Poseidon.

Samtliga
incidenter har
dokumenterats i

Avstam
nings-
och
slutdatu
m

Slutdat
um
2019-
12-31

Atgéarder

Kommentar

Avstam
nings-
och
slutdatu
m



Risk- och Vald Till Kontrollaktiviteter Kommentar Avstam | Atgarder Kommentar Avstam
konsekvensbes | plan/list saml | (Intern kontrollplan) nings- nings-

Riskomraden

krivning a ad och och
riskb slutdatu slutdatu
ild? m m

Konsekvensbes
krivning
Felaktig
hantering av
personuppgifter.
Kan leda till
betydande
straffbelopp om
det ¢f hanteras
rétt samt
fértroendeskada.

Existerande
kontrollaktivitet
er

Bolaget har utsett
dataskyddsombu
d samt
Dataskyddskonta
kt och ett
koncerngemensa
mt samarbete
finns etablerat
kring
dataskyddsfragor
i syfte att
samarbeta samt
utbyta
erfarenheter
inom omradet.

(Riskhantering ISK)
Catharina Toérnqvist

den mall som
finns framtagen
koncerngemensa
mt och av
datainspektionen
. Samtliga
incidenter ar
rapporterade till
Dataskyddsomb
udet.

Bedomning
(kontroll till
forbattring)

Med hansyn till
den stora mangd
personuppgifter
som hanteras i
verksamheten ar
det dock troligt
att fler incidenter
intraffat, som
dock inte kommit
till
dataskyddskonta
ktens kdnnedom.
For att
uppmarksamma
medarbetare om
vad en
personuppgiftsin
cident ar och hur
en sadan ska
hanteras har
bolaget skapat
en anvisning for
hantering av
personuppgiftsin
cidenter. Under



Riskomraden

Risk- och
konsekvensbes
krivning

Vald
plan/list
a

Till
saml

Kontrollaktiviteter
(Intern kontrollplan)

v Kontroll att
bolagets forteckning
over
personuppgiftsbehand
lingar ar 6verford till
stadens system.

Kontrollmetod
Jamfér registren.

Rapportor
(Riskhantering ISK)
Catharina Toérnqvist

Kommentar Avstam | Atgarder Kommentar
nings-
och
slutdatu
m

varen 2020 ska
samtliga
medarbetare
samt
medlemmar i
styrelsen
genomga en
grundkurs i
GDPR.

lakttagelser

Férteckningen ar  Slutdat
overford till um
stadens system.  2019-

| samband med 12-31
overforingen

gjordes en

genomgang och

en summering av
behandlingarna.

Bedomning

(kontroll till

forbattring)
v Tillse att
bolagets

organisation och
rutiner for att
efterleva GDPR
finns pa plats.

v Féra ver
bolagets
forteckning 6ver

Avstam
nings-
och
slutdatu
m

Slutdat
um
2019-
12-31

Slutdat
um



Riskomraden

Risk- och
konsekvensbes
krivning

. Forekomst av
oegentligheter

Riskbeskrivning
Risk for
bedréagerier,
mutor och
korruption om
lagar, regler och
policys inte foljs.
Risk for att
bolagets
personal hamnar
i situationer dér
nagon form av
muta erbjuds.

Konsekvensbes
krivning
Fortroendeskada
och ekonomisk
skada.

Existerande
kontrollaktivitet
er

Information och
dokument finns
tillgéngligt pa
intranétet.

Vald
plan/list
a

Intern
kontrol
Iplan

Ja

Kontrollaktiviteter
(Intern kontrollplan)

v Test att
uthyrningspolicyn
foljs gédllande
turordning for
kontrakt.

Kontrollmetod
Stickprov pa kontrakt
med underlag - innan
dessa gallras efter
kontrasigneringen.

Avstam
nings-
och
slutdatu
m

Kommentar

lakttagelser
D& Slutdat

uthyrningsproces UM
sen har 2019-
férandrats under ~ 12-31
2019 i och med
Overganag till

extern uthyrning

av

bostadskontrakt

via Boplats,

bestdmdes att

arets kontroll

g6rs genom att
stdamma av

status pa 2018

ars

rekommendation

er avseende den
internkontroll

som gjordes med
extern konsul

(KPMG). Bland

annat lamnades
féljande
rekommendation

er:

e Se dver
kontrasi
gnering

Kommentar

Atgéarder

personuppgiftsb
ehandlingar till
det av staden
upphandlade
systemet.

Avstam
nings-
och
slutdatu
m

2019-
06-30



Riskomraden

Risk- och
konsekvensbes
krivning

Bolagets
vérdegrund.
Information vid
nyanstéllning om
géllande policys
och regelverk.
Information med
jdmna mellanrum
pa APT.
Regelverk finns
vad som géller
om en leverantér
anlitas privat.
Uppféljningar och
internkontroller
kopplat till olika
policys tex inom
redovisning,
uthyrning och
leverantérsuppfél
Jning.

Vald Till
plan/list saml
a

Kontrollaktiviteter
(Intern kontrollplan)

Kommentar

ens
syfte
och
funktion
som
kontroll

e  Sakerst
all att
uthyrarn
a har
samsyn
och
arbetar
likartat
mellan
distrikte
n
avseen
de
rutiner
kring
uthyrnin
gspolicy
n

e Buggi
fastighe
tssyste
met
gélland
e
rangord
ning

e Tafram
rutin
och
dokume
ntera
avsteg.
Dokum

Avstam
nings-
och
slutdatu
m

Atgéarder

Kommentar

Avstam
nings-
och
slutdatu
m



Riskomraden Risk- och Vald Till Kontrollaktiviteter Kommentar Avstam | Atgarder Kommentar Avstam
konsekvensbes | plan/list saml | (Intern kontrollplan) nings- nings-

krivning a och och
slutdatu slutdatu
m m

entera
rutiner
for
arbetet
med
bosocial
a
kontrakt

Bedémning
(kontroll till
forbattring)

Rutinen for
kontrasignering
behdver ses 6ver
da ansvaret for
urvalet numera
gors av Boplats.

Arbete pagar
kontinuerligt med
uthyrargruppen
da man sedan
ca tva ar sitter
tilsammans och
hjalper varandra
med olika
ataganden i
uthyrningsarbete
t.

Buggen i
fastighetssystem
et ar atgardad.

Framtagande av
rutin for
eventuella
avsteg pagar.



Riskomraden

Risk- och
konsekvensbes
krivning

Vald
plan/list
a

Till
saml

Kontrollaktiviteter
(Intern kontrollplan)

v Test att distrikt
respektive HK har gatt
igenom konto for
representation,
konferenser,
utbildningar, resor och
gavor sa att underlag
respektive attester ar
korrekta.

v Test att uppfoljning
av
leverantérsomsattning
ar slutford, galler

Atgéarder

Avstam
nings-
och
slutdatu
m

Kommentar

lakttagelser

Genomgang &r Slutdat
gjord av distrikt um
samt HK av i 2019-
stort sett alla 12-31
berdérda konto.

Genomgang av

konto 5810,

biljetter,

saknades i nagra

fall pa distrikten.

Underlag finns i
den digitala
bokslutsparmen.

Bedomning
(kontroll till
forbattring)

Det saknas i
vissa fall
erforderliga
underlag, sdsom
skriftligt beslut
vid resa och i
vissa fall
syfte/program for
resa. Detta har
da fatt
kompletteras i
efterhand. De
anvisningar som
finns behover
paminnas om
I6pande.

lakttagelser
Avrapportering ~ Slutdat

2018 gjordes um
den 9 april till 2019-

Kommentar

Avstam
nings-
och
slutdatu
m



Riskomraden

Risk- och
konsekvensbes

krivning

Vald
plan/list
a

Till
saml
ad
riskb
ild?

Kontrollaktiviteter
(Intern kontrollplan)

foregaende helar.

Kontrollmetod
Kontrollera att Inkép
gjort denna analys samt
avrapporterat till
styrelse.

““ Test att avsyn av
leverantorsfakturor ar
genomford under aret
i enlighet med rutin.

Kontrollmetod
Kontroll via
ekonomiavdelningen.

v Kontroll att
forteckning over
bisysslor finns for all
personal samt att
denna ar uppdaterad.

Kontrollmetod
Kontroll via
personalavdelningen

Kommentar Avstam | Atgarder
nings-
och
slutdatu
m
bolagets 04-30
styrelse.
Bedémning
(kontroll till
forbattring)

lakttagelser

Avsyn av Slutdat
fakturor under um
2019 ar gjord av 2019-

i stort sett alla 11-30
(saknas for

nagon enstaka

ansvarig pa HK).

Bedémning
(kontroll till
forbattring)

Patala att detta
ska goéras
I6pande, sa
lange rutinen
finns.

lakttagelser

Férteckning finns ~ Slutdat
i parm pa HR- um
avdelningen. 2019-
Uppdaterad 12-31
under 2019.

En gang om aret

man igenom

parmen och

skickar forfragan

till distrikten/avd.

Fraga om

Kommentar

Avstam
nings-
och
slutdatu
m



Risk- och
konsekvensbes
krivning

Riskomraden

HR B Rekrytera och
behalla
kompetenser

Vald Till
plan/list saml
a

Kontrollaktiviteter
(Intern kontrollplan)

v Kontroll att
bolagets regel om
anvandning av
leverantorer for privat
bruk foljs.

Kontrollmetod

Kntroll genom att till
respektive chef stélla
fragan om anmélan om
detta gjorts av nagon
medarbetare.

Atgird Ja
slista

Kommentar

bisyssla ska tas
upp vid
medarbetarsamt
al

Bedémning
(kontroll till
forbattring)

lakttagelser
Enligt uppgift
fran bolagets
chefer har ingen
medarbetare
anmalt att man
anlitat nagon
leverantdr som
man anlitar i
tjansten for privat
bruk.

Nagra chefer
medger att man
missat att
informera
nyanstallda om
regeln. En
nyanstalld chef
var inte
medveten om
regeln.

Bedémning
(kontroll till
forbattring)

Information om
regeln till
nyanstallda bér
forbattras.

Kommentar

Atgéarder

Avstam
nings-
och
slutdatu
m

Slutdat
um
2019-
12-31

P Fortsatt aktivt

deltagande i
olika forum och

Ett pagdende arbete
genom deltagande i

Avstam
nings-
och
slutdatu
m

Slutdat
um



Riskomraden

Risk- och Vald
konsekvensbes | plan/list
krivning a

Riskbeskrivning
Risk for att inte
kunna behélla
och rekrytera
personer med
rétt kompetens
inom vissa
yrkesgrupper.

Konsekvensbes
krivning
Férmagan att
rekrytera och
bevara
kompetent
personal &r
avgérande for aft
na uppsatta mal.
| hégkonjunktur
&r konkurrensen
stor om
nyckelpersoner
inom framférallt
byggsektorn.
Risk finns for att
inte kunna
attrahera och
behélla
kompetent
personal vilket
gor att kraven péa
bolaget som
arbetsgivare
Okar. Kvalité i
utfért arbete kan
dérmed
paverkas.

Existerande

Kontrollaktiviteter
(Intern kontrollplan)

Kommentar

Avstam
nings-
och
slutdatu
m

Kommentar

Atgéarder

olika forum for kanaler.
att marknadsfora

bolaget och

koncernen i syfte

att attrahera ny

personal.

Avstam
nings-
och
slutdatu
m

2019-
12-31



Riskomraden

Risk- och
konsekvensbes
krivning

kontrollaktivitet
er

Poseidon &r
representerat i
FUR,
Fastighetsbransc
hens
utbildningsrad,
och samarbetar
aktivt med
gymnasier och
yrkesskolor.
Framtidens
Fastighetslabb &r
igéng i syfte att
vécka intresse f6r
fastighetsbransch
en hos
skolungdomar.
Bolaget deltar i
FABUR
fastighetsbransch
ens
utbildningsrad
och samarbetar
med akademin bl
a Chalmers.

Tar emot traineer
och praktikanter
fran bl a SABO
och
Fastighetsakade
min.

Ett gemensamt
arbete med
kompetensforsérj
ning har
pabdrjats inom
Framtiden under
2019.

Vald Till
plan/list saml
a

Kontrollaktiviteter
(Intern kontrollplan)

Kommentar

Avstam
nings-
och
slutdatu
m

Atgéarder

Kommentar

Avstam
nings-
och
slutdatu
m



Riskomraden

Risk- och Vald Till
konsekvensbes | plan/list saml
krivning a

Hot och vald Atgérd Ja
mot personal slista

Riskbeskrivning
Risk for att
personal utsétts
fér hot och/eller
vald.

Konsekvensbes
krivning
Arbetsmiljérelater
ade problem.

Existerande
kontrollaktivitet
er

Rutiner finns om
hur hot och
valdssituationer
ska hanteras
(Personalhandbo
ken).

Personalen har
alltid méjlighet att
vara tva vid
riskfyllda
situationer.
Rapportering och
uppféljning gérs
via
incidentrapporteri
ngssystem.

Avtal &r tecknat
med
sékerhetsforetag
for att forstarka

Kontrollaktiviteter
(Intern kontrollplan)

v Test att rutin for
incidentrapporteringe
n foljs.

Kontrollmetod
Stickprovskontroll pa
nagra incidenter under
perioden 190101-
191031.

Kommentar

lakttagelser

Tre
stickprovskontroll
er har gjorts
avseende
inrapporterade
incidenter.
Incidenterna som
granskats har
intraffat pa tva
olika distrikt och
pa HK. Tva fall
ar inrapporterade
i tidigare
incidentrapporter
ingssystem och
ett i det nya IA-
systemet.

Kontrollerna har
visat att bolaget
inte fullt ut foljt
de rutiner som
finns framtagna
och att chefer
med
personalansvar
fortsatt har
bristande
kunskap om
rutinerna kring
incidenter dar
personal blir
utsatt for hot och
vald.

Orsaken till de
identifierade
bristerna

Avstam | Atgarder
nings-

och

slutdatu

m

Slutdat
um
2019-
12-31

Kommentar

Avstam
nings-
och
slutdatu
m



Riskomraden

Risk- och Vald
konsekvensbes | plan/list
krivning a

sékerhet vid
sérskilda
héndelser.
Gemensam
satsning i
koncernen
"Trygg och sé&ker
arbetsmiljé"
pagar.
Sékerhetschef &r
anstélld i
koncernen ar
2018.
Skyddsronder
genomfors
I6pande
(fastighetsanstaéll
da 4 ggr per ar
och tignstemén
2 ggr per ar).

Kontrollaktiviteter
(Intern kontrollplan)

Kommentar Avstam
nings-
och
slutdatu
m

beddms vara
brist pa resurser,
otydlighet kring
vilket system
som ska
anvandas for
incident- och
avvikelsehanteri
ng, samt
osakerhet 6ver
hur rutiner och
stdddokument
for
incidentrapporter
ing ser ut och var
de finns.

Bedomning
(kontroll till
forbattring)

Rutiner kring
personsakerhets
arbete behdver
tydliggoras for
samtliga chefer
med
personalansvar.
Arbetet med
uppdateringen
av
Sakerhetshandb
oken,
rutinbeskrivninge
n och checklistan
for
omhandertagand
e av personalen
bor prioriteras.

Behovet av
rutiner, former

Atgéarder

Kommentar

Avstam
nings-
och
slutdatu
m



Riskomraden

Risk- och
konsekvensbes
krivning

Vald
plan/list
a

Till
saml

Kontrollaktiviteter
(Intern kontrollplan)

Avstam
nings-
och
slutdatu
m

Kommentar

och forum for
uppfdéljning och
centralt stod i
arendehantering
en, avseende
personsakerhet,
bor ses over.

En informations-
och
utbildningsinsats,
riktad till chefer
med
personalansvar,
planeras att
genomféras
under 2020.

Atgéarder

> Utvérdering
av resultatet av
den
koncerngemensa
mma satsnhingen
"Arbetsmiljo,
trygghet och
sdkerhet".

Kommentar

Under 2019 har
féljande genomforts
kopplat till denna
satsning:

e Under
hosten
2019
genomford
es
gemensam
ma
arbetsmiljo
utbildningar

o |A-systemet
(incidentrap
porteringss
ystem)
implemente
rat och
anvands.

e Gemensam

Avstam
nings-
och
slutdatu
m

Slutdat
um
2019-
12-31



Riskomraden

Risk- och Vald Till
konsekvensbes
krivning a

Dataintrang Atgédrd Ja
slista

Riskbeskrivning

Risk for

obehébriga

dataintrdng som
kan skada véra
system eller
verksamhet

Konsekvensbes
krivning

Kan skada vara
system och
dérmed paverka

plan/list saml

Kontrollaktiviteter
(Intern kontrollplan)

v Test att
aterrapportering/incid
entrapportering gjorts
fran Framtidens IT.

Kontrollmetod
Genomgang
tillsammans med IT-
gruppen av héndelser
under perioden 190101-
191231.

Avstam
nings-
och
slutdatu
m

Kommentar

lakttagelser

Under 2019 har ~ Slutdat
tva stycken IT- um
incidenter 2019-

aterrapporterats 12-31
fran Framtidens
IT till bolaget.

Dessa var i
bérjan av 2019
och géllde
driftstérningar i
ekonomisysteme
t.

Bedomning
(kontroll till

Atgéarder

Kommentar

t arbete
med
personsake
rhet och
riskanalys i
3 steg.

e Riskanalys
for 2019
hot och
vald
inskickat till
koncernsak
erhetschef
for
sammansta
lIning.
Under 2020 kommer
en
koncerngemensam
digital utbildningsfilm
om Hot och
vald/Trygg saker
arbetsplats.

Avstam
nings-
och
slutdatu
m



Riskomraden

Risk- och Vald Till
konsekvensbes | plan/list saml
krivning a

var verksamhet
samt kunder. Kan
leda till obehérig
anvéndning av
bolagets
information och
kunduppagifter.

Existerande
kontrollaktivitet
er

Motverkande
atgarder for
dataintrédng &r bl
a
behdrighetsdatab
as, brandvégg,
virusskydd och
penetrationsteste
r.

Avtal (SLA) med
Framtidens IT
(IT-drift) reglerar
ansvarsférdelnin
gen mellan
bolaget och
leverantéren.
Information till
anvéndare om
informationsséake
rhet, "bluff-mail"
m.m.

Fér att motveka
dataintréng pa
webbar gbrs
kontroller
I6pande (Infinite
WP, Coresec-
rapport samt

Kontrollaktiviteter
(Intern kontrollplan)

v Kontroll att de
I6pande
penetrationstesterna
gjorts I6pande under
aret enligt plan.

Kontrollmetod
Genomgang av utférda
tester under perioden
190101-191231.

Kommentar

forbattring)

Forbattra rutinen
for
aterrapportering
fran Framtidens
IT sa att denna
gors utan
paminnelse fran
bolaget.

lakttagelser

Under 2019 har
webb-
sakerhetsscanni
ngar gjorts av
extern IT-

sakerhetskonsult

vid tva tillfalle.
Har genomforts

slumpmassigt pa

ett antal
webbplatser i
koncernen.

Aterrapportering
har gjorts till
bolagen och IT-
driftoperatéren
Framtidens IT.

Bedémning
(kontroll till
forbattring)

Atgéarder

Avstam
nings-
och
slutdatu
m

Slutdat
um
2019-
12-31

» Fortsatt
oversyn av IT-
sakerhet pa
bolagets
webbplatser och
servrar
tillsammans med

Kommentar

Lépande arbete
tilsammans mad
systerbolagen och
Framtidens IT.

Avstam
nings-
och
slutdatu
m

Slutdat
um
2019-
12-31



Riskomraden

Styrning/ledning/
uppféljning

Risk- och Vald Till

konsekvensbes | plan/list saml

krivning a ad

riskb

ild?

Wordfence) som
rapporteras till
bolaget och
eventuella brister
atgérdas.

Verksamhetssty  Atgidrd Ja
rning slista

Riskbeskrivning
Risk for att
aktiviteter och
atgdarder inte
stédjer

Kontrollaktiviteter
(Intern kontrollplan)

Avstam
nings-
och
slutdatu
m

Atgéarder

Framtidens IT
samt sdkerstalla
att rutiner for
denna hantering
ar pa plats.

(1) Tva faktors
autentisering ska
inforas 2019.

P Fortsatt
information till
anvandare om
informationssake
rhet, bluff-mejl
m.m.

> En 6versyn
av bolagets
kvalitets- och
ledningssystem
ska goras i
enlighet med
Verksamhetsplan
en for 2019.

Kommentar

Ett antal personer
har testat under
senare delen av
2019. Infors under
2020 i hela bolaget
och koncernen.

Information ges
I6pande via mail fran
Framtidens IT samt
via information pa
intranatet om bluff
mejl.

En webb-baserad
GDPR- och
informationssékerhet
sutbildning ar
upphandlad och ska
genomfdras av alla
medarbetare under
kvartal 1-2020.

En dversyn av
styrning och ledning
har pabdrjats i syfte
att fortydliga var roll
som férvaltande
bolag och att
effektivisera
verksamheten.

Avstam
nings-
och
slutdatu
m

Slutdat
um
2019-
12-31

Slutdat
um
2019-
12-31

Slutdat
um
2019-
12-31



Riskomraden

Risk- och
konsekvensbes
krivning

verksamhetens
mal och/eller styr
verksamheten at
fel hall.

Konsekvensbes
krivning
Felaktiga eller
ineffektiva beslut
kan fattas.

Existerande
kontrollaktivitet
er

Styrmodell fér
verksamhetsplan
ering och
uppféljning féljer
koncernens- och
stadens riktlinjer.
Dokumentet
"Ledningssystem
" uppréttat 2013
beskriver
bolagets
ledningssystem,
styrande
dokument samt
processer.
Verksamhetsplan
tas fram arligen
pa distrikt och
bolagsniva vari
bolagets mal
framgér.
Uppféljning av
satta mal gérs
genom
rapportering till
ledning, styrelse

Vald
plan/list
a

Till Kontrollaktiviteter Kommentar
saml | (Intern kontrollplan)

ad

riskb

ild?

Avstam
nings-
och
slutdatu
m

Atgéarder

Kommentar

Oversynen &r
nddvandig for att
vanda
driftkostnadsutveckli
ngen och fortydliga
vara roller och
ansvarsomraden
samt méta framtida
utmaningar.
Malsattningen ar en
effektiv organisation
med stbrre fokus pa
effektiv
fastighetsforvaltning.

Projektet bendmns
internt som "Att slipa
en diamant". En
projektgrupp ar
utsedd med
styrgrupp,
projektledare,
projektgrupp etc.
Extern konsultstéd
ar upphandlat i de
fall detta behdvs.

Avstam
nings-
och
slutdatu
m



Riskomraden

Underhall &
investering

Risk- och
konsekvensbes
krivning

och moderbolag.

Osidkerhet i
Hyresgastforeni
ngens och
hyresgéasters
stéllningstagan
de vid varsam
renovering.

Riskbeskrivning
Risk for att
renoveringsproje
kt kan bli
férsenade och
behéva
omarbetas som
en foljd av att
Hyresgéstférenin
gen, hyresgéster
och bolaget inte
nar fram till
gemensamma
I6sningar vilket
kan leda till
férseningar i
projektgenomféra
ndet.

Konsekvensbes
krivning

Kan leda till
férseningar i
projektgenomféra
ndet samt
férdyring av
projekt pa grund
av detta.

Vald
plan/list
a

Atgérd
slista

Ja

Kontrollaktiviteter

(Intern kontrollplan)

Kommentar

Avstam
nings-
och
slutdatu
m

Atgéarder

v Ta fram
gemensamma
riktlinjer for
renovering och
underhall i
koncernsamverk
an.

Kommentar

Framtidens styrelse
tog den 29 augusti
2019 beslut om
koncerngemensam
ma riktlinjer for
renovering och
underhall.

Avstam
nings-
och
slutdatu
m

Slutdat
um
2019-
12-31



Riskomraden

Hyresgast

Risk- och Vald Till
konsekvensbes | plan/list saml

krivning a

Existerande
kontrollaktivitet
er

En
oéverenskommels
e med
Hyresgéstférenin
gen finns som
beskriver
processen vid
varsam
renovering.

Regelverk Intern Ja
rérande kontrol
uthyrning Iplan

Riskbeskrivning
Risk for att
uthyrningspolicyn
samt 6vriga
regelverk kopplat
till uthyrning ej
efterlevs.

Konsekvensbes
krivning

Fel hyresgést far
kontrakt. Kan
innebéra
fértroendeskada
samt skada fér
enskild som
missgynnas
felaktigt.

Existerande
kontrollaktivitet
er

Kontrollaktiviteter
(Intern kontrollplan)

v Test att
uthyrningspolicyn
foljs.

Kontrollmetod
Stickprovskontroller
kopplat till géllande
uthyrningspolicy.

Kommentar

lakttagelser

Da
uthyrningsproces
sen har
férandrats under
2019 i och med
Overgang till
extern uthyrning
av
bostadskontrakt
via Boplats,
bestamdes att
arets kontroll
gOrs genom att
stamma av
status pa 2018
ars
rekommendation
er avseende den
internkontroll
som gjordes med
extern konsul
(KPMG).

Bland annat
lamnades

Avstam | Atgarder
nings-

och

slutdatu

m

Slutdat
um
2019-
12-31

Kommentar

Avstam
nings-
och
slutdatu
m



Riskomraden

Risk- och
konsekvensbes
krivning

Regleras via
uthyrningspolicy
med
tilldmpningsféres
krifter samt
bolagets
anvisningar.
Uthyrning via
Boplats tillémpas.
Rutin fér
kontrasignering
av alla
bostadskontrakt
av ansvarig chef.
Beslut om
eventuellt avsteg
frén
uthyrningspolicyn
tas av VD och
skall informeras
till
koncernledninge
n.
Sammanstélining
av eventuella
avsteg gors av
marknadschef.

Vald Till
plan/list saml
a

Kontrollaktiviteter
(Intern kontrollplan)

Kommentar

féljande
rekommendation
er:

e Se Over
kontrasi
gnering
ens
syfte
och
funktion
som
kontroll

e  Sakerst
all att
uthyrarn
a har
samsyn
och
arbetar
likartat
mellan
distrikte
n
avseen
de
rutiner
kring
uthyrnin
gspolicy
n

e Buggi
fastighe
tssyste
met
galland
e
rangord
ning

e Tafram

Avstam
nings-
och
slutdatu
m

Atgéarder

Kommentar

Avstam
nings-
och
slutdatu
m



Riskomraden

Risk- och
konsekvensbes
krivning

Vald
plan/list
a

Till Kontrollaktiviteter Kommentar Avstam
saml | (Intern kontrollplan) nings-
ad och
riskb slutdatu
ild? m

rutin

och

dokume

ntera

avsteg.

Dokum

entera

rutiner

for

arbetet

med

bosocial

a

kontrakt

Bedomning
(kontroll till
forbattring)

Rutinen for
kontrasignering
behdver ses 6ver
da ansvaret for
urvalet numera
g6rs av Boplats.

Arbete pagar
kontinuerligt med
uthyrargruppen
da man sedan
ca tva ar sitter
tilsammans och
hjalper varandra
med olika
ataganden i
uthyrningsarbete
t.

Buggen i
fastighetssystem
et ar atgardad.

Framtagande av

Atgéarder

Kommentar

Avstam
nings-
och
slutdatu
m



Riskomraden

Risk- och Vald Till

konsekvensbes | plan/list saml

krivning a ad
riskb
ild?

Nytt Atgédrd Ja
agardirektiv for slista
Boplats

Riskbeskrivning
Risk for fel vid
uthyrning i
samband med att
Boplats évertar
extern uthyrning.

Konsekvensbes
krivning

Fel hyresgést far
kontrakt. Kan
innebéra
fértroendeskada
samt skada foér
enskild som
felaktigt
missgynnas.

Existerande
kontrollaktivitet
er

I enlighet med
beslut av
Stadshus skall
Boplats éverta
den externa
uthyrningen
under 2019.
Koncerngemensa
mt projekt
uppstartat.

Kontrollaktiviteter
(Intern kontrollplan)

O Test att
uthyrningspolicyn
foljs efter det att den
externa uthyrningen
overgatt till Boplats.

Kontrollmetod
Stickprovskontroller
kopplat till
uthyrningspolicyn.

Kommentar

rutin for
eventuella
avsteg pagar.

lakttagelser

Internkontrollen
flyttas fram till
2020.

Bedémning
(kontroll till
forbattring)

Atgéarder

Avstam
nings-
och
slutdatu
m

Slutdat
um
2019-
12-31

>

Koncerngemens
amt arbete.

Kommentar

Den externa
uthyrningen ar
overford till Boplats
fr o m 2019-09-02.

Avtal kvarstar att
skriva samt att
slutféra
konsekvensbeskrivni
ngen ur ett GDPR-
perspektiv.

Avstam
nings-
och
slutdatu
m

Slutdat
um
2019-
09-02



Riskomraden

Klimatférandring

Risk- och Vald Till
konsekvensbes | plan/list
krivning a ad

riskb

ild?

Koncerngemens Atgird Ja
am slista
internomflyttnin

g via Boplats

Riskbeskrivning
Risk for fel vid
uthyrning i
samband med att
koncerngemensa
m
internomflyttning
inférs via
Boplats.

Konsekvensbes
krivning
Fel hyresgést far
kontrakt.

Existerande
kontrollaktivitet
er

I enlighet med
beslut av
Framtidens
styrelse och
Stadshus skall
Boplats éverta
den externa
uthyrningen
under 2019.
Koncerngemensa
mt projekt
uppstartat.

Onormala Atgird Ja

saml

Kontrollaktiviteter
(Intern kontrollplan)

““ Test att
uthyrningspolicyn
foljs efter det att den
koncerngemensamma
internomflyttningen
overgatt till Boplats.

Kontrollmetod
Stickprovskontroller
kopplat till
uthyrningspolicyn.

Kommentar

lakttagelser

Internomflyttning
en ligger kvar
hos bolaget.
Koncerngemens
amt projekt
uppstartat under
2019 vars
uppdrag ar att
Overfora
internomflyttning
en till Boplats.

Internkontrollen
ar darmed ej
utford 2019.

Bedémning
(kontroll till
forbattring)

Atgéarder

Avstam
nings-
och
slutdatu
m

Slutdat
um
2019-
12-31

0

Koncerngemens
amt arbete.

Kommentar

Koncerngemensamt
projekt uppstartat
hdsten 2019 vars
uppdrag ar att
Overfora
internomflyttningen
till Boplats.

Avstam
nings-
och
slutdatu
m

Slutdat
um
2019-
12-31



Riskomraden

ar

Risk- och Vald
konsekvensbes | plan/list

krivning a

vaderforhalland
en

Riskbeskrivning
Kan leda till
materiella skador
pa fastigheterna.

Konsekvensbes
krivning
Stormskador,
hojd vattenniva
och skyfall som
innebér stora
skador pa
fastigheterna.

Existerande
kontrollaktivitet
er

Underhéllna
fastigheter,
underhallsplaner,
éversvdmningsris
ken beaktas i
detaljplanarbetet
infér nybyggnad.

slista

Kontrollaktiviteter
(Intern kontrollplan)

Avstam
nings-
och
slutdatu
m

Atgéarder Kommentar

Koncerngemens
am utredning
paborjas om
vilka
forutsattningar
(nytt
normalklimat)
som vi ska
anpassa oss
efter. Ingar i
Framtidens FoU-
budget for 2019.

Avstam
nings-
och
slutdatu
m

Slutdat
um
2019-
12-31
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