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Internrevision arsrapport 2019 - Sammanfattning
KPMG har pa VD uppdrag genomfort féljande internrevisionsuppdrag 2019.

1. Férdjupning riskhantering elhandel
2. Sdkerhetsskyddsavtal (SUA)

Arendet

Bakgrund

Goteborg Energi identifierar arligen ett antal omraden dar vi ser att det finns potentiella
forbattringsmojligheter eller dar vi ser att det finns en riskexponering vi vill genomlysa for att
sdkerstdlla en god intern styrning, uppféljning och kontroll. Som en del av denna process
genomfors internrevisioner av extern part diar rekommendationerna redovisas till styrelsen och
dar atgardsplaner tas fram och f6ljs upp i styrelsen.

Syftet med internrevision

Den internationella definitionen av internrevision ar allmant vedertagen och ar ocksa var
utgangspunkt nar vi pratar om internrevision "Internrevision ar en oberoende, objektiv,
sakrings- och konsult aktivitet, utformad for att tillféra viarde och forbattra en organisations
verksamhet. Den hjilper en organisation att na sina mal, genom att tillfora ett systematiskt,
strukturerat satt att vardera och forbattra effektiviteten i riskhantering, styrning och kontroll
samt ledningsprocesser.” Internrevisionens roll beskrivs ibland som "tredje linjens férsvar”. Da
ses verksamheten som den forsta forsvarslinjen och kontrollfunktioner sdsom regelefterlevnad
(compliance) och riskkontroll som den andra forsvarslinjen.

Nulage
1. Fordjupning riskhantering elhandel

Goteborg Energi har 2019 lyft fram ett behov av att fa en fordjupad forstdelse kring hanteringen
av prisrisken (Sakringsportfoljer och Handelsportféljen) utifran de mandat som beslutats. Vilka
potentiella risker kan Géteborg Energi utsattas for inom ramen forbeslutade riskmandat?

Syfte och mal med revisionen:
Att utreda och klargéra nedan revisionsfragor:
e Finns det en gemensam syn pa risktagandet inom elhandeln utifran de beslutade
riskmandaten?
e Harmonierar riskmandatet for Goteborg Energis Elhandel med Goteborgs Stads
overgripande syn pa risk?
e Ar styrningen och kontrollen dndamalsenlig vad giller prisrisken som uppstir inom
Elhandeln?
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e Finns kunskap om vilka maximala risker som Elhandeln kan utséttas for enligt beslutade
riskmandat och konsekvensen av dessa?

Metod:

e Inledande intervjuer med nyckelpersoner i syfte att fa en bild av om det finns en samsyn
kring riskhantering avseende elhandeln och primart hantering av prisrisken. Foljande
nyckelpersoner har identifierats; Din El styrelse och VD samt koncernchef,
ekonomidirektor och risk controller.

e Granskningen genomfoérs i form av dokumentstudier och intervjuer samt "walk through”
av processen.

o En mer detaljerad analys av arbetssatt, riktlinjer, systemstod och rapportering avseende
sakringsportfoljen och handelsportfdljen.

Sammantagen bedémning:

e Risk for 1dg kunskap om Din Els affirsmodell och relaterade risker. Vid uppkomna
hindelser kan det forsvara forankring och beslut for de atgarder som behover vidtas.

e Risk for otydlighet kring om spekulationsférbudet dven géiller Goteborg
Energikoncernens hantering av el-och energihandeln, i.e. Handelsportféljen som har till
syfte att generera avkastning.

e Risk att riktlinjerna inte ar tillrackligt tydliga eller kdnda for att fa snabb effekt.

e Risk for bristande kunskap och insikter om hur extrema handelser kan paverka Din El
och Goteborg Energi koncernen.

Rekommendationer:

e Att mdlmedvetet arbeta med att kommunicera den valda affarsmodellen och dess
mojligheter/hot och riskhantering.

e Attsakerstalla att det finns en kvittens hos dgaren vad géller Handelsportféljen.

e Attfortydliga instruktionen avseende sakringsportfdljen samt belysa agerandet nar
riskmandatet ar forbrukat och det inte gar att stinga positionerna.

e AttOverviga att komplettera med ett riskmatt, motsvarande en kinslighetsanalys och
simulera hur olika extrema hdndelser paverkar riskpositionen.

Koncernens atgirder:

Aktiviteter kopplat till rekommendationerna genomfors. Arbete med att skapa samsyn runt
riskhanteringen pagar i Din El styrelse. Det finns god kunskap inom verksamheten och daglig
process for att 6vervaka och mata riskpositionerna ar etablerad. Riskpositionen berdknas enligt
Nasdaqgs modell och &r etablerad pa marknaden. Den ar dock relativt komplex och kan vara svar
for den som ar langre fran verksamheten att forsta vilket innebar en utbildningsaktivitet.
Mojlighet att genomfora simuleringar om hur extrema handelser pd elmarknaden far effekter pa
prisrisken skall utredas.

Ansvarig: CMoF - Bjorn Gustafsson/ VD Din El Roger Sundemo
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Nulage
2. Sakerhetsskyddsavtal (SUA)

Bakgrunden ar att en ny sdkerhetsskyddslag och sdkerhetsskyddsforordning samt nya
foreskrifter om sdkerhetsskydd for elsektorns aktorer inférdes under 2019. KPMGs granskning
ar genomford samtidigt med ett pagdende utvecklingsarbete inom Goteborg Energi.

Syfte och mal med revisionen:
Att utreda och klargéra nedan revisionsfragor:
e Granska om det finns en &ndamalsenlig process for att sikerstalla korrekt tillimpning

och uppféljning av SUA.

o Beddma tydligheten vad géller roller och ansvar inom sdkerhetsorganisationen for
hanteringen av SUA.

e Ge rekommendationer infor fortsatt utvecklingsarbete

Metod:
e (Granskning av styr- och stéddokument

e Intervjuer med nyckelpersoner inom sakerhetsorganisationen.
e  Workshop kring preliminara slutsatser och rekommendationer

Sammantagen bedéomning:

e Den centrala sidkerhetsorganisationen har sdkerstallt ett skydd av de mest kritiska
anldggningarna och informationsdelarna i enlighet med géllande lagstiftning.

o SUA-processen uppfattas som komplex och svar att greppa.

e Det finns en osdkerhet kring rollférdelning bestdllare/ink6pare

e Det finns oklara rutiner for att styra leverantorer vad giller krav pa sidkerhetsutbildning,
sdkerhetsskyddsinstruktion, upplysning kring tystnadsplikten samt aterlamning och
forstorande av handlingar.

e Det finns en bristande uppfo6ljning av leverantorernas ataganden vad galler
sdkerhetsskyddsombud, personalrutiner och hantering av sekretessbevis

Rekommendationer:

e Oversyn av SUA-processen: Utvirdera och fortydliga oklara moment, utveckla och
komplettera med nya moment vid behov. Ta fram en tydlig illustration av SUA-
processen.

o Befintliga avtal och system: Ga igenom befintliga leverantérsavtal kring information och
anlaggningar som dnnu inte har blivit skyddsklassade. Utveckla behorighetsstyrning i
kritiska verksamhetssystem.

o Sakerhetsskyddsklassning: Fardigstall sikerhetsskyddsklassning och infor rutiner for
l6pande klassningsarbete.

e Rutiner och rollbeskrivning: Fortydliga rollférdelningen vid upphandling, for
bestdllarrollen samt l16pande arbete kring uppf6ljning och avslut av leverantdrsavtal.

e Utbildningsinsatser: For introduktion av nyanstallda samt for baspersonal och
nyckelpersoner.
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Koncernens atgirder:

Aktiviteter kopplat till rekommendationerna pagar l16pande. Sdkerhetschefen och Inképschefen
har i uppdrag att sdkerstalla att en val dokumenterad process fér SUA finna och att kunskap
finns dar det dr relevant. Sdkerhetschefen ansvarar for att sikerhetsskyddsklassning finns och
att rutiner ar uppdaterade och kdnda. Sakerhetschefen ansvarar for att det finns en process for
uppféljning av leverantorer. Inkdpschefen ansvarar for att vara avtal med leverantorer ar tydliga
vad géller koncernens krav vad giller SUA.

Ansvarig: C Sdk Petter Markhede och C Inkop Fredrik von Homeyer

Goteborg som ovan

Alf Engqvist
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