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1 Inledning

Vér granskning har skett i enlighet med god revisionssed och ticker sdledes endast omraden
och aspekter vasentliga for revisionen. Som framgar nedan lamnar vi ett antal rekommen- .
dationer avseende den interna kontrollen. Vi har som en del av var granskning dven féljt upp
tidigare ars rekommendationer och vi noterar att bolagen inom koncernen har arbetat aktivt och
atgardat flera av féregaende ars rekommendationer.

Observera att var granskning av den interna kontrollen inte omfattat en fullstdndig genomgang i
syfte att kartlagga alla tankbara brister. Detta innebar ocksa att kommentarerna i denna rapport
endast avhandlar de handelser som kommit till var vetskap inom ramen fér var lagstadgade
revision.

| samband med var planerade hard close samt bokslutsgranskning kan det uppkomma ytter-
ligare noteringar avseende den interna kontrollen. Dessa noteringar kommer att inkluderas i av-
rapporteringen avseende bokslutsgranskningen.

Nedan sammanfattas de noteringar som gjorts i samband med granskningen med syfte att ut-
veckla och stérka den interna kontrollen. Féreliggande rapport ar upprattad i avvikelseform,
vilket inneb&r att det som granskats utan notering inte kommenteras.

2 Rapportering av intern kontroll

2.1 Revisionsstrategi

Vitillampar en substansanalytisk granskningsansats som revisionsstrategi dar fokus ligger pa
att identifiera och detaljgranska avvikande transaktioner genom dataanalys. Detta innebar att vi
inh&mtar bolagets huvudbok och analyserar transaktionsménster utifran den forvantan vi byggt
upp genom Kartlaggning av vasentliga processer.

For évriga vasentliga poster/transaktionsfléden tillampar vi en renodlad substansbaserad
granskningsinsats. Denna innefattar att vi skaffar oss en férstaelse fér hur bolagets vasentliga
processer fungerar och utvarderar dessa. Vi stéller fragor for att férsta vad som kan ga fel i
processerna, hur bolaget hanterar detta samt identifierar kontroller men vi testar inte kontroller.
Substansgranskning innefattar aven 6vergripande analytisk granskning samt granskning mot
underlag.

2.2  Granskningsinriktning

Var granskning av den interna kontrollen omfattar granskning och beddmning av foljande rutiner
och konton enligt upprattad granskningsplan:

> Intaktsprocessen

» Inkdpsprocessen

» Lodneprocessen

> Investeringsprocessen
» Bokslutsprocessen

» Finansprocessen
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> |T-miljon

Ovanstaende granskning av rutiner innebdr att vi foljer hela flédet, det vill séga fran det att en
intékt eller kostnad genererats till dess att bokning i huvudboken utférs och slutlig reglering
sker. Under I6pande granskning ligger fokus pa processkartlaggning. Vi kommer att utféra
granskning genom substansanalys och detaljtestning i samband med bokslutsgranskning.
Darmed kan ytterligare iakttagelser utéver vad som tas upp i denna rapport framkomma och
avrapporteras da i samband med slutférd bokslutsgranskning.

2.3  Intiktsprocessen

2.3.1 Dokumentation av utférda kontroller
lakttagelse

Bolaget har utvecklat intaktsprocessen senaste aren genom nya rutiner och kontrollatgarder.
Vid kartlaggning av intaktsprocessen har vi noterat kontroller vilka inte dokumenteras i enlighet
med faststélld rutin. Dessa iakttagelser har framkommit 2018 vid genomgang av bolagets
rutiner for att sékerstélla fullstandig inhamtning och validering av matvarden. Vi kan verifiera att
kontrollerna utférs men bedémer att sparbarheten i dokumentationen ar bristfallig da vi inte med
sékerhet kan utlasa resultatet av utférda kontroller.

Vi har vid arets uppfljande kartidggning identifierat att det utférs flera nyckelkontroller kopplat
till prissattning som inte dokumenteras, t ex vid registrering av nya fastpris-avtal till kund.

Forbéttringsforslag

Vi rekommenderar att bolaget dokumenterar utférda kontroller i enlighet med faststalld rutin fér
att férbéattra sparbarheten och méjligheten att i efterhand félja upp att kontrollerna utférts pa ett
andamalsenligt satt.

Vi rekommenderar att bolaget gér en éversyn av intaktsprocessen for att identifiera risker for att
vasentliga fel uppstar samt definiera samtliga nyckelkontroller som ska utféras for att férhindra
alternativt upptéacka fel. Beskrivning av nyckelkontroller ska inkludera hur utférda kontroller ska
dokumenteras, vem som ska utféra dem samt hur ofta kontrollerna ska utféras. Pa sa vis saker-
stalls en sparbarhet i utforda kontroller, tydlighet gentemot verksamheten samt ett lagre person-
beroende.

Bolagets kommentar

Vi ska tillse att utférda kontroller dokumenteras.

Oversyn pagar av processen Silja till kund, dar prissattning och avbokning &r vasentliga delar,
ska i ett foérsta steg vara klar 2019. Under 2020 kommer vidareutveckling och effektivisering ses
dver.

Ansvarig: David Hellstrdm/Bjérn Gustafsson, Verksamhetsomrade Marknad & Forsaljning
Datum: 2019-11-15
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2.3.2 Ansvar for prisuppdateringar (elhandel)
lakttagelse

Bolaget har som rutin att dagligen uppdatera sina priser mot kund inom elhandeln genom att
aktuella priser hamtas fran bland annat Nord Pool med manuell registrering i SAP. Business
Manager har ansvar fér att denna rutin genomférs. Vi har tidigare ar noterat att det saknas en
kontroll som sakerstaller att dagliga prisuppdateringar har genomférts och blivit korrekt
registrerade. Utebliven uppdatering kan medféra att avtal med kunder tecknas till fel pris.

Férbéttringsforslag

Vi rekommenderar bolaget att inféra en kontroll som sakerstaller att den dagliga uppdateringen
av priser har genomférts i SAP och att ratt priser blivit registrerade. Rekommendationen kvar-
star fran 2017.

Bolagets kommentar

Det finns &nnu ingen direkt kontroll som s#kerstéller att priset har uppdaterats i SAP. Vi har
med det i pagaende dversyn av processen Silja till kund, och ser samtidigt éver hela kontroll-
fragan i arbetet med métetal i processen.

Ansvarig: David Hellstrdm/Bjérn Gustafsson, Verksamhetsomrade Marknad & Forsaljning

Datum: 2019-11-15

2.4 Inkopsprocessen

2.4.1 Effektivisering av inképsprocessen
lakttagelse

Vi har tidigare ar noterat att inkopsprocessen innehaller flera inslag av manuell hantering vilket
okar risken for fel. T ex &r godsmottagning behérighetsstyrd men ej automatiserad. Koncernen
har initierat ett internt projekt for att se éver inkdpsprocessen. Av arets granskning framgar att
det har inforts mer digitala inslag sasom digital signatur vid bestallningar och avtalsskrivning.
Koncernen uppger att arbetet fortsatter med att utveckla och kvalitetssékra processen vilket
bland annat innebér att minimera antal manuella steg.

Férbéttringsférsiag

Vi rekommenderar att koncernen Géteborg Energi fortsatt utvérderar mdjligheter att
effektivisera ink6psprocessen, t ex genom att utforma och implementera en elektronisk och
atteststyrd godsmottagning i orderhanteringssystemet (EAM). Rekommendationen kvarstar fran
tidigare ar.

Bolagets kommentar

Elektronisk och atteststyrd godsmottagning, som kraver system- och processférandring, ingar i
pagaende arbete for effektivisering och kvalitetshojning av inkdpsprocessen med genomférande
enligt férvaltningsplan. Beraknad implementering under 2020.

Ansvarig: Robert Casselbrant, CFO, Stab Ekonomi, Inkdp

Datum: 2019-11-15
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2.4.2 Uppdatering av attestbehérigheter
lakttagelse

Under féregaende ars granskning noterades att attestbehérigheter samt behérigheter som ror
inkdp (t.ex. vid byte av tjanst) inte var uppdaterade i systemen (EAM, CDI och EFH). Detta
ledde till osakerhet kring vem som borde attestera en order samt huruvida en order var korrekt
attesterad. Under 2019 har en kontroll inférts som innebér en regelbunden genomgang av
attestregistret. Det har &ven inférts en rutin som innebér att IT-avdelningen informeras nar
nagon byter tjanst vilket initierar att byte av attestbehérigheter ses dver.

Vi bedémer darmed att rekommendationen har atgérdats.

2.5 Loneprocessen

2.5.1 Registrering/férandring av grunddata/masterdata
lakttagelse

Varje chef har behdrighet i Personec att &ndra sina anstalldas I6ner. Vi har tidigare ar noterat
att &ndringar i I6neregister samt andringar i enskilda manadsléner kunnat géras utan att dessa
éndringar kontrollerats, dvs. &ndringarna har inte granskats i enlighet med fyra-6gon-principen.
Under 2019 har det inférts en rutin att HR-administrator jamfor innevarande manads 16ner med
féregdende manads loner for att sakerstalla att det finns underlag for alla andringar. Det sker
dock ingen dokumentation av utférd kontroll.

Forbéttringsforslag

Vi bedémer att den rutin som inférts. under 2019 &r lamplig. Vi rekommenderar att bolaget éver-
vager att definiera hur utférd kontroll ska dokumenteras.

Bolagets kommentar

Vi kommer komplettera rutinen med beskrivning av hur utférd kontroll ska dokumenteras.
Ansvarig: Arto Pitkdniemi, Stab Personal

Datum: 2019-11-15

2.6  Finansprocessen

Vi har tidigare ar granskat den finansiella handeln inom elhandelsomradet och bransle-
anskaffningsomrédet. | ar har vi féljt upp rekommendationerna inom dessa omraden samt upp-
daterat var férstaelse kring den 6vergripande interna styrningen, uppféljningen och rappor-
teringen.

2.6.1  Styrdokument (brdnsleanskaffningsomradet)
lakttagelse

VO Produktion har en avtalslista d&r man sammanstaller samtliga bransleleverantérer. Vi
noterade 2017 och 2018 att bolaget vid var granskning inte hade uppdaterat sin avtalslista &ver
motparter/leverantdrer. Flera leverantérer av flis och pellets saknades. Fullstédndig information
av leverantdrer, ramavtal och avtalsperiod &r viktigt for att sakerstélla att korrekt information
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hanteras internt. Enligt bolaget sker numer uppdatering av avtalslistan tva ganger per manad. |
samband med granskningen 2019 har vi erhallit en nyligen uppdaterad avtalslista.

Vi bedémer dérmed att rekommendationen har atgardats.

2.6.2  Uppféljning av rekommendationer (elhandelsomradet)

Nedan sammanstéller vi status pa de rekommendationer fran 2016 som inte var helt atgardade
2017 och 2018. Under 2018 har KPMG, pa bolagets uppdrag, utfért en granskning av risk-
hanteringen inom el- och gashandeln. Vi har beaktat denna vid utférandet av var granskning.

2.6.2.1 Redovisning av derivatinstrument i Géteborg Energi Din El AB (giller i
férekommande fall &ven Goteborg Energi AB)

lakttagelse

Bolagets sékringsportfdlj redovisas som sakringsinstrument enligt K3-regelverket vilket innebar
att resultatet tas i resultatrékningen vid forfall. K3 stéller ett antal krav for att sakrings-
redovisning far ske. Bland annat maste mal for riskhanteringen finnas och att sékrings-
forhallandet forvantas vara effektivt. Féretaget maste vidare enligt K3 per varje balansdag
beddéma om villkoren &r uppfylida. Tidigare ar har vi noterat att ingen uppféljning sker av om
sakringsforhallandet &r effektivt. Bolaget har infért mal och uppfélining, bl.a. genom ett
procentuellt intervall dér man bedémer att sakringen &r effektiv. | samband med samtliga
styrelsemdten finns numer en stdende punkt pa agendan att bolagets interna riskcontroller ater-
rapporterar sékringsférhallandet under perioden. Vi saknar déremot ett tydligt staliningstagande
i bolagets uppféljning dar bolaget tar stélining till om sakringen ar effektiv.

Vi har tidigare ar noterat att procentuella avkastningsmal och riskmandat har satts for bade
sékringsportféljen och handelsportfdljen. Avkastningsmalen har tagits bort fran de formella styr-
dokumenten vad géller sakringsportfdljen. | samband med var granskning framkom indikationer
pa att beslut huruvida en affar sékras eller ej delvis baseras pa beddmning av den framtida pris-
utvecklingen och inte enbart i syfte att reducera prisrisken fér affarer till fast pris. Om det finns
vasentliga inslag av aktiv férvaltning dar omdispositioner i sékringsportfélien baseras pa
spekulation om framtida prisutveckling frangas det grundlaggande syftet med sakringsportfoljen,
dvs att sakra finansiella risker. Bolagets efterlevnad av K3:s regler fér sakringsredovisning kan
da ifragasittas.

Koncernen har definierat riskmandat for sékringsportféljen och handelsportféljen. Syftet ar att
begrénsa hur stora férluster som kan géras i respektive portfdlj under ett rakenskapsar. Om
bolaget ackumulerat en férlust som tangerar riskmandatet i handelsportféljen ska portfdlien
omedelbart sténgas och ingen mer handel far ske under rakenskapsaret. Av bolagets finansiella
anvisningar framgar att om halva mandatet fér sakringsportfoljen forbrukats sa ska bolagets
positioner minimeras s& langt det ar méjligt i de standardiserade produkter som finns till-
gangliga. Orealiserade forluster i sékringsportfélien paverkar ej resultatet da derivaten tecknats i
syfte att sakra inkdpspriset pa el hanforligt till bolagets férsaljningsavtal till fast pris. Ett risk-
mandat i sakringsportféljen bedéms inte fylla nagot syfte da derivaten i sékringsportfoljen ar av-
sedda att hallas till forfall. Att definiera ett sakringsintervall bedéms vara ett mer andamalsenligt
satt att méta effektiviteten i sékringsportfolien medan spekulativ handel med derivat hanteras i
handelsportféljen.

Vi noterar att omfdringen fran systemet iRisk till huvudboken sker manuellt. Manuella moment
okar risken for fel och bér undvikas. lakttagelsen kvarstar fran tidigare ar.

7 (10)



EY

Building a better
working world

Férbéttringsférslag

Vi rekommenderar att bolaget tydliggér i sin uppféljning ett stallningstagande om villkoren fér
sakringsredovisning enligt K3 ar uppfyllda, t ex genom ett beslut av styrelsen.

Vidare rekommenderar vi att bolaget tydligare definierar kriterierna for hur sékringsportféljen
ska hanteras och nér sakring ska ske for att sékerstélla att hanteringen ar i linje med K3:s regler
for sakringsredovisning.

Vi rekommenderar att bolaget tar bort risklimiten for sakringsportféljen och endast definierar
vilket sékringsintervall som anses effektivt.

Vi rekommenderar att bolaget underséker méjligheten att inféra en automatisk bokféring mellan
systemet iRisk och huvudboken. Rekommendationen kvarstar fran tidigare ar.

Bolagets kommentar

| koncernens finansiella anvisningar anges mal for riskhanteringen och hur effektiviteten mats.
Géteborg Energi Din El ABs och Géteborg Energi ABs styrelser kommer ta stélining till om
villkoren for sékringsredovisning enligt K3 &r uppfyllda vid varje balansdag efter arsbokslut.

Goteborg Energi Din El ABs styrelse har informerats om hur sakringsintervall och risklimit
efterlevs, och konstaterat att risklimiten inte &r en begransning av den maximala risk som kan
uppsta. Géteborg Energi ABs styrelse har informerats om motsvarande med avseende pa
sakringsintervall.

Avkastningskrav finns inte kvar fér Géteborg Energi Din El ABs sékringsportfélj i enlighet med
K3.

Automatisering av bokféringsunderlag mellan iRisk och Géteborg Energi Din El ABs huvudbok
ingar i ett pagaende projekt och ska vara infért under 2020.

Ansvarig: David Hellstrom/Bjorn Gustafsson, Verksamhetsomrade Marknad & Férséljning och
Roger Sundemo, vd Géteborg Energi Din EI AB

Datum: 2019-11-15

2.6.2.2 Aterrapportering av efterlevnad av Goteborg Energi ABs finansiella anvisningar
samt Goteborgs Stads finanspolicy

lakttagelse
Under 2018 har KPMG, pa bolagets uppdrag, utfort en granskning av riskhanteringen inom el-
och gashandeln Rapporten mynnade ut i ett antal rekommendationer, bl.a.
Framtagande och beslut om en riskaptit och riskstrategi
Tydliggbrande av centrala befattningshavares ansvar att sékerstélla att koncernens
verksamhet bedrivs inom beslutade ramar for risk
Etablering av ett formellt moétesforum dar koncernchef, CFO samt VD Din El och chef
Marknad och Forsaljning diskuterar strategiska fragor
Overvagande av riskcontrollerns placering i organisationen fér att sékerstélla oberoen-
det
Genomgang av dokumentationen for att skapa en mer enhetlig struktur och réd trad.
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Vi har i samband med revisionen 2019 diskuterat bolagets hantering av rekommendationerna
ovan . Vi kan konstatera att bolaget vidtagit atgarder kopplat till samtliga rekommendationer.
Bolaget har efter dvervégande valt att lata riskcontrollerns placering i organisationen vara
oférandrad.

Bolagets kommentar

Ett antal aktiviteter har genomforts i enlighet med rekommendationer KPMG lamnade i sam-
band med internrevisionsuppdrag vi initierade for att genomlysa finansiella anvisningarna. Ett
kapitel om riskhanteringen dar riskaptit definieras har inkluderats i affarsplanen som faststalls
av Géteborg Energi ABs styrelse.

Centrala befattningshavares ansvar att sakerstilla att koncernens verksamhet bedrivs inom
beslutade ramar har tydliggjorts i de finansiella anvisningarna fér koncernen Géteborg Energi.

Métesforum har etablerats i enlighet med rekommehdationen med koncernchef, CFO, chef
verksamhetsomrade Marknad & Férsaljning och VD Géteborg Energi Din El AB dar aven risk-
kontroller medverkar.

Riskcontrollerns placering i organisationen har efter évervigande beslutats att inte andras. Dar-
emot har riskcontroller fatt en streckad linje till CFO vad géller rapportering av avvikelser.

All dokumentation &r genomgangen och foljer en enhetlig struktur.

Ansvarig: Robert Casselbrant, CFO, Stab Ekonomi
Datum: 2019-11-15

2.7  IT-miljon

Som en del i revisionen av koncernen Géteborg Energi' fér 2019 genomfér vi arligen en gransk-
ning av IT-verksamheten avseende

overgripande kontrollmiljo i IT-verksamheten,

hantering av programférandringar,

hantering av behérigheter samt

rutiner kring IT-drift.

vV v vVvy

Féljande IT-system ingar i var granskning:

> Agresso
» CAB
» SAP

Granskning 2019 kommer att ske under november 2019 och resultatet kommuniceras i separat

rapport.

' Denna granskning innefattar féljande bolag: Géteborg Energi AB, Géteborg Din El AB,
Géteborg Energi Nat AB, Géteborg Energi Gasnét AB, Géteborg Energi Gothnet AB
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2.7.1 Projekt NASA - granskning av provkonvertering

Det koncerndvergripande nya tjénstebaserade systemstédet for processen "Erbjuda hallbara
och prisvérda energilésningar” medfor byte av affarssystem och saledes migrering av en stor
méangd data. Projektet har granskats under pagaende migrering (provkonvertering 1) och inne-
fattar en bedémning kring projektplan/styrning, riskanalys, kontroller, sparbarhet, strategi och
behdrighetshantering samt rekommendationer infér kommande provkdrningar av affars-
systemet.

En sammanfattning av iakttagelser och rekommendationer anges nedan:

> sékerstélla att man staller hogre krav pa Tieto Sweden AB ("Tieto”) infér prov-
konvertering 2

> sékerstélla att samtliga kallsystem innefattas i provkonvertering 2

> 0©ka sparbarheten i testférfarandet samt kravstalla mot Tieto att fa stérre inblick | deras
testning innan GEAB utfor sin testning

» definiera behérighetsrutiner for det nya systemet dé detta arbete inte paboérjats vid
granskningstilifallet

En fullsténdig rapport kring iakttagelser och rekommendationer har rapporterats separat.
Goteborg den 22 november 2019

ans Gavin
HuvudansyArig revisor

Auktoriserad revisor

¢
Michaela Nilsson
Auktoriserad revisor
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