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Goteborgs
Stad

Goteborg Energi AB

Granskning av verksamhetsaret 2019

Lekmannarevisorerna har avslutat granskningen av bolaget avseende
verksamhetsaret 2019,

Vara iakttagelser och bedémningar framgér av granskningsredogérelsen
som bifogas.

En del av granskningen har genomfbrts med hjilp av revisionsbyrén PwC. En
rapport frdn revisionsbyran bildggs granskningsredogérelsen.

Vart uttalande till arsstimman ldmnas i en granskningsrapport. Gransknings-
rapporten skickas till bolaget effer det att styrelsen beslutat att faststilla
arsredovisningen. Uttalandet i granskningsrapporten grundar sig pa
granskningsredogérelsen.

Vi vill betona vikten av att styrelsen vidtar lampliga 4tgéirder med anledning

av de rekommendationer som limnas och vi vill ddrfor

ha ett yttrande frdn styrelsen. Av yttrandet ska framga vilka atgérder som

bolaget har gjort eller planerar att géra med anledning av rekommendationerna.
Yttrandet ska skickas till stadsrevisionen@stadsrevisionen.goteborg.se senast den
18 juni 2020.

Goteborg den 16 januari 2020

TM/ 5,,7 b MM@*“] !’/\"&—‘

Tom Heyman Christina Rogestam
lekmannarevisor utsedd av lekmannarevisor utsedd av
kommunfullméktige kommunfullméktige
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Granskningsredogérelse

1 Sammanfattning

Koncemstyrelse och verkstillande direktOr ansvarar for att koncernens
verksamhet bedrivs i enlighet med lagar och foreskrifter, bolagsordning samt
dgardirektiv.

Lekmannarevisorernas uppdrag 4r att granska om koncernens verksamhet skéts
pé ett &ndamadlsenligt och fran ekonomisk synpunkt tillfredsstiillande sitt samt
om koncernens interna kontroll 4r tillracklig.

Avrets granskning av bolaget omfattar:

L ]

grundldggande granskning

ink6p och upphandling

personsikerhet

forebyggande arbete mot oegentligheter
uppf6ljning av foregdende &rs rekommendationer.

Granskningen visar att delar av koncernens verksamhet har brister eller
forbéttringsomraden som behdver dtgirdas. Darfor ldmnar vi f6ljande
rekommendationer:
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1.1 Tabell 1: Sammanstillning av

rekommendationer

Omrade

Rekommendation

Inkép och upphandling

Lekmannarevisorerna rekommenderar
koncernstyrelsen att omhanderta de
brister som har identifierats i
granskningen samt att sékerstélla att
upphandlingar hanteras enligt
lagstiftning och stadens riktlinjer och
att den interna kontrollen av
direktupphandlingar stérks.

Personsakerhet

Lekmannarevisorerna rekommenderar
koncernstyrelsen att omhénderta
konstaterade brister och sakerstalla
efterlevnaden av regelverk och
riktlinjer avseende risker for vald och
hot om vald.

Uppférandekod och etiska riktlinjer

Lekmannarevisorerna rekommenderar
koncernstyrelsen att sdkerstalla en
regelbunden och systematisk
uppfoljning av efterlevnaden av
uppférandekoden och de etiska
riktlinjerna. (Rekommendationen
[Amnades 2018)

Offentlighet och sekretess

Lekmannarevisorerna
rekommenderar koncernstyrelsen att
se till att det finns dokumenterade
rutiner for hur den personliga e-
posten ska hanteras under planerad
och oplanerad franvaro sa att
inkomna handlingar omhéandertas i
enlighet med géllande regelverk.
(Rekommendationen lamnades
2016. Uppfdljning genomférdes forra
aret.)
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Lekmannarevisorerna rekommenderar
koncernstyrelsen att se till att
fullmakter eller annan skriftlig
Overenskommelse upprattas vid
planerad eller oplanerad franvaro sa
att inkommande handlingar via
personadresserad post omhandertas i
enlighet med géllande regelverk.
(Rekommendationen ldmnades 2016.
Uppf6ljning genomfoérdes forra aret.)

I 6vrigt beddmer vi att koncernen har skétt verksamheten pa ett indamaélsenligt
och frdn ekonomisk synpunkt tillfredsstéllande sétt samt att den intema
kontrollen har varit tillracklig.
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2

2.1

211

Granskning av verksamheten

Koncemnstyrelse och verkstillande direktor ansvarar for att koncernens
verksamhet bedrivs i enlighet med lagar och f6reskrifter, bolagsordning samt
dgardirektiv.

Lekmannarevisorernas uppdrag &r att granska om koncernens verksamhet skéts
pé ett dndamalsenligt och frdn ekonomisk synpunkt tillfredsstillande satt samt
om koncernens interna kontroll ar tillricklig.

Granskningen av verksamheten omfattar en grundliggande del, som &r en
oversiktlig granskning av koncernens ledning och styrming samt interna
kontroll, flera férdjupade granskningar samt uppfoljning av tidigare ars
granskning.

Grundldggande granskning

Den grundlaggande granskningen syftar till att Gversiktligt bedéma koncemnens
ledning och styrning samt interna kontroll. Det innebér att revisorerna 15pande
féljer styrelsens protokoll och handlingar och informerar sig om verksamheten.
Granskningen omfattar f6ljande delar:

e f6ljsamhet mot kommunfullméktiges dgardirektiv

e f6ljsamhet mot kommunfullméktiges riktlinjer och direktiv for
Goteborgs Stads bolag

e foljsamhet mot kommunfullméktiges budget

o f6ljsamhet mot kommunfullméktiges riktlinjer for styrning, uppfoljning
och kontroll

e fo6ljsamhet mot kommunfullmaktiges regler for ekonomisk planering,
budget och uppfoljning

e styrning och uppfdljning av verksamhet och ekonomi

e beslutsunderlag

* hantering av sérskilda uppdrag fran kommunstyrelsen/
kommunfullmiktige.

Uppféljning av handlingar och protokoll

Lekmannarevisorerna granskade 2016 koncemens foljsamhet mot
kommunfullmaktiges riktlinjer och direktiv for Géteborgs Stads bolag gillande
kravet pd att samtliga dagordningar, handlingar och protokoll i koncernens
styrelser ska finnas tillgéingliga pa stadens hemsida. Granskningen resulterade i
att vi riktade en rekommendation till koncernen.

12018 ars granskning foljde vi upp vilka atgarder som koncernen hade vidtagit
med anledning av rekommendationen. Lekmannarevisorerna bedémde att
rekommendationen kvarstod:
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2111

2.11.2

2.1.2

2.2

2.21

Lekmannarevisorerna rekommenderar koncernen att se over sin
hanteringsordning ifrdga om publicering av styrelsehandlingar for att biittre
kunna mota gallande krav for offentliggirande av dessa handlingar.

I 4r har vi {6ljt upp rekommendationen genom I6pande kontroll av
styrelsehandlingar pa stadens hemsida.

lakttagelser

Vér granskning visar att samtliga handlingar till och med oktober har
publicerats.

Bedémning

Lekmannarevisorerna bedomer att rekommendationen dr omhindertagen. Vi
kommer dock att fortsitta folja koncernens hantering av styrelsehandlingar.

Sammanfattande bedémning

Lekmannarevisorernas dversiktliga bedémning ar att koncernen har en
tillfredsstéllande ledning och styrning samt tillricklig intem kontroll inom de
omraden som har omfattats av den grundldggande granskningen.

Ink6p och upphandling

Utgangspunkter i granskningen

Lekmannarevisorerna har granskat koncernens interna kontroll avseende inkép
och upphandling.

Inkdp och upphandling &r en viktig del av Goteborgs Stads nimnders och
bolags verksamheter och ar ett omrade som &r kénsligt for otillbérlig paverkan.
Medarbetare med ansvar for uppgifter inom omradet har dirfor ett sdrskilt
ansvar for att fortroendet for staden uppritthalls.

Offentlig upphandling regleras av lagen om offentlig upphandling (LOU
2016:1145) och lagen om upphandling inom fors6rjningssektorerna (LUF
2016:1146). Lagstiftningen syftar bland annat till att stivja problem med
otillatna direktupphandlingar. Om en upphandlande myndighet tecknar avtal
som i efterhand kan betecknas som otillaten direktupphandling riskerar
myndigheten att avtalet ogiltigfrklaras och att alla prestationer som har
utviéxlats ska dtergd. Avtalsparten kan dessutom kriva skadestdnd och en
upphandlingsskadeavgift kan utdémas efter ansékan av Konkurrensverket.
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2.2.2

Inom stadens verksamheter regleras omradet ocksé av fullméktiges riktlinje for
ink6p och upphandling. Enligt riktlinjen 4r stadens verksamheter skyldiga att
anvinda de upphandlade ramavtalen vid inkdp som omfattas av befintligt
ramavtal, och dér behovet kan tillgodoses av ramavtalet. Namnder och styrelser
ska I6pande folja upp foljsamhet mot stadens ramavtal och eventuella egna avtal
samt sdkerstélla att villkor i avtalen f6ljs under hela avtalsperioden.

Lekmannarevisorerna har gett PwC i uppdrag att genomf6ra en granskning av
ink6p och upphandling. Granskningen syftar till att bedéma om:

¢ koncernstyrelsen foljer LOU/LUF, stadens regelverk och eget
regelverk avseende inkSp och upphandling

o det forekommer otillatna direktupphandlingar hos koncernstyrelsen

e direktupphandlingar genomfors i enlighet med lag och stadens
riktlinjer bland annat avseende hur konkurrens tillvaratas och
dokumentation upprittas

e koncernstyrelsen uppvisar en god foljsamhet mot gillande ramavtal
(stadsgemensamma och verksamhetsspecifika)

e koncernstyrelsen har dandamélsenliga kontrollaktiviteter for att
sikerstalla f6ljsamhet mot géillande regelverk inom omréidet samt for
att sikerstilla f6ljsamhet mot ramavtal

e inkdpsorganisationen ar utformad pé ett &ndamalsenligt sitt avseende
bestillarnas ansvar och befogenheter och om det ges stdd, utbildning
och information for att genomf6ra och dokumentera upphandlingar,
ink&p och avrop i enlighet med géillande riktlinjer.

Granskningen har utforts genom kartlédggning av koncernens arbete med inkdp
och upphandling, dokumentstudier, registeranalys med ramavtalsmatchning,
stickprovskontroller avseende avrop, direktupphandling och kontrollaktiviteter
samt intervjuer med ansvariga tjansteman.

PwC:s granskningsrapport har skickats till koncernen. Nedan sammanfattas
granskningsresultatet och vara bedémningar.

lakttagelser

Av granskningen framgar att direktupphandlingar inte genomfors i enlighet med
lagstiftning och stadens regler. Det forekommer otillatna direktupphandlingar,
det vill séga, direktupphandlingar dér virdet Gverstiger
direktupphandlingsgrinsen och inte har annonserats i enlighet med
lagstiftningen. Vidare finns brister i dokumentationen av de
direktupphandlingar som &verstiger 50 000 kronor. Av stickprovet om 20
fakturor framgar att dokumentation saknas helt som pavisar att tre leverantérer
har blivit tillfrdgade. Det genomf6rs ingen egen analys i koncernen huruvida
otillatna direktupphandlingar forekommer eller i vilken utstrickning. Det
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2.2.3

2.3

genomfors heller ingen analys vad géller inkép av samma slag. Diremot visar
granskningen att leverant6rerna har kontrollerats avseende skatter/avgifter.

For att kontrollera féljsamheten till ramavtal har tio leverantorer med fem
fakturor vardera valts ut for granskning. Granskningen visar att féljsamheten till
gillande ramavtal ar god. Avvikelserna mot kontrollpunkterna ir fa vilket tyder
pa god avtalsefterlevnad. Leverantérsmonstret visar pa en relativt hog andel
leverantorer med stor omséttning, ndgot som tyder pa att koncernen till stor del
har ramavtal som técker dess behov.

Av granskningen framgdr att koncernen delvis har andamélsenliga
kontrollaktiviteter for att sdkerstélla f6ljsamhet till gillande regelverk samt
ramavtalstrohet. I granskningen konstateras att kontrollaktiviteterna inom
omrédet har vissa svagheter. Det saknas en aggregerad analys av
inkdpsmonstret, det vill séga, en kontroll av det sammanlagda virdet av inkdp
av liknande varor och tjanster. En risk f6r avvikelser eller brister bedéms
foreligga eftersom koncernen saknar ett fullgott system for intern kontroll och
saknar tillricklig dokumentation av direktupphandlingar 6ver 50 000 kronor
enligt stadens riktlinjer. Den ambitiésa kontrollen av fakturor kan dock minska
risken for otilldtna kép av upphandlade leverantorer.

Koncernens inkdpsorganisation bedéms vara utformad pé ett &ndamalsenligt
sitt. Det dr obligatoriskt for medarbetare att genomga utbildning for att fa gora
avrop och bestilla. Koncemnens bestéllare bedoms f tillrdckligt stéd och
information av inkdps- och upphandlingsavdelningen. Dock foreligger viss risk
for avvikelse till f6ljd av att koncernen har manga inkopsberittigade samtidigt
som utbildningen inte behdver fomyas.

Bed6mning

Lekmannarevisorernas sammantagna bedomning 4r att koncernstyrelsen delvis
sakerstiller en tillracklig intern kontroll avseende inkép och upphandling.
Koncernens f6ljsamhet mot LUF och stadens regelverk avseende inkép och
upphandling behéver forbittras.

Lekmannarevisorerna rekommenderar koncernstyrelsen att omhdnderta de
brister som har identifierats i granskningen samt att sikerstilla att
upphandlingar hanteras enligt lagstiftning och stadens riktlinjer och att den
interna kontrollen av direktupphandlingar stdrks.

Personsdkerhet

2.3.1 Utgangspunkter i granskningen
Grunden for att medarbetare och fortroendevalda utfor ett arbete med hog
kvalitet &r att det i alla avseenden (fysiskt, psykiskt och socialt) finns en trygg
och god arbetsmiljé. Vald och hot om vald mot anstéllda pé en arbetsplats &r ett
Stadsrevisiont; 10 (28)
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arbetsmiljoproblem som, f6r den drabbade, kan innebira fysiska skador,
psykisk péfrestning samt ekonomiska forluster p& grund av sjukskrivningar.

Ett sdrskilt utsatt omrade kidnnetecknas av en social problematik och kriminell
nérvaro. Sverige har totalt 22 utsatta omraden varav fem aterfinns i Goteborg.
Goteborg Energi ABs medarbetare utfor sina uppdrag i hela staden. Fér de som
verkar inom utsatta omréden kan risken for vald och hot om véld vara f6rhéjd.
Detta utgor bakgrunden till denna granskning.

Vid granskningens inledande intervjuer med ledningen har det framgétt att
personsdkerhet till stor del handlar om sékerhet for medarbetare i félt, och i
regel ar relaterat till elsdkerhet och risker for olyckor. Samtidigt omfattar
Goteborgs Stads riktlinje for personsikerhet endast risker fr vald och hot om
vald. En definition av personsdkerhet saknas i riktlinjerna.

Definitionsméssigt kan personsiakerhet omfatta manga aspekter av sikerhet,
men handlar generellt om skydd av ménniskors liv och hilsa.! Inom elsektorn
handlar den storsta andelen av anmilda allvarliga tillbud om olyckor relaterade
till hindelser med elektricitet (Gver 50 procent). Fysiskt vald omfattar en
mycket liten andel av tillbuden (cirka en till tv procent) 2 vilket bér beaktas. I
denna granskning har vi valt att utga fran att personsikerhet i arbetsmiljén
handlar om att undvika avsiktlig och oavsiktlig skada for medarbetare.
Granskningen kommer i huvudsak att inriktas pa risk for vald och hot om vald,
men kommer &ven till viss del berra fysisk personsékerhet i filt pa en
Overgripande niva 3.

Granskningen syftar till att bedéma om koncernen bedriver ett
personsékerhetsarbete i enlighet med géllande regelverk, och ska besvara
foljande revisionsfragor:

* Har koncernen en dndamélsenlig (dokumenterad) organisation for
personsékerhetsarbetet?

e Har koncernen (dokumenterade) rutiner for personsikerhetsarbetet?

e Finns det en tillbudsrapportering och riskhantering som sékerstéller att
risker f6r vald och hot om véld kan minimeras?

e Sker det en uppfoljning som ger tillrackligt med underlag for att
beddma om sakerhetsnivan dr acceptabel?

Granskningen har genomforts genom dokumentstudier och intervjuer. Intervjuer
har skett med chefer i koncernledningen, sikerhetschef, HR-chef och
avdelningschefer vid Goteborg Energi AB (avdelning Mita )samt vid Géteborg
Energi Nédt AB (avdelning Nét Underhall). Bida avdelningarna ingér i
verksamhetsomrédet Distribution. En gruppintervju har genomf6rts med

I MSB, personsikerhet

2 Bransch — El, statistikunderlag om arbetsolyckor/arbetssjukdomar/tillbud som kan vara till stod
nir du upphandlar tjénster elektriska arbeten Arbetsmiljéverket

3 Granskningen omfattar inte en fullstindig genomgéng av rutiner for elsiikerhet och
brandsikerhet.
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2.3.2

2.3.21

distributionselektriker som har sin arbetsplats i filt. Vid méitningsverksamheten
arbetar tekniker med installation och till och frankoppling av méitarutrustning.

Granskningens revisionskriterier dr Arbetsmiljoverkets foreskrifter om hot och
vald i arbetsmiljén (AFS 1993:2), Goteborgs Stads sékerhetspolicy och
Goteborgs Stads riktlinje for personsidkerhet.

Arbetsmiljélagen utgdr grunden for ArbetsmiljGverkets foreskrifter. Goteborgs
Stad har uppréttat en sékerhetspolicy som anger att sidkerhetsarbete ocksé
omfattar personsékerhet och att varje nimnd och styrelse ansvarar for detta.
Policyn konkretiseras i stadens riktlinje for personsékerhet som syftar till att
skapa en for staden gemensam syn pé sikerhetsarbetet fore, under och efter en
héndelse med inslag av hot och/eller vald.

lakttagelser

Koncernen har en &ndamalsenlig organisation for sakerhetsarbetet, men
rutinerna for hantering av handelser av vald och hot om vald kan
utvecklas

Enligt Arbetsmiljoverkets foreskrifter ska sakerhetsarbetet ordnas s att risk for
véld eller hot om vald forebyggs i sa stor utstrickning som méjligt. Lokala
behov och férutsittningar ska avgéra hur arbetet bist organiseras och vilka
handlingsprogram som behdvs for att férebygga vald och hot om vald. Stadens
sidkerhetspolicy foreskriver att bolagsledningen, genom en tydlig inriktning och
férdelning av ansvar, ska engagera sig i verksamhetens sikerhetsarbete.
Organisation, delegation, beslut, planer och atgérder betraffande
sdkerhetsarbetet ska dokumenteras.

Koncernen har en sdkerhetsstrategi dir sakerhetsorganisationen beskrivs och
ansvaret foljer linjen. Koncernen har ingen specifik organisation for
personsikerhet utan ansvaret f6ljer linjechefens ansvar i likhet med andra fragor
inom arbetsmiljdarbetet. Koncernens arbete med personsikerhet ingér som en
del i det systematiska arbetsmiljoarbetet vilket ocksé stadens riktlinje for
personsékerhet foreskriver att det ska. Verkstillande direktor har delegerat
ansvaret fOr arbetsmiljoarbetet till chefer i linjeorganisationen. Chefer pa olika
nivaer ansvarar ddrmed for personsikerheten, och att rutiner upprittas for sina
respektive enheter och att uppféljning sker.,

Stadens sékerhetspolicy anger att en sakerhetschef ska utses och ha befogenhet
att vara drivande, halla ihop, initiera och genom stéd och uppfdljning utveckla
sdkerhetsarbetet. Koncernen har utsett en sikerhetschef med detta ansvar.
Sikerhetschefen uppfattar att han i enlighet med sékerhetspolicyn har
befogenhet att vara drivande och hélla ihop, initiera och genom stéd och
uppfoljning utveckla sdkerhetsarbetet.

Enligt Arbetsmiljoverkets foreskrifter ska sérskilda sidkerhetsrutiner finnas for
arbete som kan medfora risk f6r vald eller hot om vald. Rutinerna ska héllas
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23.22

aktuella och f6ljas upp fortlépande. Rutinerna ska vara kinda av alla
arbetstagare som kan bli bertrda av riskerna.

Inga koncerndvergripande riktlinjer for véld eller hot om véld finns i nuldget,
men ett utkast dr under utveckling inom HR-avdelningen. Eftersom
personsikerhet ligger inom ramen for det systematiska arbetsmiljdarbetet ar det
avdelningschefers ansvar att upprétta rutiner i linjeorganisationen. Vid de
granskade avdelningarna finns relevanta dokumenterade rutiner f6r
personsikerhetsarbetet. Innebér en arbetsuppgift till exempel pataglig risk for
vald eller hot om vald far den enligt Arbetsmiljdverkets foreskrifter inte utforas
som ensamarbete. De granskade avdelningarna har dokumenterade rutiner fér
ensamarbete, vilket inom arbetet med elnét dven styrs av en sdrskild foreskrift
frén Arbetsmiljoverket och Elsakerhetsverkets forfattningssamling och
foreskrifter. I avdelningarmnas rutiner beskrivs bland annat vilka atgérder som
medarbetare kan utféra p& egen hand. Av granskningen framgar att avdelningen
for matningsverksamhet ocksa har uppréttat en rutin fér hindelser av vald och
hot om vald.

Medarbetare fir information om rutiner vid nyanstillning, vid kurstillfillen och
vid APT. Vid granskningen framgér att medarbetare i filt inte kiinner till
stadens riktlinjer for personsikerhet, men att de anser att de vet var de kan séka
efter géllande rutinbeskrivningar. Av intervjuerna framgér att medarbetare
generellt uppfattar organisationen som mycket sikerhetsorienterad.

Av Arbetsmiljoverkets forskrifter framgar att arbetstagare som utsatts for vald
eller hot om véld snabbt ska fa hjélp och stdd for att forebygga eller lindra savil
fysisk som psykisk skada. Arbetsgivaren skall ha sirskilda rutiner for detta.
Enligt Géteborgs Stads riktlinjer for personsikerhet dr ett minimum att
uppf6ljning sker efter en vecka, tre ménader och ett &r. Om det finns behov ska
uppfoljning ske vid fler tillfallen. Vid granskningen framgar att det inte finns
rutiner som sékerstiller att uppfoljning sker med dessa tidsintervaller.

Det finns en tillbudsrapportering och riskhantering som sakerstaller att
risker for personsédkerhet hanteras. Riskhanteringen avseende vald och
hot om vald bér dock forbattras

Enlig Arbetsmiljoverkets foreskrifter ska arbetsgivaren utreda de risker for vald
eller hot om véld som kan finnas i arbetet samt vidta de 4tgirder som kan
foranledas av utredningen.

P4 koncernnivd genomfors en Gvergripande riskanalys. Risken for vald och hot
om véld har inte kommit upp som en visentlig risk pa dvergripande niva. Varje
verksamhet gor en riskanalys utifrén sitt perspektiv och ska anpassa sina rutiner
efter riskbedomningen. Risken f6r personolyckor har bedémts som viésentlig
och ar lyft p& koncerndvergripande niva. I den dvergripande riskanalysen for
2018 ingick allvarlig personolycka och merparten kontroller som togs upp i
internkontrollplanen for 2018 var relaterade till personsikerhet och arbetsmiljé.
Rutiner finns som beskriver systemet for riskhantering inom
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verksamhetsomrédet Distribution, som de bida avdelningama tillh6r. Dar
beskrivs bland annat hur riskanalysarbetet ir strukturerat inom
arbetsmiljGarbetet.

Av intervjuer med chefer pa olika nivéer framgér att det inte har skett nigon
overgripande systematiskt utford utredning Sver vilka yrkesgrupper som kan
vara mest utsatta for vald och hot om vald i organisationen. Av intervjuerna
framgér dock att jourpersonal som arbetar natt anses vara en grupp medarbetare
som riskerar att vara mer utsatt. Aven installatérer som arbetar med
métutrustning i anslutning till bostéder, och skéter till och frénkopplingar i
kravirenden och fall av energistélder, uppfattas héra till riskgruppen.
Kundtjénst och medarbetare som arbetar med Vistsvenska paketet anses ocksé
ha en mer utsatt position.

Det sker inte nagon direkt identifiering av var i staden geografiskt som 6kad
risk foreligger eller vid vilka situationer. Det framgar av granskningen att det
finns olika uppfattningar om huruvida de utsatta omradena skulle innebéra en
storre risk. Av intervjuerna framgar bade att det finns ett &kat risktink nér
medarbetare ska till dessa omréden, pé grund av valdsutvecklingen i samhéllet.
Samtidigt uppfattas dven att situationer, exempelvis vid kravhantering eller yttre
omsténdigheter som nattarbete, kan ha mer betydelse vid riskbedémning #n om
det &r ett utsatt omrade.

P4 b4da avdelningarna genomfors riskanalyser vid skyddsronder inom SAM
avseende personsikerhet, en respektive tva ganger per ar. Chef, skyddsombud
och medarbetare deltar i skyddsronderna och dven arbetsmiljdingen;jér kan delta
vid behov. Aven oanmélda skyddsronder kan férekomma.

Avdelningen Méta, som hor till de verksamheter som kan vara mer utsatta, har
tagit upp risken for vald och hot om vald i sin riskanalys inom ramen for SAM.
Tvé risker bedomdes kopplade till hot om vald enligt AFS 1993:2.

Koncernen infér i nuldget ett digitaliserat arbetssitt, Digitalt arbetssétt i falt
(DAIF). Dir ingér att medarbetare i anslutning till varje uppdrag genomfér en
riskanalys i relation till uppdraget. Meningen #r att en arbetsorder endast
Oppnas nér riskanalysen har genomf6rts genom ifyllande av en checklista. Vid
avdelningen Distribution har checklistan i DAIF inforts i tvA processer. Vid
avdelningen Mita har inte arbetsséttet med checklistan inforts infor varje enskilt
uppdrag, dock ska medarbetare ga igenom checklistan en gang per dag.

Samtidigt refereras dven till elsékerhetsregler i Bld boken och att den
fortfarande anvénds i organisationen. Bl4 boken ersattes av foreskrifter frén
elsakerhetsverket 2008.

Avseende forebyggande arbete forekommer ocksd dterkommande rondering vid
anldggningar av distributionstekniker. Av granskningen framgar att rondering
nu har minskat fran en gang per ménad till en géng per é&r.
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Utbildning och dvning

Arbetsmiljoverkets foreskrifter anger att arbetstagarna ska ha tillriicklig
utbildning och information och fa tillréckliga instruktioner for att kunna utféra
arbetet sikert och med tillfredsstéllande trygghet.

Koncernens sidkerhetschef har ordnat utbildningar i véld och hot om véld och
medarbetare vid de bada avdelningarna har genomgatt sddana utbildningar.

Enligt foreskrifterna ska arbetsgivare se till att vning av sikerhetsrutiner och
atgérder vid larm genomfors regelbundet, dven i samband med véld och hot om
vald.

Koncernen har en utbildnings- och évningsplan som anger hur GEAB skapar en
dndamélsenlig férméga att agera i kris genom utbildnings- och $vningsinsatser.
I planen beskrivs bland annat ansvarsfordelningen for krisberedskapsférméaga,
och dérmed utbildning och 6vning, och att ansvaret f6ljer med chefsansvaret.
Dirav foljer att det ska finnas utbildnings- och 6vningsplaner p&
avdelningsnivd. Av granskningen framgér att avdelningarna har utbildnings-
och Ovningsplaner.

Ingen direkt 6vning avseende véld och hot om véld har genomférts vid de
granskade avdelningarna. Andra typer av 6vningar vid krissituationer har dock
genomfdrts. Vid granskningstillfillet framgér inte om Gvningar avseende vald
och hot om vald ingér i avdelningarnas utbildnings- och vningsplaner.

Enligt stadens sékerhetspolicy ska ledningen sékerstélla att externa parter sa
som entreprendrer, inhyrd personal, konsulter och leverantérer uppfyller och
foljer relevanta delar inom sékerhetsomradet. Ett krav som stills ir att alla
externa entreprendrer ska gi igenom SSG entré, en webbaserad kurs inom
arbetsmiljé och sékerhet, innan tilltrdde sker till arbetsplatsen.

Av granskningen framgar att det finns avvikelser i arbetsmiljon som #r
relaterade till nya eller tillfalliga externa entreprenérer. Det kan exempelvis
férekomma att nya entreprendrer inte kanner till Goteborg Energis arbetssitt
och kan brista nér det géller att folja regelverk {or sikerhet. Detta patalas
sarskilt 1 samband med Vistsvenska paketet. Ett exempel som lyfts r hur
schakt grévs, att de som inte har erfarenhet kan grava en grop, istillet {6r att
gora tillrackligt stort utrymme i schaktets botten si att tekniker kan genomfora
sitt arbete pa ett sdkert satt. I samband med Vistsvenska paketet och relaterade
arbeten, ndmns &ven problem avseende att G6teborg Energis anliggningar blir
svaratkomliga till f6ljd av att byggarbetsplatser blir inhdgnade.

Tillbudsrapportering och incidenthantering

Det finns ett hdndelsehanteringssystem ENIA dér alla hindelser som uppfattas
som avvikelser ska inrapporteras. I ENIA registreras riskobservationer, tillbud,
olyckor och arbetsskadeanmilan.
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2.3.2.5 Det finns en uppféljning som ger tillrackligt med underlag for att bedéma

2.3.3

om sékerhetsnivan ar acceptabel

Enligt stadens sakerhetspolicy dr sédkerhet en del av verksamhetens
riskhantering och kan beskrivas som formagan att uppritthélla en definierad
riskniva. Koncernledningen ska minst arligen folja upp att sdkerhetsnivén ar
acceptabel och aterrapportera till styrelsen.

Sékerhetschefen genomf6r en uppfoljning av att sdkerhetsnivan ar acceptabel
och rapporterar den till koncernledningen. Sakerhetschefen har tillgang till
informationen i ENIA avseende tillbud och riskobservationer. Bland annat sker
uppfoljning av handelser av vald och hot om véld. Avrapportering av
personsikerhet som helhet samt om sikerhetsnivén dr acceptabel sker &rligen
till styrelsen.

Bedémning

Lekmannarevisorerna bedomer att koncernen har en dndamalsenlig organisation
for personsikerhetsarbetet. Koncernen har dokumenterade
personsékerhetsrutiner men det ar inte sékerstillt att samtliga avdelningar i
koncernen har upprittat de rutiner som bor finnas. Det giller sirskilt rutiner for
héndelser av véld och hot om vald. Insatser inom den interna kontrollen behévs
for att sékerstilla att det finns rutiner pd omrédet och att dessa &r utformade i
enlighet med gillande regelverk och Goteborgs Stads riktlinjer. Rutiner bor
dven upprittas for att sdkerstilla att uppfoljande samtal sker med den som har
drabbats av vald och/eller hot om véld, och med de tidsspann som stadens
riktlinjer foreskriver.

Lekmannarevisorerna bedomer vidare att det finns en tillbudsrapportering som
hanterar att risker f6r vald och hot om véld minimeras, men att riskhanteringen
avseende risker for vald och hot om véld kan forbattras. Koncernstyrelsen bor
sakerstélla att utredningar genomf6rs avseende risker for vald och hot om véld
pa alla nivder i organisationen, oaktat visentlighetsbedémningar. Atgirder som
kan féranledas av utredningen bor samlas i handlingsplaner och f6ljas upp.

Koncernstyrelsen bor sékerstélla att teknisk utrustning ar funktionell avseende
medarbetares behov av att snabbt ta sig ifrdn en hotfull situation. Vidare bér
medarbetare dven beredas 6vningstillfallen for att hantera hiandelser av vald
eller hot om vald.

Vid uppf6ljning av externa entreprendrer bor personsékerhetsaspekter f6ljas
upp och koncernen bor sékerstélla att externa entreprendrer har kunskap om
rutiner for personsékerhet, inklusive handelser av véld och hot om vald.

Som en f6]jd av ovanstadende bedomningar riktar vi foljande rekommendation
till styrelsen:

Lekmannarevisorerna rekommenderar koncernstyrelsen att omhdnderta
konstaterade brister och sdkerstilla efterlevnaden av regelverk och riktlinjer
avseende risker for vald och hot om vald.
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2.4

2.4.1

Forebyggande arbete mot oegentligheter

Utgangspunkter i granskningen

Offentlig verksamhet bygger p4 fortroende som stéller héga krav pa hantering
av inkdp, ersittningar, jévssituationer och bisysslor. Inom Géteborgs Stad sker
arligen upphandlingar och inkdp till stora belopp. Det ir rimligt att utga fran att
anstéllda i staden kan ha personliga kopplingar till leverantérer till staden,
liksom att anhdriga till anstéllda i staden kan ha olika kopplingar till dessa
leverantdrer. Nir leverantGrer som en offentlig verksamhet handlar med har
néra koppling till ndgon anstilld eller anhérig inom det offentliga, brukar dessa
benéimnas som nérstdendetransaktioner. Sddana transaktioner behéver ju dock
inte nédvandigtvis vara fel, menar Riksrevisionen.* Men en illa hanterad
nérstdendetransaktion kan i vérsta fall dolja en oegentlighet och bara
misstanken om det riskerar att skada fortroendet for verksamheten, menar /
Riksrevisionen vidare. Darfor stéller risken for forekomst av
nérstéendetransaktioner higa krav pa verksamheternas hantering av just inkop,
bisysslor och jav da det handlar om nir anstilldas ekonomiska intressesfir
Overlappar myndighetens. Om det foreligger en nirstaendetransaktion maste det
vara tydligt att en leverant6r med koppling till en anstilld inte kunnat dra fordel
av den.

Enligt fullmédktiges riktlinje for inkdp och upphandling 4r inkdp och
upphandlingsverksamhet ett omréde som #r kénsligt for otillborlig paverkan.
Medarbetare eller andra som ansvarar for uppgifter inom omradet har dirfor ett
sdrskilt ansvar for att fortroendet for staden uppratthalls. >

Av riktlinjen till policyn mot mutor anges angéende jivsliknande forhallanden
att grundldggande for stadens tjansteutGvning &r att den ska vara saklig och
objektiv. Tjansteutdvningen ska dérfor inte paverkas och lata sig styras av
ovidkommande hansyn till slaktingar, vénner eller andra privata relationer och
intressen sdsom exempelvis bisysslor av savil konkurrerande som
fortroendeskadlig karaktir.

Koncernens systematiska arbete med intern kontroll &r hirvidlag a och o vid
arbetet mot oegentligheter. Att forebygga, upptiicka och hantera savil risken for
som faktiska oegentligheter ar viktiga uppgifter fér verksamheterna. Brister
koncernen i det arbetet kan fortroendet for den kommunala verksamheten
paverkas. En annan risk &r ocksa risk for upphandlingsrittsliga sanktioner om
brister i kraven pa likabehandling och transparens skulle uppst3.

Syfiet &r att granska koncemens fSrebyggande arbete mot oegentligheter.
Sarskilt fokus kommer att riktas mot rutiner och systematiskt arbete for

* Riksrevisionen Kép pa saklig grund — myndigheters skydd mot fortroendeskadliga nérstdendetransaktioner
RIR 2019:8
° GKF Handling 2016 nr 19 Policy for upphandling och inkép, protokoll 2016-02-25
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2.4.2

2.4.21

Stadsrevisionen

hantering av &verlappande intressesfirer sdsom jdv och bisysslor och
nirstdendetransaktioner inom inkop- och upphandlingsverksamheten.

Betriffande begreppet oegentligheter ér det ett Gvergripande begrepp for en vid
grupp av odnskade beteenden som dven inbegriper korruption och
fortroendeskadliga ageranden som exempelvis avsiktliga eller oavsiktliga fel i
beslutsfattande och myndighetsutdvning.®

Metod har utgjorts av intervjuer med foretridare f6r verksamheten samt
insamling och analys av relevanta dokument.

lakttagelser

Det finns dvergripande ramverk inom koncernen for att férebygga
oegentligheter

Jamte fullmaktiges policyer for inkép och upphandling samt mutor har
koncernen uppréttat egna rutiner for arbetet med att forebygga ocgentligheter.
Koncernen har tagit fram en uppforandekod som syftar till att sikerstilla att
agerandet i det dagliga arbetet priglas av professionalitet, engagemang och
fortroende. Det ar ett ramverk som ska viigleda medarbetarna och ge verktyg for
hur koncernens handlande och agerande ser ut i och omkring verksamheten.
Uppférandekoden har konkretiserats i ett antal etiska riktlinjer som exempelvis:

e vergripande tillimpningsanvisningar inom det etiska omradet for
koncernen Géteborg Energi

e nirstdenderelationer med externa aktSrer

e riktlinjer om atgérder vid upptackta eller misstinkta oegentligheter.

I riktlinjer om &tgérder vid upptéckta eller misstinkta oegentligheter har
koncernen definierat vad som kan vara en oegentlighet ”en handling eller annat
beteende av en medarbetare i strid med lag, annan bestimmelse, avtal eller vad
som f6ljer av anstéllningens innehall. Handlingen eller beteendet kan ha skett
uppsétligen eller av forsummelse eller oaktsamhet. Handlingen eller beteendet
ska medfGra att G6teborg Energi har anledning att ifragasitta fortroendet for
medarbetaren och att det foreligger risk for att Géteborg Energis egendom och
varumérke lider skada”. Vidare ges i rutinen exempel pa handlingar eller annat
beteende som kan vara fortroendeskadliga.

I Overgripande tillimpningsanvisningar inom etiska omrédet framgar #ven att
féljande riskgrupper inom koncernen &r sérskilt integritetskiinsliga;

e ansvariga for upphandlingar samt medarbetare som deltar i
utvirderingsskedet av en upphandling (fore, under och efter)

6 ESV 2016:24 Vigledning Ocgentligheter och intern styming och kontroll. Att komma vidare i arbetet med
att forebygga och uppticka oegentligheter
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2422

2423

e medarbetare som hanterar inkdp, beslutar om ink6p eller har mojlighet
att paverka beslut om ink6p
e projektledare med stark koppling/néra relation till leverantorer.

Koncernen har rutiner for jav och narstaendetransaktioner

I férvaltningslagen och kommunallagen finns regler som talar om nir en
anstalld eller fértroendevald ska anses ha ett sadant intresse i ett drende att hans
eller hennes opartiskhet kan ifragaséttas, det vill sdga nér denne &r jivig. Syftet
med jdvsbestdmmelserna &r att trygga en opartisk behandling av drenden och ett
fortroende for att beslutsfattande skots klanderfritt,

Koncernen har tagit fram rutinen Nérstdenderelationer med externa aktdrer, som
syftar till att reglera de nérstdenderelationer som kan uppsta i leverantors-,
kund-, afférs- och myndighetskontakter. I rutinen framgér att en
nérstadenderelation kan medf6ra jav. Om det har varit jiv i en situation kan detta
leda till att beslutet inte langre &r giltigt och méste fattas pé nytt. I rutinen
framgar adven att chefer/personal inom Géteborg Energikoncernen som innehar
eller tilldelas inképsdelegation p& 500 000 kronor eller mer, ska redogora
16pande for nirstdenderelationer (med bestimmande eller betydande inflytande)
de har i andra foretag i forhallande till G6teborg Energi AB. Vad giller for dvrig
personal framgar att de vid behov ska rapportera nérstienderelationer till sin
chef, till exempel vid inkdp, deltagande i projektgrupp, utférande av stdrre
tjénster eller reklamationsérenden och i kundrelationer. Enligt intervjuer ska
dven de som har en inképsdelegation om minst 500 000 kronor dven limna in
en drlig inrapportering av sina narstadenderelationer.

Koncernen har dven en rutin for nérstdendefragor inom Géteborg Energi. Dér
regleras relationer inom arbetsplatsen Géteborg Energi AB. Det kan handla om
relationer som Okar risken for att problem uppstér av arbetsmiljomaéssiga eller
rattsliga skdl, till exempel sldktskapsrelationer, relationer dér personer lever
tillsammans privat, relationer i nira vanskap och relationer i ovénskap.

Vi noterar att det i dagsldget inom koncernen, férutom ovanstaende
beskrivningar, inte finns ndgot annat kontrollsystem eller automatiserade
kontroller (eller liknande) i syfte att upptéicka nérstienderelationer/jav vid inkdp
och utbetalningar till leverantérer.

Koncernen har rutin for bisyssla

I koncernens rutin for bisyssla framgar de regler som géller for bedémning av
bisysslor. Rutinen hanterar fortroendeskadlig bisyssla, arbetshindrande bisyssla
samt konkurrerande bisyssla. Vid rekrytering fylls blanketten bisyssla i av
respektive anstilld. Om medarbetaren har en bisyssla ska den godkénnas av
verksamhetsomréideschef, stabschef eller verkstillande direktor for
dotterbolaget efter samrdd med personaldirektoren. Samtal kring eventuella
bisysslor ska enligt rutinen alltid ske vid det arliga utvecklingssamtalet samt
dven vid behov.
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Av intervjuerna framgdr att det 4r fi inom koncernen som har en bisyssla och att
fragan om de anstéllda har en bisyssla stills vid det 4rliga utvecklingssamtalet.

| den samlade riskbilden och internkontrollen ingar risk och kontroll for
oegentligheter

Inom ramen f6r koncernens riskanalys hanteras risken for fértroendeskadlig
handling. Risken bedéms som fortsatt hog 2019 men har minskat jamfort med
tidigare ar. I beslutsirendet RiskuppfSljning 2018, nya risker 2019, som antogs
av koncernstyrelsen den 25 oktober 2018, framgér de &tgirder som har
vidtagits. Bland annat har koncernen arbetat systematiskt med foretagskulturen
och efterlevnaden av de regelverk som finns och @ven arbetat proaktivt med
press och media.

Utbver ovanstaende framgar risken for férekomst av oegentligheter, men #r for
dret inte beddmd som en “rdd risk”. Atgirder som har gjorts for att halla kvar
risken pa en 14g niva &r att hélla riktlinjerna inom omréadet kiinda inom
koncernen samt ett nytt arbetssétt och systematik for compliance-arbetet
(compliance = regelefterlevnad) som &r p4 vig att verkstillas.

I koncernens internkontrollplan f&r 2018 framgar bisysslor som en risk. Syftet
med kontrollen var att kontrollera att de hade rutiner for att dokumentera
bisysslor samt att dessa rutiner hade {ljts. De iakttagelser och atgarder som
framkom efter kontrollerna var bland annat foljande:

* om frigan om bisysslor togs upp vid nyanstillning
* om frdgan om bisysslor togs upp vid utvecklingssamtal

e att blanketten dér medarbetare har uppgett att den har en bisyssla
férvarades i personakten.

I koncernens internkontrollplan for 2019 framgar risk for fortroendeskadlig
handling/delegationer. Syftet med kontrollen var att sikerstilla om de tilldelade
behdrigheterna i ink&pssystemet stimde Sverens med delegerade belopp. De
atgarder som framkom efter kontrollerna var att infora ett arligt sista datum pa
behdrigheter i syfte att minimera risken for fértroendeskadlig handling.

Internrevisionen kontrollerar och ger forslag till forbattringar mot
oegentligheter

Internrevisionens uppdrag ér att granska och ge forslag till frbattringar av
koncernens interna styring och kontroll. Ansvaret for att genomféra atgirder
avseende koncernens interna styrning och kontroll ingér dock i
koncernledningens ansvar.

12017 ars internrevision granskades hanteringen av oegentligheter. Syftet med
granskningen var att bedéma om koncernen hade ett tillfredsstéllande
forebyggande arbete, och dérigenom ett rimligt skydd mot korrupta ageranden.
Granskningen gav bland annat foljande forslag till forbéttringsatgarder:
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e tydliggdra ansvaret {or fragor som rér oegentligheter i
foretagsledningen samt kommunikation i organisationen

e inf6ra risken for oegentligheter som en obligatorisk punkt i varje
verksamhetsomrédes riskanalys och internkontrollplan

e skapa oegentlighetsférbebyggande kontroller baserade p4 identifierade
risker

¢ infora obligatorisk grundutbildning rérande koncernens korruptions-
och javsregler for alla anstillda

e uppritta och kommunicera en sérskild rutin for rapportering av
misstankar om korruption och andra oegentligheter.

Parallellt med ovanstdende pabérjades ett arbete med koncernens compliance-
program som syftade till att tydliggéra, kommunicera och stirka koncernens
interna styrning och kontroll (se rubrik nedan Organisation for
regelefterlevnad).

12018 4rs internrevision granskade internrevisionen riskhantering och
oegentligheter i forsta linjen som dven rapporterades till koncernstyrelsen i
februari 2019. Syftet med granskningen var att bedéma om det fanns ett tydligt
dgarskap hos verksamhetsansvariga att identifiera och hantera
oegentlighetsrisker. Fragor som behandlades i granskningen var bland annat:

e Finns det forstdelse for vad som kan vara oegentlighetsrisker?
» Hur fdngas oegentlighetsrisker upp i den arliga riskanalysen?
e Finns det kontroller pa plats for att hantera oegentlighetsriskerna?

Granskningen resulterade 1 bedémningen att det fanns en medvetenhet kring
risk f6r oegentligheter hos chefer i forsta linje, samt att cheferna upplevde att
koncernen och dess dgare var tydliga i sin syn pa oegentligheter. Flera chefer
lyfte dven att det fanns en kultur av att lyfta oklarheter och en stor vilja att géra
ritt bland medarbetarna. Som forbattringspunkter konstaterades f6ljande:

e att vidareutveckla arbetssétt for riskanalys avseende oegentligheter med
tydlig koppling mellan identifierade risker och kontroller, for att skapa
forutsattningar for battre uppfoljning och rapportering

e att ta fram stdd till chefer for att kontinuerligt diskutera
oegentlighetsrisker och 6ka kunskapen

e att tydliggdra vem som ar Gvergripande ansvarig for oegentligheter
inom koncernen.
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Under 2018 gjorde internrevisionen ytterligare en granskning som syftade till
att besvara huruvida regler och policys var kiinda bland anstillda som #r i direkt
kontakt med leverantorer eller som bistar i hanteringen. Syftet med
granskningen var att kontrollera om dessa regler och policys efterlevdes.
Granskningen genomf6rdes genom att en enkitunderundersékning skickades ut
till utvald personal. Granskningen berérde omrédena narstdenderelationer, jav,
oegentligheter, attestering och bisysslor. En av slutsatserna som gjordes var att
koncernen hade kommit 1&ngt med sitt forebyggande arbete om oegentligheter
avseende leverantorsrelationer. Vidare var regler och policy inom omrédet
kiinda bland anstéllda som var i direkt kontakt med leverantérer eller som bistod
i hanteringen av den. Forbittringsomraden som ndmndes i rapporten var bland
annat att koncernen behdvde forbattra forstielsen kring innehéllet i riktlinjerna
och policys. Exempelvis visste de anstéllda att de inte ska ta emot en muta, men
kdnnedom om definitionen av en muta kunde forstirkas.

Det finns en organisation for regelefterlevnad

Koncernen har en funktion for regelefterlevnad (compliance) i vilket en jurist
har tilldelats ett sérskilt uppdrag med att arbeta med regelefterlevnad och
foljsamhet vad géller lagar och styrdokument betréffande mutor, korruption,
jav, bisyssla samt andra oegentligheter.

Enligt intervjupersonerna finns det inom koncernen en hég medvetenhet om
risken for oegentligheter och dértill en utvecklad kultur att lyfta fragor vid
tveksamheter saval internt som externt.

I dagsliget finns ett utkast till en compliance-folder och syftet med den &r att
vigleda samt stddja koncernen i svirhanterade situationer. Den behandlar
omréden inom sékerhet och hilsa, informationssikerhet, kommunikation,
kunder, leverantérer och partners, ledarskap, medarbetarskap, miljé, hallbarhet
och resursutnyttjande samt vid hindelse av dvertriidelse. Det finns dven
information om hur rapporteringen av misstanke om brott ska ske samt vad som
géller vid bristande efterlevnad eller nér brott mot regler uppticks.

Enligt intervjupersonerna ska detta arbete pé sikt ersitta koncernens
uppforandekod men de etiska riktlinjerna kommer att leva kvar. Compliance-
foldern &r ténkt att komplettera de etiska riktlinjerna.

Koncernens organisation f6r compliance och HR har ocks4 i uppdrag att
anordna aterkommande utbildningar avseende korruption, mutor, jiv och
bisysslor utifran stadens policyer och riktlinjer pi omradet (muta,
representation, sponsring, inkdp och upphandling). Vid dessa tillfillen
diskuteras ocksé risken for oegentligheter och eventuella svagheter och méjliga
situationer i den egna verksamheten. Lirdom tas ocksa frin verkliga fall av
oegentligheter. Koncernen har enligt uppgift genomfort utbildningsinsatser pa
arbetsplatstriffar i slutet av 2018.
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2.5

Utdver koncernens interna kontrollmekanismer for att férebygga risker for
oegentligheter finns dven stadens whistleblowerfunktion.

Beddémning

Syftet har varit att bedoma koncernens forebyggande arbete mot oegentligheter.
Sérskilt fokus har riktats mot koncernens rutiner f6r hantering av jav, bisysslor
och nirstaendetransaktioner.

Kunskap och utbildning &r viktiga verktyg mot oegentligheter. For att
personalen ska f3 tillracklig kunskap och motivation for att ta bra beslut i
enlighet med de riktlinjer och rutiner som finns, krivs utbildning och évning i
sittet att tinka kring de etiska och moraliska dilemman som kan uppsté i
arbetet. Vi kan konstatera att koncernen i sitt forebyggande arbete med risker
for oegentligheter har utformat lokala rutiner jamte fullméktiges policyer.

Vér bedomning &r att koncernen har dandamélsenliga rutiner och tillricklig
intern styrning och kontroll vad giller att organisera ett forebyggande arbete
mot oegentligheter.

Uppfoéljning av beslutsunderlag —
outsourcing

Lekmannarevisorerna granskade 2018 koncernens beslutsunderlag vid
outsourcing av it-drift och ny samarbetsplattform. Granskningen resulterade i att
vi riktade en rekommendation till koncernstyrelsen:

Lekmannarevisorerna rekommenderar koncernstyrelsen att formalisera krav pd
hur ett beslutsunderlag ska se ut.

I &r har vi f61jt upp rekommendationen genom fragor till koncernen..

2.5.1 lakttagelser
Vér granskning visar att koncernen har tagit fram en rutin som formaliserar
kraven pa beslutsunderlag och att rutinen &r faststélld av verkstillande direktor.
Stadsrevisionen har tagit del av rutinen.
2.,5.2 Beddémning
Lekmannarevisorerna bedémer att rekommendationen 4r omhéndertagen.
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2.6.1

2.6.2

Uppfoéljning av uppforandekod och etiska
riktlinjer
Lekmannarevisorerna granskade 2018 koncernens uppforandekod och etiska

riktlinjer. Granskningen resulterade i att vi riktade en rekommendation till
koncernstyrelser:

Lekmannarevisorerna rekommenderar koncernstyrelsen att sikerstdilla en
regelbunden och systematisk uppfoljning av efterlevnaden av uppforandekoden
och de etiska riktlinjerna.

I &r har vi foljt upp rekommendationen genom fragor till koncernen.

lakttagelser

Vir granskning 2018 visade att det pagick ett compliance-arbete’ inom
koncernen. I detta arbete har koncernen tagit fram ett utkast pa en folder med
fokus pa det regelverk som berér manga och som #r viktiga att kéinna till f6r den
som arbetar pé ett kommunaldgt energibolag. De omrdden som foldern
behandlar 4r sikerhet, konkurrent pd en marknad, f6rtroendeskadlig
verksamhet, ledningssystem, kvalitet och miljé samt arbetsmiljo.

Vér granskning 2019 visar att koncernen under aret dven har etablerat en
compliance-funktion som ska arbeta med frdgorna och som ska implementera
compliance-arbetet under 4r 2020.

Vidare framkommer i granskningen att utbildningar kring uppférandekod och
riktlinjer sker for savil medarbetare som styrelse. Dirutdver tas styrdokumenten
upp pa arbetsplatstraffar och enligt uppgift fran koncernen sker emellanat
uppfoljning av att uppférandekoden fingats upp pa triffarna. Daremot har
koncernen dnnu inte tagit fram en modell for hur en systematisk uppfoljning av
efterlevnad ska kunna genomforas.

Beddémning

Vir bedémning r att koncernstyrelsen inte genomfort tillréickliga atgirder for
att sdkerstélla en regelbunden och systematisk uppf6ljning av efterlevnaden av
uppforandekoden och de etiska riktlinjerna.

Lekmannarevisorerna beddmer déarfor att rekommendationen kvarstar.

" Compliance handlar om hur ett foretag systematiskt arbetar med att implementera lagar och
regler i organisationen, sdkerstéller en god kdnnedom om regelverket, sikerstiller ett stod for
organisationen i situationer d4 osikerhet uppstér om tillimpning eller tolkning, kartligger risker
for avvikelser, féljer upp och utvérderar efterlevnaden genom god internkontroll samt vidtar
atgirder vid avvikelser (ur koncernens folder).

8 Se dven avsnitt 2.4.2.6 Det finns en organisation for regelefterlevnad
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2.71

Uppfdljning av offentlighet och sekretess

Lekmannarevisorerna granskade 2016 offentlighet och sekretess
inom koncernen. Granskningen resulterade 1 att vi riktade tre rekommendationer
till koncernstyrelsen.

12018 ars granskning f6ljde vi upp vilka &tgirder som koncernstyrelsen hade
vidtagit med anledning av rekommendationerna. Lekmannarevisorerna
bedémde att foljande rekommendationer kvarstod:

Lekmannarevisorerna rekommenderar koncernstyrelsen att se till att

det finns dokumenterade rutiner for hur den personliga e-posten ska hanteras
under planerad och oplanerad franvaro sa att inkomna handlingar
omhdndertas i enlighet med gillande regelverk.

Lekmannarevisorerna rekommenderar koncernstyrelsen att se till att fullmakter
eller annan skriftlig 6verenskommelse upprdttas vid planerad eller oplanerad
JSrdnvaro sa att inkommande handlingar via personadresserad post omhindertas
i enlighet med gillande regelverk.

I'ér har vi f6ljt upp rekommendationerna genom fragor till koncernen.

lakttagelser

E-post som har inkommit till en tjansteperson och som rér myndighetens
verksamhet &r att anse som inkommen till myndigheten. Mot bakgrund av
reglerna i tryckfrihetsfSrordningen och i offentlighet, samt sekretesslagen om
allminna handlingars offentlighet och om registrering av sddana handlingar,
mdste inkommen e-post dérfor lisas 16pande samt eventuellt tas om hand for
registrering och ytterligare handldggning. Det &r sdledes inte tillrickligt att ens
vid kortare frdnvaro aktivera ett frinvaromeddelande och inte ocksa hantera
inkommen e-post. Ett alternativ till att sjdlv ldsa e-post under semestern 4r att
delegera e-posten till en kollega. °

Granskningen 2018 visade att koncernen hade arbetat fram en rutin for
hantering av e-post vid frinvaro men att den var under beredning. Var
granskning 2019 visar att rutinen fortfarande 4r under beredning. Vi har dock
fatt ta del av forslaget till rutin som beskriver hur e-post ska hanteras for att
f6lja savil stadens rutin for hantering av begiran om utlimnande av allménna
handlingar, som koncernens foreskrifter.

Enligt uppgift frén koncernen finns en rutin f6r hur personadresserad post ska
hanteras vid frdnvaro. Rutinen &r dock dnnu inte faststilld och implementerad i
koncernen.

¥ Gteborgs Stads rutin for hantering av beggiran om utlimnande av allménna handlingar (Dnr: 1431/16)
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2.7.2 Beddmning

Vér bedomning &r att e-postrutinens innehall méter rekommendationen.
Diremot dr den dnnu inte faststélld. Vad giller personadresserad post finns en
rutin som dnnu inte &r faststédlld. D4 vi inte har fatt del av rutinen kan vi inte
avgora om dess innehéll moter rekommendationen.

Lekmannarevisorerna beddmer dirfor att rekommendationerna kvarstar.

Lekmannarevisorerna ser det som vésentligt att rutinerna omgaende faststills
och implementeras i koncernen dd rekommendationerna har kvarstatt sedan
2016.
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Lekmannarevisorernas
uppdrag och rapportering

Den kommunala revisionen ir ett lokalt demokratiskt kontrollinstrument med
uppdrag att granska den verksamhet som bedrivs i kommunen.

Lekmannarevisorer 4r frtroendevalda och utses av kommunfullmiktige ur
gruppen fortroendevalda revisorer (gruppen bendmns som Stads-revisionen).
Lekmannarevisorerna har ett sjélvstdndigt uppdrag att granska de bolag som
helt eller delvis dgs av kommunen. I Géteborg utses i regel tva
lekmannarevisorer for varje bolag. Revisorerna ir oberoende och granskar pa
kommunfullméktiges uppdrag och dirigenom indirekt ocksa fér medborgarna.

Resultatet av lekmannarevisorernas granskning redovisas i gransknings-
rapporter och granskningsredogorelser.

Revisorerna genomfér ocksé sarskilda granskningar som i regel ror flera bolag
och ndmnder. Dessa redovisas 16pande under aret till kommunfullmiktige i
revisionsrapporter.

Revisorerna tar dven varje &r fram en arsredogorelse som sammanfattar den
granskning som har gjorts i kommunen under det aktuella aret.

Revisorernas rapporter hittar du p4 www.goteborg.se/stadsrevisionen

Sprakbruk och
revisionstermer

Nir revisorerna har genomfort en granskning ldmnar de ofta reckommendationer
till de granskade nimnderna och bolagen. Ibland limnar de dven revisionskritik.

Rekommendationer ldmnas nir revisorerna ser brister i verksamheten.
Rekommendationerna syftar till att utveckla och forbittra verksamheten.

Revisionskritik ldmnas nér revisorerna ser brister i verksamheten som 4r av mer
allvarlig karaktér. Revisionskritik graderas genom begreppen erinran eller
anmarkning. Anmérkning ar allvarligast. Nir det géller nimnderna kan en
anmérkning ldmnas med eller utan tillstyrkan om ansvarsfrihet.

Under kommande ér f6ljer revisorerna upp vilka atgérder som nimnden eller
bolaget har gjort for att f6lja revisorernas rekommendationer.
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