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1. Bakgrund

Enligt Goteborgs Stads Sakerhetspolicy inkluderas personsakerhet, fysisk sékerhet,
informationssékerhet och krisberedskap i sakerhetsarbetet. Sakerhetspolicyn
konkretiseras genom

riktlinje for systematiskt brandskyddsarbete — SBA
riktlinje for informationssékerhet

riktlinje for hantering av sékerhetsrisker

riktlinje for krisberedskap och krishantering
riktlinje for personsékerhet

Bolaget samordnar all kommunal parkeringsverksamhet under varumarket Parkering
Goteborg. Det &r viktigt att bolagets parkeringsverksamhet ar och upplevs trygg och
séker.

Bolaget har en sakerhetsstrateg som ansvarar for bolagets strategiska sékerhetsarbete
innehallande; informationssakerhet, personsakerhet, fysisk sékerhet inklusive
systematiskt brandskyddsarbete och krisberedskap.

Denna rapports syfte ar att beskriva sakerhetsnivan i bolaget for att styrelsen ska kunna
bedéma om den &r pa en acceptabel niva.

2. Personsakerhet

Arbetsmilj6

Sedan 2015 har bolaget ett certifierat arbetsmiljéarbete och under 2019 uppgraderades
detta for att mota kraven i den nya standarden 1SO 45001 (tidigare OHSAS 18001).
Genom att folja kraven i 1SO 45001 uppfylls ocksa kraven i AFS 2001:1 Systematiskt
arbetsmiljoarbete.

Arligen gors riskbedémningar av arbetsmiljoriskerna i bolaget och handlingsplaner
skapas for de atgarder som inte kan goras direkt. Handlingsplanerna foljs upp minst
kvartalsvis.

Bolaget har en rutin for att hantera vald, hot och krankningar. Rutinen anger att det ar
nolltolerans mot vald, hot eller andra krankningar mot anstallda. En polisanmalan ska
alltid goras nar nagot av detta drabbar en anstélld. Rutinen innehaller ocksa information
om hur den drabbade ska stddjas efter att en handelse intraffat och att en tillbuds- eller
olycksanmaélan ska goras. Under aret har en checklista mot bombhot eller andra former
av telefonhot uppdaterats efter att krisledningsgruppen hade en 6vning pa detta tema. En
forebyggande atgard som gjorts under 2019 ar att dverklagan av kontrollavgifter inte
langre handldggs i receptionen.

Bolaget har en rutin for sékerhet i receptionen. | receptionen finns ett larm som kan
anvandas nar en hotfull situation uppstar och dar snabb hjalp/stod behévs. Varje kvartal
Ovas hanteringen av larmet. Samma rutiner for stod efter en handelse géller som for
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vald, hot och krankningar. Under 2019 har tillbud uppstatt i receptionen som foranlett
att rutinerna fortydligats gallande hur man ska agera da larmet aktiverats.

Rutinerna och checklistan som ndamns ovan aterfinns i den krisparm som finns
lattillganglig pa varje vaningsplan i lokalerna. Checklistan for bombhot eller andra
former av telefonhot finns ocksa tillganglig for handlaggarna pa kundtjanst som handhar
inkommande samtal fran kunder.

Trygga och sakra parkeringsanlaggningar

Vara anlaggningar ska upplevas trygga och sakra. Det &r ett uppdrag som finns beskrivet i
vart dgardirektiv. Under 2019 har en lang rad atgarder borjat tas bland annat genom
forbattrad belysning, logistik i husen, évervakning, installation av trygghetskameror och
skyltning samt uppsnyggade fasader, extra insatser med stddning och genomtéankt
utformning av trappor och hissar. Flera anlaggningar har redan malats om bade invandigt
och utvandigt. Tackta dorrar har bytts ut mot glasdérrar som man kan se igenom och
buskar som skapar otrygghet runt anldggningarna har tagit bort.

Vi samverkar hela tiden med polisen, fastighetségare, raddningstjansten och med andra
forvaltningar och bolag.

Mot denna bakgrund anser bolaget att nivan for personséakerhetsarbetet ar tillrackligt.
3. Fysisk sakerhet

SBA - systematiskt brandskyddsarbete

I bolagets roll som fastighetsdgare finns en skyldighet att bedriva ett systematiskt
brandskyddsarbete for de fastigheter som bolaget dger. Det handlar om parkeringshus
samt fastigheter med parkeringsanlédggningar och verksamhetslokaler. Férvaltningen av
verksamhetslokaler skots genom ett avtal med GoteborgsLokaler.

FOr bolagets systematiska brandskyddsarbete anvands bland annat IT-systemet PreVision
fran foretaget Presto. Detta ar ett webbaserat kontroll- och dokumenthanteringssystem for
SBA som gor det lattare att arbeta systematiskt, hantera atgarder och folja upp.

Anvisningen for SBA ses over arligen och har reviderats och faststallts av
brandskyddsansvarig.

Mal med SBA arbetet
| februari 2019 tog styrelsen beslut om mal och nivaer for SBA-arbetet.

Styrelsen har beslutat att bolaget ska bedriva ett systematiskt brandskyddsarbete som:
«  Uppfyller kraven i lagstiftningarna inom omradet.
» Tar bort eller minskar risker for brand i verksamheten.
* Minskar kostnaderna for skador.
+ Motsvarar de krav som forsakringsbolaget stéller for att kunna erhalla forséakring.
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Uppféljning av nivaer i SBA

Bolagets parkeringshus hamnar till stor del i grundlaggandeniva, fem parkeringshus har
bedomts att vara i mellanniva och ett i hog niva. Utifran dessa nivaer ska
brandskyddsarbetet féljas upp mot. Nivaerna har beslutats av styrelsen och utgar bland
annat fran de riskanalyser som gjorts pa respektive parkeringshus, om det ingar
verksamhetslokaler i fastigheten eller om fastigheten oftare utsatts for vandalisering.
Bedomningen &r att bolaget behaller nivaerna pa parkeringshusen som beslutades av
styrelsen i februari 2019.

Vi granskar 6ver 1000 kontrollpunkter per ar. Vid uppféljning har kontroller gjorts tva
ganger per ar pa de parkeringshus som ligger i grundlaggande niva och varje kvartal vid
mellan- och hdg niva. Kontrollerna planeras och dokumenteras i systemet PreVision.
Samtliga kontrollpunkter kontrolleras varje gang.

Under aret registrerades 288 avvikelser och samtliga ar atgardade under aret.
Kontrollanter for SBA kops in av foretagen Assemblin och Goteborgs brandservice som
utfor kontrollerna och registrerar i PreVision. Atgarder bestalls darefter av
Parkeringsservice.

Ovriga forbattringar som gjorts i brandskyddsarbetet ar bland annat:

Uppdaterade utrymningskartor pa kontoret efter renoveringen

Alla Stigarledningar i parkeringshusen ar provtryckta och renoverade efter behov
Installation av nya hanvisningsarmaturer samt ledljus pa p-hus pedagogen
Revisionsbesiktning av brandlarm pa de anlaggningar dar brandlarm finns

Det har inte forekommit nagra brander i parkeringshusen, tva brandlarm har satts igang
men bada var falsklarm.

Mot denna bakgrund anser bolaget att nivan for brandskyddsarbetet i parkeringshusen ar
tillrackligt.

Uppfdljning av brandskyddsorganisation verksamhet

Bolaget ar hyresgaéster till Higab och fordelningen av ansvaret for det systematiska
brandskyddsarbetet regleras i hyresavtalet. For kontor, verkstad/forrad och arkiv finns ett
brandskyddsombud i var egen organisation som utfor egenkontroller av brandskyddet
fyra ganger om aret. For planlaggning och dokumentation anvénds PreVision. Vid
uppféljning konstaterades att egenkontrollerna ar utférda enligt plan och finns
dokumenterade. De avvikelser som hittats vid kontrollerna ar atgardade.

Utrymningsorganisationen som beskrivs i krisparm har uppdaterats. Bolaget har utsett sju
utrymningsledare som ska leda utrymning vid handelse av brand. Utrymningsledarna
samt chefer har fatt en separat intern utbildning inom utrymning.

Utrymningsledaren tar pa sig en utrymningsvast och leder utrymningen enligt checklistan
som finns vid vasten. Totalt finns atta utrymningsvastar pa kontoret.

Information om brandskydd och utrymning ingar i checklistan for introduktion av

nyanstallda och informationen ges forsta arbetsdagen. Utrymningsévningar genomfors
arligen och skedde senast i juni 2019.
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En webbaserad utbildning om brandskydd har tagits fram och skickats ut till anstéllda och
konsulter i maj 2019. Webbutbildningen finns ocksa med i introduktionsprogrammet for
nyanstéllda.

Mot denna bakgrund anser bolaget att nivan for brandskyddsarbetet i verksamheten ar
tillrackligt.

Passersystem

Entrédorrar in till kontor och verkstad &r lasta. Inpassering sker med lasbricka da larmet
ar avaktiverat och med lasbricka och kod da larmet &r aktiverat (automatiskt mellan vissa
klockslag). Loggning gors av alla in- och utpasseringar.

Receptionen dr bemannad 08.00 — 16.30. For att komma in i receptionen (gastutrymmet)
kravs att personal i receptionen éppnar entréddrren. Mellan reception och kontor finns
lasta dorrar som éppnas med lasbricka. Alla besokare registrerar sig i det elektroniska
besokssystemet som finns i receptionen. Genom detta system kan gasten ocksa fa
tidsbegransad tillgang till wi-fi.

Serverrummets lokal &r alltid larmad och maste alltid larmas av. Fyra personer har
tillgéng till serverrummet. | serverrummet driftas bara ett fatal system, flertalet av vara
kritiska system dr istéllet molnbaserade.

Kamerabevakning

| sakerhetsrapporten foljs graden av intrang i den personliga integriteten upp pa platser
som kamerabevakas och uppfoljning om sakerhetsnivan vid hanteringen av inspelat
material &r acceptabel.

I konceptet som heter ”vart parkeringskoncept” ingér kamerabevakning under ett av
ledorden som &r Tryggt och sakert. Det &r en malbild om hur alla vara anlaggningar och
markparkeringar ska se ut och upplevas. Konceptet har tre nivaer: topp, medel och bas.

Trygghetskameror

Malet ar att installera trygghetskameror i vara p-hus som klassificerats som topp och
medel och darefter utoka i p-husen som gar under baskategorin. Vi har hittills installerat
trygghetskameror pa 11 parkeringshus. En ansokan till Datainspektionen om att fa
kamerabevaka parkeringsytan vid Gullbergsvassgatan har skickats in i oktober.
Handlaggningstiden beraknas vara sex manader. Tillstand for kamerabevakning i
parkeringshus krévs dock inte.

En anvisning for kamerabevakning finns och har uppdaterats under aret med syfte att
sdkerstalla att bolaget uppfyller géallande lagar och regler for kamerabevakning. Som
bilaga till anvisningen finns ocksa en forteckning éver installerad kamerabevakning.
Eftersom antalet kameror 6kat under 2019 har forteckningen uppdaterats kontinuerligt.

Uppfdljning av graden av intrang i den personliga integriteten vid kamerabevakning
Utefter tidigare kundundersokningar sa visar det sig att kamerabevakning skulle géra
kunderna mer trygga och sakra. Det finns dven statistik som pavisar att brotten minskar
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dér kameror &r installerade. Med detta som underlag tolkar vi resultatet att upplevelsen av
okad trygghet och sakerhet 6vervager kanslan av intrang i den personliga integriteten.

Uppféljning av sakerhetsnivan for inspelat material

Inspelningsutrustningen har dubbelt skalskydd, tre personer har tillgang till det inre
skalskyddet. Det krévs separata inloggningar till datorn och till programvaran for att
komma at det inspelade materialet. Tre personer har denna tillgang. Inspelat material
raderas automatiskt efter 30 dagar.

Om polisen eller annan myndighet efterfragar inspelat material hamtas detta ut fran
inspelningsutrustningen och éverlamnas manuellt eller med krypterad e-post. Totalt har
33 forfragningar inkommit och material fran kamerabevakning har lamnats ut fem ganger
under 2019. Flera forfragningar har varit pa omraden dar kamerabevakning inte finns.

Mot denna bakgrund anser bolaget att séakerhetsnivan for kamerabevakning och inspelat
material ar tillracklig.

Registreringsnummeravlasning med kamera

Bolaget avser att utbka anvandningen av kamerabevakning for att forenkla tjansterna nar
det galler betalning av parkeringsavgift och realtidsméatning med sa kallad
registreringsnummeravlasning med kamera. Ett tillstand for kamerabevakning behovs inte
men dataskyddsforordningen ska féljas. Nio medarbetare har tillgang till systemet och
uppgifterna sparas i max sex manader.

Infor tjansten att ta betalt via registreringsnummeravlasning ska en
konsekvensbedémning goras med fokus pa integritet. Integritetsintranget ar forsumbart da
kamerorna inte ar avsedda for personbevakning utan har en teknik som fokuserar pa
fordonets registreringsskylt och omgaende Gversatter bilden till text.

Mot denna bakgrund anser bolaget att sékerhetsnivan for registreringsnummeravlasning
ar tillracklig.

Rapportering av egendomsskador till Gota Lejon

Egendomsskadekostnader for samtliga bolag och forvaltningar f6ljs arligen upp av
Goteborgs Stads Forsakrings AB Gota Lejon. Redovisningen géller perioden fr o m
1 december 2018 t 0 m 30 november 2019.

Under 2019 finns inte glaskross med i statistiken. Anledningen till att inte glaskross finns
med &r att det ingar i den dagliga driften och vi har darfor inte nagon exakt kostnad for
detta. Glaskross forekommer sallan.

I jamforelse med 2018 sa har kostnaderna 6kat markant for klotter. Anledningen att
kostnader for klotter har 6kat markant i antal &r att var samarbetspartner som tommer
betalautomaterna jobbat mer aktivt med att ta bort klotter, da de haft mojlighet att fa extra
betalt for denna atgard, forutom tomningarna.
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Tabell skadeuppféljning:

Skadetyp Skadekostnad under sjélvrisk 1) Antal skador 4)

stald/inbrott 0 kr 0
glaskross 0 kr 0
klotter 319 249 kr 1417]
dvrig vandalisering 109 205 kr 51
brand 12 705 kr 1
vatten 0 kr 0
larm 2} 17 200 kr 2
dvriga skador 3) 0 kr 0
SUMMA 458 359 ki| 1471
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4. Informationssakerhet

Malet med bolagets informationssékerhetsarbete ar att skapa ratt skyddsniva for den
information som behandlas inom ramen foér verksamheten. Med rétt skydd menas att det
ska vara anpassat till informationens skyddsvarde, riskniva och radande lagkrav.

Ledningssystem for informationssakerhet
Under aret har bland annat féljande genomforts:

e Anvisning och rutiner for informationssakerhet har uppdaterats.
e En kampanjvecka for informationssakerhet holls i november for att informera och
Oka medvetenheten hos anstallda och uppdragstagare.

En introduktion for nyanstéllda kring informationssékerhet med sékerhetsstrategen finns
med i introduktionsprogrammet.

Payment Card Industry data security standard (PCI DSS)

PCI DSS ar en internationell informationssékerhetsstandard som syftar till att skydda
kortbetalningar och minska kortbedragerier.

Under 2019 har bolaget fatt krav pa att folja standarden fran VISA och Mastercard och
Amex eftersom vi har ett stort antal korttransaktioner. Ett projekt for att kunna méta
kraven i standarden startades. Projektgruppen bestar av Projektledare IT,
Sakerhetsstrateg, enhetschef IT-utveckling och DevOps-specialist.

Ett antal nya rutiner har implementerats:
e Rutin for hantering av fullstandiga kortuppgifter
e Rutin for hantering av tjansteleverantdrer som hanterar kortuppgifter
e Rutin for sékerhet vid service av betalautomater

En webbaserad utbildning om séker hantering av kortuppgifter har tagits fram och alla
anstéllda och konsulter har genomfort den.

En extern revision ar inbokad den 29 januari 2020 och vi beréknar att vara certifierade
under kvartal 1 2020.

Sékra betalningslosningar for kunderna

Nér kunden betalar med bankkort i betalautomaten eller registrerar sitt bankkort i appen
Parkering Goteborg ar betalningen helt séker. Bolaget anvander en sa kallad betalvéaxel,
DIBS, och deras system ar godkanda av alla svenska banker och certifierade av bade
VISA och MasterCard for att formedla transaktioner i hogsta sékerhetsklass.

All kommunikation mellan kdpstéllet och banken skots av DIBS och den ar krypterad.
Det innebar att bolaget aldrig har tillgang till fullstandiga kortuppgifter och kan inte
registrera eller lagra dessa uppgifter.
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Dataskyddsférordningen

Begaran fran kunder
Under 2019 har tva kunder begért och erhallit registerutdrag enligt
dataskyddsforordningen och ett 40-tal kunder har begart och fatt sina konton raderade.

Personuppgiftsincidenter

En anmélan om personuppgiftsincident har rapporterats under aret. En internutredning
gjordes enligt rutin och blankett fylldes i. Beddmningen var att incidenten inte behdvde
anmalas till Datainspektionen som ér tillsynsmyndighet. Atgarderna som planerades for
att incidenten inte ska uppsta igen ar implementerade.

Rapport fran dataskyddsombudet

Under hosten har bolagets dataskyddsombud gjort en utredning om hanteringen av
anstélldas personuppgifter, vilket resulterade i en avstamningsrapport.
Dataskyddsombudets uppfattning ar att bolaget l&mnar en bra allméan information till de
anstéallda om hur deras personuppgifter behandlas. Dataskyddsombudet rekommenderar
dock att bolaget tydliggor i informationen att de anstéllda/uppdragstagare dven har rétt att
vanda sig till Datainspektionen och dataskyddsombudet om de upplever att bolaget inte
behandlar deras personuppgifter korrekt.

Dataskyddsombudet rekommenderar dven bolaget att fortydliga vad som avses med all
privat anvandning” och “restriktivt och med forsiktighet” i rutinen ”Rutin avseende
innehav av mobila enheter i tjdnsten”. Dataskyddsombudet rekommenderar dven bolaget
att fortydliga vad som kan komma kontrolleras i den arbetsutrustning som bolaget stéller
till den anstalldes forfogande och under vilka forutsattningar. Dataskyddsombudet
rekommenderar dven bolaget att ta fram en anvisning/rutin for att sékra att eventuell
kontroll inte riskerar att bryta mot aktuella lagar/regler pa omradet.

Dataskyddsombudet konstaterar ocksa att det finns bra forutsattningar att verka i bolaget
och att dataskyddsombudet far ett mycket bra stod av bade dataskyddskontakt och 6vriga
medarbetare som dataskyddsombudet har varit i kontakt med.
Dokumenthanteringsplan

Bolaget har fatt gallringsframstallan for verksamhetsomrade 3 godkand av Regionarkivet
i december. Galltingsframstéllan for verksamhetsomrade 4 aterstar for godkannande.
Dessa skall sedan formaliseras genom ett tillampningsbeslut av bolagets styrelse.

Mot denna bakgrund anser bolaget att informationssakerhetsnivan ar tillracklig.

5. Krisberedskap

Krisledningsgruppen har inte varit ssmmankallad under 2019 da inga handelser har
intraffat som kréaver det.

En 6vning med krisledningsgruppen genomfdrdes under en halvdag den 12 november

med scenariot bombhot pa kontoret. Ovningen resulterade i att rutinen for bombhot
uppdaterades och att bemanningen av krisledningsgruppen behdver ses dver.
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Krisparmen med tillhérande bilagor har uppdaterats under 2019 och ses Gver
kontinuerligt. Foljande rutiner i bilagorna har uppdaterats:

e Bombhot och andra former av telefonhot

e Vid brand

e Sékerhet i receptionen

e Hot, vald och krankningar

For kommunikationssystemet Rakel och informationssystemet WIS har vi deltagit i de
teknikprov och évningar som genomforts kvartalsvis under 2019 enligt schema.

Civilt forsvar

Sékerhetsstrategen representerar bolaget i det Stadengemensamma projektet angaende
Civilt forsvar som startades upp 2019. Projektet starker Goteborgs Stads formaga att
uppratthalla samhéllsviktig verksamhet i bade kris och krig.

Bolaget bedoéms inte som en samhallsviktig verksamhet men behéver anda fungera till
viss del vid hojd beredskap.

6. Hantering av sakerhetsrisker

Riktlinjen for hantering av sékerhetsrisker konkretiserar sakerhetspolicyn avseende
hantering av risker inom sakerhetsomradet som kan paverka verksamhetens formaga att
uppna sina mal eller utféra sina uppdrag. Med sakerhetsrisker avses risker inom
personsakerhet, fysisk sakerhet och informationssakerhet samt risker avseende
krisberedskap.

Riskanalyser

Arligen genomfor bolaget riskanalyser inom ramen for arbetet med intern styrning och
kontroll. Det gors en 6vergripande riskbedomning for hela verksamheten med
utgangspunkt i bolagets mal och uppdrag. | denna beddms om, och hur, existerande
kontroller minskar respektive risk och vad som behdver goras for att sakerstélla en
tillracklig hantering av riskerna framdver. Styrelsen bedomer vilka risker som ar
vasentliga. Dessa utgdr sedan styrelsens internkontrollplan.

Ledningssystemet (innehaller kvalitet, miljo, arbetsmiljo och informationssakerhet) staller

krav pa riskbaserat tankande vilket gor att risker hanteras i den dagliga verksamheten.

Riskbedomningar genomfors ocksa i Gvriga processer, som i det systematiska
arbetsmiljoarbetet och i projekt.
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