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Intern kontroliplan - 2020 Bostads AB Poseidon

. Segregerad stad Test att uthyrningspolicyn foljs géllande sarskilda uthyrningsregler i
utvecklingsomraden.

Riskbeskrivning
Risk att inte na malen kring minskad bostadssegregation i framférallt utvecklingsomraden. Kontrollmetod
Verifieras genom stickprovskontroll av genomférda uthyrningar i utvecklingsomraden.
Konsekvensbeskrivning
- Kan innebéra sémre bosociala forhéllanden i ytteromraden sasom otrygghet och
kriminalitet, utanférskap och en f6r lag grad av sysselséttning.
- Kan leda till ett 6kat slitage pa ldgenheterna.
- Trdngboddhet kan férsvara fér barn och ungdomar att nd godkénda betyg.
- Ett 6kat socialt ansvar genom att fler kontrakt gar via Fastighetskontoret, Bomedia.

Existerande kontrollaktiviteter

- Sérskilda uthyrningsregler i utvecklingsomraden.

- Bevakar olovlig andrahandsuthyrning via samarbete med Stérningsjouren.

- Strategisk plan framtagen fér Hjéllbo, antagen av bolagets samt koncernens styrelse.
Plan fér Lévgérdet haller pa att arbetas fram.

- Koncerngemensam satsning pa "Védlkommen till Framtiden".

- Arbetar fér en gemensam strategi for att erhélla blandade boendeformer i
utvecklingsomréaden.

- Samverkan med stadsdelsférvaltningar, polis och andra aktérer. | Backa har ett
medborgarlbfte tecknats.

Forekomst av oegentligheter Test att uthyrningspolicyn foljs gallande turordning for kontrakt.
Riskbeskrivning Kontrollmetod
Risk for bedrdgerier, mutor och korruption om lagar, regler och policys inte foljs. Verifieras genom stickprovskontroll av genomférda uthyrningar.

Risk for att bolagets personal hamnar i situationer dar ndgon form av muta erbjuds.

Konsekvensbeskrivning

Kan leda till fortroendeskada, ekonomisk skada och ett skadat varumérke. Test att distrikt respektive HK har gatt igenom konto for representation,

konferenser, utbildningar, resor och gavor sa att underlag respektive attester ar

Existerande kontrollaktiviteter korrekta.

- Bolagets véardegrund.

- Auktorisations- och attestregler.

- Information vid nyanstéllning om géllande policys och 6vriga styrande dokument.
- Policys och évriga styrande dokument finns tillgdngliga pé intranétet.

Kontrollmetod
Verifieras genom stickprovskontroll.



- Bolagsregel finns géllande om en leverantdér som anlitas av bolaget dven anlitas privat.

- Uppféljiningar och internkontroller kopplat till olika policys tex inom redovisning, uthyrning

och leverantérsuppféljning.

Policys, riktlinjer och regler

Riskbeskrivning
Risk att policys med tillhérande riktlinjer inte efterlevs.

Konsekvensbeskrivning
Kan leda till ett felaktigt handlande, felaktiga beslut, fértroendeskada och
varumérkesskada.

Existerande kontrollaktiviteter

- Policyansvatriga finns utsedda. En éversyn och vad policyansvaret innebér &r en del i det

nyligen uppstartade projektet inom ledning och styrning i bolaget.
- Kontroller gérs Iépande i den ordinarie verksamheten samt att regelverk i den man det
gér ar implementerade i systemstédet (t ex uthyrningspolicyn i fastighetssystemet).

Kontrollaktiviteter (Intern kontrollplan)

Test att uppfoljning av leverantérsomsattning ar slutford, galler féregaende
helar.

Kontrollmetod
Kontrollera att arsuppféljning &r gjord samt avrapporterad till styrelse géllande
féregaende ar.

Test att avsyn av leverantorsfakturor dr genomfoérd under aret i enlighet med
rutin.

Kontrollmetod
Verifieras genom att ga igenom sammanstéliningar fran distrikt och HK.

Kontroll att forteckning 6ver bisysslor finns for all personal samt att rutin finns
for Iopande uppdatering av bisyssla.

Kontrollmetod
Verifieras genom att ta del av sammanstéallning som finns hos Personalavdelningen.

Kontroll att bolagets regel om anvandning av leverantoérer for privat bruk foljs.

Kontrollmetod
Verifieras genom att ta del av sammanstéllning som finns hos Personalavdelningen.

Kontroll att samtliga géllande styrande dokument ar antecknade av styrelsen
samt informerade till ledning och medarbetare.

Kontrollmetod
Verifieras genom att stdmma av med policyansvarig samt genomgang av
styrelseprotokoll.

Kontroll om avsteg eller avvikelser har skett/noterats? Om ja — vad har det galit
och hur har detta hanterats/atgardats?

Kontrollmetod
Stdm av och samla in avsteg/avvikelser fran respektive policyansvarig samt



- Overvakande kontroller enligt internkontrollplanen gérs kopplat till vissa policydokument
sasom uthyrningspolicyn, representationspolicyn, inképspolicyn och policy mot mutor.

Trygg och saker arbetsmiljé

Riskbeskrivning
Risk for att medarbetare utsétts fér hot och/eller vald.

Konsekvensbeskrivning
Kan leda till arbetsmiljbrelaterade problem samt otrygghet.

Existerande kontrollaktiviteter

- Sékerhetschef &r anstélld i bolaget oktober 2019.

- Rutiner finns i personalhandboken om hur hot och valdssituationer ska hanteras.

- Personalen har alltid méjlighet att vara tvé vid riskfyllda situationer.

- Rapportering och uppféljning gérs via incidentrapporteringssystem IA, nytt fran juli 2019.
- Avtal &r tecknat med sékerhetsféretag for att forstérka sdkerhet vid sérskilda hdndelser.
- Gemensam satsning i koncernen "Trygg och séker arbetsmiljé" pagar.

- Skyddsronder genomférs I6pande, fastighetsanstéllda 4 ggr per ér och tidnstemén 2 ggr
per ar.

Obehdériga intrang i IT-miljon

Riskbeskrivning
Risk fér obehériga intrang i IT-miljén som kan skada vara system eller verksamhet

Konsekvensbeskrivning

- Kan leda till spridning och otillbérlig dtkomst av kanslig information.

- Kan leda till otillaten manipulation av data som kan paverka var verksamhet samt
kunder.

- Virusattacker som kan leda till allvarlig verksamhetspéverkan.

Existerande kontrollaktiviteter

- Motverkande atgérder fér dataintrang &r bl a behérighetsdatabas, brandvégg, virusskydd
och penetrationstester.

- Avtal (SLA) med Framtidens IT (IT-drift) reglerar ansvarsférdelningen mellan bolaget och
leverantéren.

- Lépande information till anvdndare om informationssékerhet, "bluff-mail” m.m.

- For att motverka dataintrang pa webbar gérs kontroller I6pande vilka rapporteras till
bolaget och eventuella brister atgérdas.

Kontrollaktiviteter (Intern kontrollplan)

kontrollera hanteringen av dessa.

Kontroll att rutin for incidentrapporteringen foljs.

Kontrollmetod
Verifieras genom stickprovskontroll pa nagra incidenter.

Test att uppkomna situationer féljs upp enligt bolagets rutiner.

Kontrollmetod
Verifieras genom stickprovskontroll pa nagra incidenter.

Test att aterrapportering/incidentrapportering gjorts fran Framtidens IT.
Kontrollmetod

Verifieras genom att ta del av incidentrapporter samt gbra en djupare kontroll av
négon/négra incidenter.

Kontroll att de I6pande kontrollerna for bolagets webbar gjorts enligt plan.

Kontrollmetod
Verifieras genom att ta del av rapporter av utférda kontroller under aret.



Forandrad uthyrningsprocess Test att uthyrningspolicyn foljs.
Riskbeskrivning Kontrollmetod
Risk att stérningar uppstar i uthyrningsprocessen i samband med att Boplats 6vertar den Verifieras genom stickprovskontroll av genomférda uthyrningar.

externa uthyrning samt framledes Svertar den interna omflyttningsplatsen.

Konsekvensbeskrivning

Stérningar i uthyrningsprocessen kan leda till vakanser.

Uppgifter vid éverféringen inte behandlas korrekt ur ett GDPR perspektiv vilket kan leda till
fértroendeskada samt sanktionsavgifter samt skadestand fér personer som behandlas i
strid med Dataskyddsférordningen.

Kontroll att tidigare ars rekommendationer som framkommit vid internkontroll
ar omhéandertagna.

Kontrolimetod
Verifieras genom att ta del av genomférda atgérder kopplat till 2018 ars internkontroll

Existerande kontrollaktiviteter av uthyrningen.

Den externa uthyrningen &r éverflyttad till Boplats i september 2019. Férdndringsarbetet
drivs inom ett koncerngemensamt projekt.



	Intern kontrollplan - 2020 Bostads AB Poseidon
	Intern kontrollplan - 2020 Bostads AB Poseidon

