Samlad riskbild samt atgardsplan - 2020 Bostads AB Poseidon

Risker
. Segregerad stad

[ | Otrygghet

Forekomst av
oegentligheter

Risk- och konsekvensbeskrivning

Riskbeskrivning
Risk att inte nd malen kring minskad bostadssegregation i framférallt utvecklingsomraden.

Konsekvensbeskrivning

- Kan innebara samre bosociala forhallanden i ytteromraden sasom otrygghet och kriminalitet,
utanférskap och en for lag grad av sysselsattning.

- Kan leda till ett 6kat slitage pa lagenheterna.

- Trangboddhet kan forsvara fér barn och ungdomar att na godkénda betyg.

- Ett 6kat socialt ansvar genom att fler kontrakt gar via Fastighetskontoret, Bomedla.

Existerande kontrollaktiviteter

- Sarskilda uthyrningsregler i utvecklingsomraden.

- Bevakar olovlig andrahandsuthyrning via samarbete med Stérningsjouren.

- Strategisk plan framtagen for Hjallbo, antagen av bolagets samt koncernens styrelse. Plan for
Loévgardet haller pa att arbetas fram.

- Koncerngemensam satsning pa "Valkommen till Framtiden".

- Arbetar for en gemensam strategi for att erhalla blandade boendeformer i utvecklingsomraden.
- Samverkan med stadsdelsforvaltningar, polis och andra aktorer. | Backa har ett medborgarlofte
tecknats.

Riskbeskrivning
Risk for 6kad skadegorelse, hot och kriminalitet mot boende och andra i omradet.

Konsekvensbeskrivning
Kan leda till otrygghet och mindre attraktiva bostadsomraden och torg.

Existerande kontrollaktiviteter

- Samarbete med polis, stadsdelsforvaltningen, naringsidkare, idrottsféreningar, andra
fastighetsagare och andra aktorer.

- Utékade bevakningsinsatser i vissa omraden.

- Anordnar hyresgastaktiviteter, gardsféreningar, bostadsmoéten, stdddagar m.m.

- Laxhjalp och andra sociala aktiviteter sésom sommarjobb.

- Trygghetsvandringar, stéttar hyresgastféreningar.

- Trygghetsvardar i utsatta omraden; Hjallbo och Lévgardet.

- Trygghetskonsulenter i alla distrikt fr o m 2020-01-01.

- Kameradvervakning pa vissa utsatta platser, tex parkeringsdack.

Riskbeskrivning
Risk for bedragerier, mutor och korruption om lagar, regler och policys inte féljs.
Risk for att bolagets personal hamnar i situationer dar ndgon form av muta erbjuds.
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Atgarder

““Ej paboérjad

Satsningar i bolagets utvecklingsomraden i
enlighet med verksamhetsplan 2020
sasom genomféra satsningar inom projekt
"Framtidens Hjallbo", teckna BID-inspirerat
samarbetsavtal med Victoria Park samt
utifran Framtidens riktlinjer for ombildning
ta fram handlingsplan for Hjallbo.

““Ej pabérjad

Atgérder i enlighet med bolagets
verksamhetsplan 2020 sasom att
sakerstalla att trygghetsvandringar sker i
erforderlig omfattning, AktivBo
handlingsplan per distrikt dar
trygghetsindex ar ett matt som foljs upp
samt ta fram och férankra strategi for fler
Trygghetsboenden i befintligt bestand och
nyproduktion.



Risker Risk- och konsekvensbeskrivning Atgirder

Policys, riktlinjer och
regler

. Trygg och séker
arbetsmiljo

Konsekvensbeskrivning
Kan leda till fortroendeskada, ekonomisk skada och ett skadat varumarke.

Existerande kontrollaktiviteter

- Bolagets véardegrund.

- Auktorisations- och attestregler.

- Information vid nyanstalining om gallande policys och 6vriga styrande dokument.

- Policys och dvriga styrande dokument finns tillgangliga pa intranatet.

- Bolagsregel finns géllande om en leverantor som anlitas av bolaget aven anlitas privat.

- Uppfdljningar och internkontroller kopplat till olika policys tex inom redovisning, uthyrning och
leverantérsuppféljning.

Riskbeskrivning
Risk att policys med tillhérande riktlinjer inte efterlevs.

Konsekvensbeskrivning
Kan leda till ett felaktigt handlande, felaktiga beslut, fortroendeskada och varuméarkesskada.

Existerande kontrollaktiviteter

- Policyansvariga finns utsedda. En dversyn och vad policyansvaret innebar ar en del i det nyligen
uppstartade projektet inom ledning och styrning i bolaget.

- Kontroller gors I6pande i den ordinarie verksamheten samt att regelverk i den man det gar ar
implementerade i systemstddet (t ex uthyrningspolicyn i fastighetssystemet).

- Overvakande kontroller enligt internkontrollplanen gérs kopplat till vissa policydokument sasom
uthyrningspolicyn, representationspolicyn, inkdpspolicyn och policy mot mutor.

Riskbeskrivning
Risk for att medarbetare utsatts for hot och/eller vald.

Konsekvensbeskrivning
Kan leda till arbetsmiljérelaterade problem samt otrygghet.

Existerande kontrollaktiviteter

- Sékerhetschef ar anstalld i bolaget oktober 2019.

- Rutiner finns i personalhandboken om hur hot och valdssituationer ska hanteras.

- Personalen har alltid méjlighet att vara tva vid riskfyllda situationer.

- Rapportering och uppfdljning gors via incidentrapporteringssystem IA, nytt fran juli 2019.

- Avtal ar tecknat med sakerhetsforetag for att forstarka sakerhet vid sarskilda handelser.

- Gemensam satsning i koncernen "Trygg och saker arbetsmiljé" pagar.

- Skyddsronder genomfoérs I6pande, fastighetsanstallda 4 ggr per ar och tjansteman 2 ggr per ar.

““Ej pabbrjad
Oversyn av policyansvariga och
tydliggérande av detta ansvar.

““Ej paboérjad

Utvardering av resultatet av den
koncerngemensamma satsningen
"Arbetsmiljo, trygghet och sakerhet".

““Ej pabérjad
Webb-baserad utbildning under 2020
avseende hot och vald.



Risker

Obehdriga intrang i
IT-miljon

Verksamhetsstyrning

B Langsiktigt
underhallsbehov

Risk- och konsekvensbeskrivning

Riskbeskrivning
Risk for obehdriga intrdng i IT-miljon som kan skada vara system eller verksamhet

Konsekvensbeskrivning

- Kan leda till spridning och otillbérlig atkomst av kanslig information.

- Kan leda till otillaten manipulation av data som kan paverka var verksamhet samt kunder.
- Virusattacker som kan leda till allvarlig verksamhetspaverkan.

Existerande kontrollaktiviteter

- Motverkande atgarder for dataintrang ar bl a behdérighetsdatabas, brandvagg, virusskydd och
penetrationstester.

- Avtal (SLA) med Framtidens IT (IT-drift) reglerar ansvarsfordelningen mellan bolaget och
leverantoren.

- Lépande information till anvandare om informationssakerhet, "bluff-mail” m.m.

- For att motverka dataintrang pa webbar goérs kontroller I6pande vilka rapporteras till bolaget och
eventuella brister atgardas.

Riskbeskrivning
Risk for att aktiviteter och atgarder inte stodjer verksamhetens mal och/eller styr verksamheten at
fel hall.

Konsekvensbeskrivning
Kan innebara att felaktiga eller ineffektiva beslut fattas och att felaktiga aktiviteter utférs.
Kan innebara att felaktiga prioriteringar gors av bolagets resurser.

Existerande kontrollaktiviteter

- Styrmodell fér verksamhetsplanering och uppfdljning foljer koncernens- och stadens riktlinjer.

- En verksamhetsplan tas fram arligen pa bolags och distriktsniva. Denna bygger pa koncernens
affarsplan och anger aktiviteter for att uppna mal som satts for bolaget.

- Uppfdljning av satta mal gérs genom rapportering till ledning, styrelse och moderbolag tre ganger
per ar.

Riskbeskrivning

Risk for att underhall inte kan utforas i enlighet med den langsiktiga underhallsplanen, galler framst

badrum och stammar.

Konsekvensbeskrivning

Okade kostnader till foljd av ett eftersatt underhall.

Nivan for det arliga underhallet bestdms utifran bolagets finansiella mal och prioritering far darmed
goras.

Atgarder

Pagaende
Fortsatt 6versyn av IT-sakerhet pa
bolagets webbplatser och servrar
tillsammans med Framtidens IT samt
sakerstalla att rutiner fér denna hantering
ar pa plats.

Pagaende
Inférande av tva faktors autentisering.

Pagaende
Webb-baserad utbildning under 2020
avseende informationssakerhet samt
GDPR.

Pagaende
Organisationsutveckling och
verksamhetsstyrning inom projektet "Att
slipa en diamant". Projektets syfte ar att
lagga grunden for en effektiv organisation
dar vi har bra kontroll, dar det ar latt att
gora ratt och alla vet vad som férvantas av
dem. Det ska bli tydligt varfor vi finns till,
vad vi ska gora och hur vi mater att vi ar pa
ratt vag.

““Ej pabérjad

| enlighet med verksamhetsplan 2020 ta
fram strategi och koncept for
stambyte/badrum.

““Ej paborjad
| enlighet med verksamhetsplan 2020



Risker

. Hyresintakter

Forandrad
uthyrningsprocess

Risk- och konsekvensbeskrivning

Existerande kontrollaktiviteter

Flerariga underhallsplaner gors utifran distriktens identifierade behov for respektive fastighet.
Fastighetsutvecklingschef ansvarar for samordning av bolagets totala underhallsinsatser.
Flerarig underhallsplan rapporteras till moderbolaget.

Riskbeskrivning

Risk for att vi vid férhandlingar med Hyresgastféreningen inte kommer éverens och nar tillrackliga
overenskommelser avseende arshyresjustering, nyproduktionshyror och hyressattning vid
ombyggnadsprojekt. Risk for att ombyggnadsprojekt kan bli férsenade och behdva omarbetas som
en foljd av att Hyresgastféreningen, hyresgéaster och bolaget inte nar fram till gemensamma
I6sningar vilket kan leda till férseningar i projektgenomférandet.

Konsekvensbeskrivning

Kan medféra att hyreshojningar inte téacker bolagets 6kade drift- och underhéallskostnader, att
nybyggnads- och ombyggnadsprojekt blir forsenade och fordyrade eller att IGnsamhetskrav inte
nas.

Existerande kontrollaktiviteter

- Koncerngemensam hyresintaktsstrategi.

- Arshyresférhandlingar i koncernsamverkan.

- Avtal om samradsprocess vid genomgripande ombyggnader finns mellan bolaget och
Hyresgastforeningen, 2018-06-30. Avtalet beskriver samradsprocessen vid renovering.
- Koncerngemensam riktlinje for renovering och underhall ar framtagen hosten 2019.

Riskbeskrivning
Risk att storningar uppstar i uthyrningsprocessen i samband med att Boplats &vertar den externa
uthyrning samt framledes évertar den interna omflyttningsplatsen.

Konsekvensbeskrivning

Stoérningar i uthyrningsprocessen kan leda till vakanser.

Uppgifter vid dverforingen inte behandlas korrekt ur ett GDPR perspektiv vilket kan leda till
fortroendeskada samt sanktionsavgifter samt skadestand for personer som behandlas i strid med
Dataskyddsférordningen.

Existerande kontrollaktiviteter
Den externa uthyrningen ar éverflyttad till Boplats i september 2019. Férandringsarbetet drivs inom
ett koncerngemensamt projekt.

Atgirder

utveckla processen med att ta fram den
langsiktiga underhallsplanen i syfte att ratt
prioriteringar gors.

““Ej pabérjad

| enlighet med verksamhetsplan 2020
genomféra samradsprocesser enligt
framtagen strategi/koncept for varsam
renovering.

Pagaende
Den externa uthyrningen ar éverford (sept
2019). Kvarstar att i enlighet med beslut i
Framtidens styrelse Overféra
internomflyttningen till Boplats. Drivs i ett
koncerngemensamt projekt.
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