=y o . BESLUTSARENDE
= Goteborg Energi
2019-11-28 Diarienr
10-2019-1281

Internkontrollplan 2020

Forslag till beslut

Jag foreslar att styrelsen beslutar

att godkanna forslag till internkontrollplan fér ar 2020

att fragan inte ar av sddan principiell beskaffenhet eller annars av storre vikt att
fragan ska hemstallas till Goteborgs Stads Kommunfullméktige for
stallningstagande

Bakgrund

Internkontroll ska sdkerstilla att risker hanteras pa ett systematiskt satt for att bolaget
over tiden skall ha en acceptabel niva pa saval individuella risker som den totala
riskexponeringen. Internkontrollplanen syftar till att sdkerstélla att de riskbegransande
funktionerna som finns pa plats har avsedd effekt och ar effektiva.

Personuppgiftsincidenter

En korrekt hantering av integritetsfragor och personuppgifter har blivit allt mer centrala
fragor. Personuppgiftsincidenter dar vi frangar vara rutiner, sd som att personuppgifter
hamnar pa villovagar, IT-sdkerheten brister eller dir underleverantorer felaktigt hanterar
vara personuppgifter kan skada fortroendet fér oss som bolag. Skadorna kan bli fler och
mer allvarliga om vi inte kan mildra effekterna av en incident och ldara av dem. Att inte
folja lagkraven avseende personuppgiftsincidenter kan dven resultera i hoga boter for
koncernen. Vi behéver darfor ha goda kunskaper i hela organisationen om hur vi hanterar
incidenter samt ha en effektiv och kompetent grupp medarbetare som hanterar incidenter

som rapporteras in av verksamheten for vidare rapportering och framtagande av atgarder.

Risk: Fortroendeskadlig handling

Personsakerhet, saker arbetsmiljo

For att gora vad vi kan for att eliminera risken for allvarliga olyckor eller i varsta fall
dodsfall kravs att medarbetaren har ratt kompetens, skyddsutrustning samt fungerande
rutiner och instruktioner. Som en del av kompetensen forutsatts ocksa att medarbetaren
har ett adekvat sakerhetsmedvetande och beteende. Genom att kontrollera
arbetsmiljoarbetet i och vid arbete med schakt vill vi utvardera om nuvarande arbetssatt
ar tillrackligt och har avsedd effekt. Genom denna kontroll fangar vi flera av de risker som
foljer med arbeten i energibranschen; spanning, trafik, virme, tryck samt rasrisk.

Risk: Allvarlig Personolycka

Aterkommande kontroll av behérigheter i vara IT-system

Behorigheter till vara system ar en viktig del i IT-sakerheten. Kontroll av vem som har
behorighet ar en del av Iopande rutiner for att sédkerstalla att endast behoriga har tillgang
till koncernens information. Risken om obehdriga har tillgang till kdnslig information
vilket kan tex vara informationslackage, dandring eller borttagning av information. Efter
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tidigare revisionsanmarkning har nya rutiner etablerats. Det ar viktigt att dessa rutiner
efterfoljs.

Risk: IT-sdkerhet

Forbattrade marknadsbedomningar

Som en fortsatt utveckling av marknadsorganisationen inom Go6teborg Energi har de
rutiner som ar pa plats identifierat behov av att inféra en kanalstrategi inom elhandel. Det
ska leda till battre och mer precist underlag for att identifiera och minska risker inom
marknadsbedémningar. En kanalstrategi infors tidigt ar 2020.

Risk: Osdakra marknadsbedémningar

Konsekvenser vid beslut

Beslutet innebdr att kontrollaktiviteterna ska genomféras med syfte att sdkerstalla att vi
arbetar pa ratt sitt med intern styrning och kontroll. Kontrollerna skall pavisa att
riskmitigerande atgarder ar pa plats och ar effektiva.

Barnperspektivet

Paverkas ej.

Jamstalldhetsperspektivet
Paverkas ej.

Mangfaldsperspektivet

Paverkas ej.

Miljoperspektivet
Paverkas e;j.

Omvarldsperspektivet

Séakerstéller en bra styrning och kontroll vilket 6kar bolagets transparens och trovardighet
i samhallet.

Kundperspektivet
Paverkas e;j.

Konsekvenser om inte beslut tas

Vi far en samre styrning och kontroll. Internkontrollplanen kan inte genomforas vilket
innebdr att koncernen inte lever upp till de krav pa intern kontroll som kravs.

Kommunikationsplan

Utfallet av genomférda kontroller anvands av berérda som en del i det standiga
forbattringsarbetet. Riskhanteringen ar en integrerad del av den ordinarie verksamheten
inom koncernen. Varje risk i uppféljning och internkontrollplan har en ansvarig person i
koncernledningen utsedd. Internkontrollplan aterfinns i bilaga 1.
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Beslut av principiell beskaffenhet

Fragan ar inte av sadan principiell beskaffenhet eller annars av storre vikt att fragan ska
hemstallas till Goteborgs Stads Kommunfullméktige for stallningstagande.

Goteborg som ovan

Alf Engqvist

Bilaga 1 Internkontrollplan 2020



