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Internkontrollplan 2019
Forslag till beslut
Jag foreslar att styrelsen beslutar
att godkdnna uppfdljningen av internkontrollplan for &r 2019
att fragan inte ar av sddan principiell beskaffenhet eller annars av stérre

vikt att fragan ska hemstallas till G6teborgs Stads Kommunfullmiktige
for stillningstagande.

Bakgrund

Vid styrelsemétet i oktober 2018 beslutades om en internkontrollplan fér 2019.
Uppfdljningen av dessa skall godkannas av styrelsen. Fyra risker var med i
internkontrollplanen med fem olika kontrollmoment.

1. Kompetensforsorjning

2. Risk for fortroendeskadlig handling (tva kontroller)
3. IT sdkerhet

4. Lag medial fallhojd

Utfallet av de kontroller som gjorts dterfinns i sin helhet i bilaga 1.

Konsekvenser vid beslut

Beslutet ger koncernen en tydlighet och verifikation att vi pa ritt sitt arbetar med
intern styrning och kontroll

Barnperspektivet

Paverkas ej.

Jamstalldhetsperspektivet
Paverkas e;j.

Mangfaldsperspektivet

Paverkas e;j.

Miljoperspektivet

Paverkas ej.

Omvarldsperspektivet

Sdkerstiller en bra styrning och kontroll vilket 6kar bolagets transparens och
trovardighet i samhallet.
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Kundperspektivet
Paverkas ej.

Konsekvenser om inte beslut tas

Konsekvens vid forsening dr att vara interna riktlinjer avseende internkontrollplan
inte foljs, vilket kan ge upphov till en avvikelse fran stadens styrande rutiner.
Oavsett beslut sa ar riskerna och den information som kommit fram genom
internkontrollplanen omhiandertagna i verksamheten.

Kommunikationsplan

Utfallet av genomforda kontroller anviands som en del i det stindiga
forbattringsarbetet. Riskhanteringen &r en integrerad del av den ordinarie
verksamheten inom koncernen.

Beslut av principiell beskaffenhet

Fragan dr inte av sddan principiell beskaffenhet eller annars av storre vikt att fragan
ska hemstillas till Goteborgs Stads Kommunfullméktige for stiallningstagande.

Goteborg som ovan

Alf Engqvist

Bilaga 1 Uppf6ljning internkontrollplan 2019
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Internkontrollplan 2019

Kompetensforsorjning

Delmoment Konsultanvandning

Riskbeskrivning

Kompetensférsérjning ar en identifierad risk inom Goteborg Energi. En del av vir kompetens
kommer fran inhyrda externa resurser. Det ar viktigt att vi far ut forviantad leverans till ritt
kostnad vid nyttjande av konsulter. Det ror saval konsulter i linjeuppdrag
(bemanningskonsulter) som konsulter inhyrda for mer specifika uppdrag. Vi har
tillimpningsanvisningar for extern resursanskaffning. Vi vill se om denna anvisning ar vil kind
och om de uppféljningar som efterfragas i denna genomfors.

Kontrollmoment

e Alla konsulter ska registreras via Sjdlvbetjaningsportalen. Personalstaben foljer upp
uppgifterna och tre gdnger per ar redovisas resultatet i koncernledningen.

¢ Uppfdljning av konsultbehov kopplat till kompetens och arbetsuppgifter sker pa
Personalstabens veckométen. Dar matchas behoven av att kopa konsulter mot
rekryteringsordningen.

e Tvd ganger per ar genomfor Personalstaben tillsammans med inkép en uppféljning av
konsultféretag vilka Géteborg Energi har ramavtal inom bemanning med.

e Respektive verksamhetsomrade samt Ekonomistab ansvarar for uppféljning av
konsultkostnader.

Metod
Oversyn av rutiner och de uppfdljningsmoment som finns i verksamheten

lakttagelser och atgarder

Konsulter foljs upp i koncernens samverkansgrupp och i lokala samverkansgrupper. Konsulter
féljs dven i koncernens manadsuppfé6ljning, bade kostnad och antal. Behov av att képa konsult
kontra rekrytering f6ljs upp av chefer och Personalstab l6pande. Inkép och Personalstab féljer
upp ramavtal for bemanning.

Forslag till ny S/K

Risken Kompetensfoérsorjning har minskat till 2/3 da vi under dret kunnat ticka upp
rekryteringar med kvalificerade sokande. Kontrollen avseende konsultanvindning bidrar ocksi
till att halla nere risken.
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Fortroendeskadlig handling

Delmoment Delegationer

Riskbeskrivning

Att frangd delegationsordningen kan i forlangningen allvarligt skada fértroendet for Géteborg
Energi. En delegationsordning ar ett arbetssatt att ha kontroller i linjen. Vi har sedan en tid
tillbaka ett dndrat arbetssitt for delegationer. Vi vill genom denna kontroll sikerstilla att det
nya arbetssattet fungerar som avsett. Delegationer ar ett delmoment i risken for
fortroendeskadlig handling

Kontrollmoment

e Oversyn av tilldelade behérigheter i inkopssystemet. Stimmer de 6verens med
delegerade belopp?

Metod
Genomgdng av behdrigheter i vart ink6pssystem.

lakttagelser och atgarder
Vid genomgang av behorigheter visade det sig att utover chefer fanns ocks3 ett antal

medarbetare som har behorighet att gora inkop. En del av de medarbetarna ska ha den
mojligheten utifrdn sina arbetsuppgifter. Ovriga behérigheter kommer att avslutas.

For medarbetare med behdrighet att géra inkop kommer ett arligt sista datum att sattas for att
fa kontroll 6ver behdrigheter. Behorigheten kommer att tilldelas medarbetaren i system for
inkop.

Forslag till ny S/K

Risken fortroendeskadlig handling dr oférandrad, men denna kontroll visar hur vi Iépande
kommer att kontrollera behorigheter samt att vi under dret gitt igenom samtliga behorigheter i
systemet.
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Fortroendeskadlig handling

Delmoment Offentlighetsprincipen

Riskbeskrivning

Att vi som kommunalt bolag lever upp till offentlighetsprincipen ar viktigt. En del i detta ar hur
vi hanterar utlimnande av allméan handling. Alla medarbetare kan komma att fi en begéiran om
utlimning och det dr da viktigt att vi hanterar det pa korrekt sétt. Vi vill kontrollera att rutinen
ar pa plats och att dess innehall dr kdnt. Var hantering kring utlimnande av allmén handling
utgor ett delmoment i risken for fortroendeskadlig handling.

Kontrollmoment

Delmoment att leva upp till offentlighetsprincipen. Utlimnande av allmén handling. Finns
rutinen pa plats? Ar rutinen kind?

Metod
Kontroll att riktlinjerna dr pa plats och efterlevs. Gora stickprov i verksamheten.

lakttagelser och atgarder

Koncernen har for ndrvarande tva rutiner som avser utlimning av allmén handling. Den ena (S-
2012-00266) ar en generell rutin som alla medarbetare behdver kidnna till. Rutinen har nyligen
granskats och ddrefter uppdaterats (i september 2019) med korrekta hanvisningar etc. Den
andra (S-2016-00446) ar en rutin specifikt for Arkiv/diarium som beskriver Arkiv/diariums
arbetssitt vid hantering av utlimningsirenden. Aven denna har gatts igenom fér att korrekt
aterspegla nuvarande arbetssitt.

Utldmning av allmén handling dr en punkt i var orientering i kommunal dokumenthantering fér
nyanstdllda. For att kontrollera att medarbetarna kédnner till den generella rutinen har stickprov
i form av en enkét genomforts. Enkdten skickades ut till samtliga chefer med personalansvar (83
st) varav 74 st svarade. Resultatet visade att ca 27 % av de tillfrdgade inte kdnner till rutinen.
Dédremot kdnner ca 95 % till att de ska vinda sig till Arkiv/diarium om de far en férfragan, samt
ca 97 % att utldmningsdrenden ska hanteras skyndsamt.

Mot bakgrund av ovanstdende foreslas foljande atgirder for att stirka den interna styrningen
och kontrollen:
e Enarligen dterkommande 6versyn av rutinen for att sdkerstilla att den dr aktuell.
e Informationsatgirder i form av medskick i Ledare pa GE samt kort information pa
Ledarfrukost.
e Utbildning avseende offentlighet och sekretess.

Forslag till ny S/K

Risken fortroendeskadlig handling dr oférandrad, men denna kontroll visar att vi Il6pande och
aktivt framgangsrikt arbetar och haller rutiner uppdaterade och utbildar nyanstillda for att
hantera risken.
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IT-sakerhet

Riskbeskrivning

IT-sdkerhet. Olika IT-16sningar ar vardag for alla medarbetare inom Géteborg Energi. Vi driver
dessutom utveckling mot vidare digitalisering. Med nya arbetssitt, verktyg och milj6 att verka i
uppstar nya risker.

Kontrollmoment

Vi har genomfort en utbildning for att starka kunskapen inom 1T-sdkerhet. Vi vill kontrollera
effekterna efter genomgangen utbildning.

e Har alla genomgatt utbildningen?

e Har vi systematiken pa plats?

e Kanner alla till rutiner?

Metod
Kontroll om utbildningen dr genomford genomférs genom stickprov i verksamheten.

lakttagelser och atgarder

Vi har genomfort utbildning i form av e-traning i tva olika omgéngar dar slutanvindaren fatt lisa
igenom kortare texter om ett imne for att direfter svara pa frigor. Amnena har varit av
grundlaggande och varierande karaktir, ex 16senord, phisingattacker, ransomware, vi arbetar
systematisk med IT-sdkerhet, CEO-bedrigerier, reser du sikert, dokumentsikerhet mm.

Mellan september och december skickades 24 e-lektioner ut till 1531 GE-mailadresser. Av dessa
var det 706 personer som genomforde alla 24 lektionerna. 396 personer genomforde mellan 1 -
23 lektioner och 429 personer genomforde inte en enda lektion.

Viss felmarginal rdknas med da ett antal funktionsbrevlador ocksa fanns med i utskickslistan.

Engagemanget hos medarbetarna var hogt i bérjan da 1047 personer pabérjade den forsta
lektionen som skickades ut. Den sista lektionen var det endast 791 personer som pibérjade.

Vi har dven genomfort utbildningar vid ett stort antal APT:er dar IT-sdkerhet introducerat Amnet
och dérefter svarat pa verksamhetsspecifika fragor eller utmaningar relaterade till IT-sikerhet.
Dessa har vi uppfattat har varit uppskattade av deltagarna.

Atgarder

De korta nano-utbildningarna har varit uppskattade, manga har skrivit positiva omdémen i
kommentarsfiltet i slutet av genomford utbildning. Vi kan dven konstatera att intresset for e-
trdningsutbildningen har varierat stort samt att 6ver tiden har det generellt sjunkit. Vi har
fortsatt att genomféra utbildning/information via APT:er samt dven bjudit in identifierade
malgrupper till utbildning i IT-sdkerhet. Detta kommer vi fortsitta géra samt dven skriddarsy e-
traningar for specifika malgrupper sa att det kidnner att texterna/utbildningarna ir mer
relaterade till GE:s verksamhet.

Forslag till ny S/K

IT-risker ar reella idag och framéver i ett allt mer digitaliserat arbetssitt och systemberoende.
Den dvergripande riskens virdering kvarstar.
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Lag medial falthojd

Delmoment Krisledningsformaga

Riskbeskrivning

Kriser kan uppsta pa olika satt och ha olika ursprung. En kris kan baseras pa enskilda ageranden
av enskilda anstéllda sdvil som storre leveransproblem eller incidenter. Vi beh6ver ha en
beredskap att hantera kriser som uppstar. Som kommunalt bolag i Goteborg finns en 1dg medial
fallhojd vilket stéller extra krav pd en vil fungerande krishantering.

Kontrollmoment

Kontrollera VO och dotterbolags krisledningsforméga. Har vi ritt rutiner pa plats? Ar rutinerna
kianda? Ar rutinerna tillrickliga?

Metod
Kontrollera att vi har rutiner pa plats for att hantera kriser.

Kontrollen visar att vi har en stor mdangd dokument enligt nedanstiende bild.

Sakerhetsfunktionens samlade bedémning ar att vi har adekvata rutiner pa plats for att
sdkerstilla en fullgod krisledningsformaga.

Struktur for dokument och mallar tilthorande kristedning GE
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Sdkerhetsfunktionen genomfér dterkommande 6vningar och utbildningsinsatser for att
sdkerstalla krisledningsférmagan bade avseende strategisk krisledning och operativ krisledning.
Detta har utforts vid foljande tillfillen:

Strategisk krisledning (2017-11-13)
Operativ krisledning fér TiB-gruppen (2019-05-09)
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Aterkommande moten med TiB- gruppen for att arbeta med stindiga forbattringar baserat pa
verkliga handelser inom var verksamhet.
Analys av inrapporterade ENIA - drenden kopplade till sikerhet.

Den samlade bedémningen ar att rutinerna ar tillrackliga.

Atgarder

En 6versyn pdgar avseende befintlig kris- och stérningsplan for att sidkerstilla att den ir fortsatt
lever upp till interna och externa krav. Arbetet fortgdr under hosten med deadline vid arsskiftet.
Oversynen gors i dialog med sikerhetssamordnarna och berérda inom respektive
verksamhetsomrade.

Forslag till ny S/K

Rutiner och stindiga forbéttringar av var krisledningsforméga ar god. I hindelse av en kris
kommer vi hantera det vdl utan paverkan den mediala fallhéjden. Riskbedémningen som helhet
kvarstar.



