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Informationsarende — dataskyddsarbetet pa
Alvstranden Utveckling

Sammanfattning

Pé styrelsesammantrédet fir vi besok av Martin Brunhage som arbetar pa Intraservice och
4r dataskyddsombud fér Alvstranden Utveckling.

Martin beréttar for styrelsen om sitt och vart arbete kring datasékerhet.

Den aktuella rapporten fran 2019-09-30 finns med som Bilaga 1.

Bakgrund

I Goteborgs Stad ansvarar varje enskild ndmnd och bolagsstyrelse for personuppgifter och
ansvarar dirigenom att behandla personuppgifterna enligt dataskyddsférordningens
bestimmelser.

For att sékerstélla detta méste varje personuppgiftsansvarig bedriva ett eget forbattrings-
arbete inom dataskydd. Det forutsétter i sin tur ndgon form av intern funktion med ett
utpekat operativt ansvar for den personuppgiftsansvariges dataskyddsarbete.

En sidan funktion finns pa Alvstranden Utveckling.

Den aktuella rapporten

Den bifogade rapporten ar vald utifran dataskyddsombudets bedomning att behandlingen
av de anstilldas personuppgifter ligger hogst i risk utifran de registrerades fri- och
rattigheter av de personuppgiftsbehandlingar bolaget utfor.

Olika perspektiv

Barnperspektivet

Bolaget har inte funnit nagra sérskilda aspekter pa fragan utifrén detta perspektiv.

Mangfaldsperspektivet

Bolaget har inte funnit nagra sérskilda aspekter pa fragan utifrén detta perspektiv.

Jamstalldhetsperspektivet

Bolaget har inte funnit nagra sérskilda aspekter pa fragan utifrén detta perspektiv.

Alvstranden Utveckling AB / Telefonvéxel: 031-368 96 00
Besoksadress: Lindholmsallén 10 / Postadress: Box 8003, 402 77 Goéteborg / www.alvstranden.com
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Miljoperspektivet

Bolaget har inte funnit nagra sirskilda aspekter pa fragan utifran detta perspektiv.

Omvarldsperspektivet

Bolaget har inte funnit nagra sarskilda aspekter pa fragan utifran detta perspektiv.

Foredragande

Martin Brunhage dataskyddsombud for Alvstranden Utveckling och som arbetar pa
Intraservice.

Bilagor

Bilaga 1. Behandling av anstiilldas personuppgifter. Granskningsrapport for Alvstranden
Utveckling AB.
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1 Inledning

1.1 Bakgrund

Dataskyddsforordningen stiller hoga krav pa organisationers behandling av
enskildas personuppgifter. Utdver att insamlingen av personuppgifterna ska
vara tilldten, méaste den personuppgiftsansvarige dessutom hantera dessa
uppgifter pa ett korrekt sétt, med respekt for den enskildes integritet och med
beaktande av lampliga sdkerhetsatgérder.

I Goteborgs Stad ér varje enskild ndmnd eller bolagsstyrelse
personuppgiftsansvarig och ansvarar dérigenom for att dess
personuppgiftsbehandlingar utférs i enlighet med dataskyddsforordningens
bestdimmelser.

Utifran dataskyddsforordningen ska dataskyddsombudet 6vervaka bolagets
efterlevnad av férordningen. Denna granskning 4r en del av detta arbete.

1.2 Granskningsomrade

En utgéngspunkt i dataskyddsforordningen &r att personuppgiftsansvarig och
dataskyddsombud ska arbeta riskbaserat. Dataskyddsombudet har vid denna
granskning valt att titta p& hur bolaget hanterar de anstilldas personuppgifter
och om behandlingen av dessa uppgifter ir i linje med dataskyddsforordningens
krav. Omradet &r valt utifran dataskyddsombudets bedémning att behandlingen
av de anstilldas personuppgifter ligger hogst i risk utifran de registrerades fri-
och rittigheter av de personuppgiftsbehandlingar som bolaget utfor.

Granskningen dr uppdelad i fem delomraden som tar sikte pa bland annat om
formella krav enligt dataskyddsférordningen &r uppfyllda och om bolaget har
vidtagit rimliga skyddsétgérder vid behandlingen av de anstélldas uppgifter.

1.3 Tillvagagangssitt

Granskningen har utforts genom intervjuer och dokumentgranskning, Intervjuer
har skett med bolagets dataskyddskontakter, IT-ansvarig, HR-ansvarig och
l6neadminstratér. Granskningens delomraden técker inte all den behandling av
anstélldas personuppgifter som utfors i bolaget. I delomradena har ett eller flera
stickprov tagits utifran bolagets stddjande och styrande dokument. Utifran
granskningsunderlaget skapade dataskyddsombudet ett forsta utkast till denna
granskningsrapport som dataskyddskontakterna fatt ldmna synpunkter pa.
Eventuella synpunkter fran dataskyddskontakterna har beaktats i denna rapport.

I de fall dér dataskyddsombudet limnar synpunkter och/eller andra
kommentarer i granskningsrapporten gors detta endast pa basis av vad som
framkommit i de granskade dokumenten och vad som framkommit i intervjuer
med ovan ndmnda.
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2 Granskningen

2.1 Granskade dokument

Blankett prestationssamtal
Blankett utvecklingssamtal
Information personal

Personuppgiftsbitridesavtal mellan Alvstranden Utveckling AB och
Forvaltnings AB Goteborgslokaler (20180515 dianummer 0479/18)

Generell sverenskommelse och Avtal (2015-12-29 diarienummer 1138/15.1)
dven bendmnt som tjénsteavtal.

Checklista nyanstéllning_plrev190822

Anvisning for IT-anvéndning (Diarienummer 1146/15, Upprittad 2017-01-23
Version 2.0)

Anvisning mobiltelefon_surfplatta_birbar dator (skapad 2015-04-27)
Personalhandboken (diarienr 0589/15)

Avtal innehav mobiltelefon surfplatta barbar dator.

2.2 Omrade 1 Personuppgiftsbitradesavtal
och personuppgiftsbitradeskontroll

Vid hantering av personuppgifter som sker hos annan (personuppgiftsbitriade)
4n personuppgiftsansvarig krivs enligt dataskyddsforordningen' att bolaget
reglerar ansvaret mellan parterna och att bolaget ger instruktioner till bitrddet
hur uppgifterna far behandlas. Det finns inga krav i dataskyddsférordningen
som styr hur detta ska regleras mellan parterna men det har utvecklats en praxis
pa omradet att man gor detta via ett separat avtal som benémns
personuppgiftsbitridesavtal (PUB-avtal). Personuppgiftsansvarig har dven
ansvar att kontrollera att personuppgiftsbitriddet hanterar personuppgifterna pa
avtalat sitt. Detta krav kan hirledas till principen ansvarsskyldighet i
dataskyddsforordningen® Principen ansvarsskyldighet innebir att
personuppgiftsansvarig ska kunna visa att och hur bolaget lever upp till
dataskyddsforordningen. Kontrollen av personuppgiftsbitrddet kan ske pa
maénga olika sitt. Exempel pa kontroller &r revison i bitrédets lokaler och/eller ta
del av bitrides egenkontroller och/eller ta del av bitrddets granskningsrapporter
utifran eventuell certifiering’. Bolagets personuppgiftsbitradeskontroller ska
alltid dokumenteras. I denna granskning har dataskyddsombudet valt att granska

! Artikel 28.3 dataskyddsfsrordningen
2 Artikel 5 dataskyddsférordningen
 Exempelvis ledningssystem for informationssakerhet 1ISO 27001
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om bolaget uppfyller dessa krav i personuppgiftsbehandlingen ”Hantera
anstéllning”.

2.2.1 Bedémning

Enligt uppgift i personuppgiftsbehandlingsregistret hanteras merparten av
personuppgifterna i ett IT-system som levereras fran foretaget Hogia Aktiebolag
och dér driften hanteras av Forvaltnings AB Goteborgslokaler (Framtidens IT).
Bolaget och Framtidens IT har upprittat ett personuppgiftsbitridesavtal
(diarienummer 0479/18) och ett tjinsteavtal (Generell Overenskommelse och
Avtal, diarienummer 1138/15.1).

Personuppgiftsbitradesavtalet mellan bolaget och personuppgiftsbitriidet dr
skrivet p& en dvergripande niva och tar sikte pa all behandling som
personuppgiftsbitrddet utfor for bolaget. Bolaget har stérre delen av sin IT-
relaterade drift hos Framtidens IT. I personuppgiftsbitridesavtalets punkt 2.3
finns en hdnvisning till tjinsteavtalet. I tjansteavtalet beskrivs
behandlingarna/informationsbérarna och instruktionerna till
personuppgiftsbitridet med en hogre detaljgrad.

I tjéinsteavtalet forekommer ingen hénvisning till IT-systemet fran Hogia eller
referens till behandlingen “Hantera Anstillning”. IT-ansvarig pa bolaget har i
samtal med dataskyddsombudet bekriftat att inga ytterligare sidoavtal finns
avseende IT-systemet fran Hogia utan de generella krav som beskrivs i
tjdnsteavtalet ska anses gilla mellan parterna.

Enligt uppgift frin IT-ansvarig ska bolaget byta till ny leverant6r av IT-
relaterade tjénster.

Bolaget har inte utfort ndgon kontroll/revision av Framtidens IT:s hantering av
IT-systemet fran Hogia utifran avtalade krav. Enligt IT-ansvarig sa &r bolaget
pa géng med att infora systematiska kontroller av bolagets
personuppgiftsbitriden.

2.2.2 Slutsats/Rekommendation

Dataskyddsombudets rekommendation &r att bolaget vid byte av leverantér
tydligare beskriver i avtalshandlingarna vilka
personuppgiftsbehandlingar/informationsbdrare som hanteras av det nya
personuppgiftsbitrddet. Bolaget bor dven i avtalshandlingarna tydliggora sina
instruktioner till personuppgiftsbitradet utifran
informationsbérare/personuppgiftsbehandling for att vara foljsamma utifrén
dataskyddsforordnings krav.

Utifran effektivitetsskil kan det vara en lamplig atgérd att bolaget lyfter fragan
till Goteborgs Stadshus AB, via Higab, om de kan ta fram avtalsmallar gillande
tjéinsteavtal. Avtal av denna typ dr komplexa och i bolaget (och de flesta andra
bolag i Goteborgs Stad) ) &r det en séllanuppgift att skriva den hér typen av
avtal. Avtalsmallar skulle kunna minska kostnaderna for bolaget men dven for
andra bolag i Goteborgs Stad da det oftast krdvs ganska omfattande extern
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juridisk radgivning. Avtalsmallar for Goteborgs Stads bolag skulle dven
medfora en harmonisering/standardisering av avtalen vilket i sin tur kan leda till
en hogre kvalité och minskade risker for tolkningsutrymme i avtalen. Om
Tjénsteleverantdren ér ett bolag eller en forvaltning i G6teborgs Stad borde
avtalen dessutom kunna forenklas da riskerna &r mindre &n med externa
leverantdrer (exempelvis konkurs, uppk6p och hur skadestéand ska regleras).

Bolaget 4r pa gang med att infora kontroller av bolagets personuppgiftsbitréaden.
Dataskyddsombudet rekommenderar att kontrollernas frekvens och omfattning
bestims utifran de risker behandlingarna medfor for de registrerades fri- och
réttigheter.

2.3 Omrade 2 Dokumenterade
medarbetarsamtal

Utifran riskerna for de anstilldas fri- och réttigheter har dataskyddsombudet
valt att granska hantering av de dokumenterade medarbetarsamtal som utfors i
bolaget. Medarbetarsamtalen kan ha olika bendmning och syften som varierar
mellan olika verksamheter. Utifran samtalsmallens fragor kan det finnas risk for
att kénsliga personuppgifter hanteras. Da det ofta fsrekommer 6ppna
fragestéllningar i medarbetarsamtalen finns det en risk for att information om
hilsostatus eller andra kénsliga/skyddsvérda personuppgifter av misstag kan
komma att dokumenteras i samtalsmallarna. Exempel pa sddana 6ppna
fragestéllningar dr ”Hur mar du?” och ”Hur &r relationen till dina kollegor?”.
Om bolaget har behov att dokumentera kéinsliga personuppgifter i
medarbetarsamtalen krévs att bolaget har en riittslig grund for att fa hantera
dessa uppgifter och att 1dmpliga tekniska och organisatoriska skyddsatgérder
har vidtagits.

2.3.1 Bedémning

I Alvstranden finns foljande medarbetarsamtal som utfors och dokumenteras:
kvartsamtal, utvecklingssamtal och prestationssamtal. De dokumenterade
medarbetarsamtalen lagras lokalt hos den anstélldes chef.

Utifran intervju med HR-personal sé finns det inget behov for bolaget att
dokumentera kénsliga personuppgifter som exempelvis hilsa i ovanndmnda
medarbetarsamtal.

Dataskyddsombudet har granskat samtliga samtalsmallar och funnit 6ppna
fragor som skulle kunna innebéra risk for att det av misstag nedtecknas
kansliga/skyddsvirda personuppgifter. [ samtalsmallarna finns en instruktion
som stdd for anvdndandet av mallen dér det framgér att kénsliga
personuppgifter inte ska dokumenteras i blanketten.
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2.3.2 Slutsats

Dataskyddsombudet bedémer att det i nuldget inte finns ndgon storre risk att
kinsliga personuppgifter av misstag kommer att dokumenteras utifran bolagets
medarbetarsamtal da tydliga instruktioner finns i samtliga mallar.

2.4 Omrade 3 Informationsplikt anstéllda

Dataskyddsforordningen stiller krav pa att personuppgiftsansvarig ska
informera om de behandlingar som berér den registrerade. Informationen ska
bland annat vara ldttdtkomlig, littbegriplig! och upplysa den registrerade vart
den kan vinda sig vid fragor géllande behandlingen eller om den registrerade
vill klaga pé& behandlingen.

2.41 Bedémning

Bolaget ldimnar information pa sitt intranét om hur de anstélldas personuppgifter
behandlas. Vid nyanstéllning i bolaget sa ingér det i introduktionen att den
anstillde ska ldsa igenom hur bolaget behandlar den anstilldes personuppgifter i
bolagets personalhandbok pa intranitet. Dataskyddsombudet har granskat
informationen i dokumentet ”Information personal”. Dokumentet tar upp de
huvudkategorier av personuppgifter som hanteras och vart den anstéllde kan
vénda sig vid fragor om behandlingen. Bolaget har dven en checklista som
anviénds vid nyanstillning dér en av punkterna ir att informera om hur bolaget
behandlar de anstélldas personuppgifter.

2.4.2 Slutsats

Dataskyddsombudets uppfattning &r att bolaget ger en bra allmén information
till de anstéllda om hur deras personuppgifter behandlas. Det 4r i dokumentet
tydligt beskrivet vart den anstéllde kan vinda sig bade for fragor och klagomal.
Den anstillda informeras dven nér den startar sin anstillning om var
informationen finns, vilket &r en bra atgérd.

2.5 Omrade 4 Ar
personuppgiftsbehandlingarna
upptagna i
personuppgiftsbehandlingsregistret

Den personuppgiftsansvarige ar skyldig att fora register
(personbehandlingsregister) dver de behandlingar bolaget utfor’.

4 Skal 39 dataskyddsférordningen
5 Artikel 10 dataskyddsférordningen
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2.5.1 Bedémning/Slutsats

Dataskyddsombudet har kontrollerat om behandlingarna ”Hantera utvecklings-
och I6nesamtal ” och ” Hantera Anstillning ” 4r upptagna i
personuppgiftsbehandlingsregistret. Bagge behandlingarna finns nedtecknade i
registret.

2.6 Omrade 5 Sker kontrollatgarder
gentemot anstéallda och ar de i linje med
dataskyddsforordningen

Om arbetsgivaren vill gora systematiska kontroller av de anstillda krévs rittslig
grund, att kontrollen dr proportionerligt utifran syftet, samt att de anstillda &r
informerad innan kontrollen sker. Den anstéllde har dock ritt till skydd for sin
kommunikation och sitt privatliv. Detta géller &ven om den anstillde anvénder
sig av bolagets egendom i form av arbetsdator/mobiltelefon for privat
kommunikation eller som lagring av privata filer®, Det #r bara vid allvarlig
misstanke om illojalt eller brottsligt beteende som det kan vara tillatet for
arbetsgivaren att ta del av sjdlva innehallet i de anstélldas privata filer eller e-
postmeddelanden.

2.6.1 Bedémning

Dataskyddsombudet har granskat dokumenten: ”Anvisning for IT-anvéndning,
”Anvisning mobiltelefon surfplatta bérbar dator”,” Avtal innehav mobiltelefon
surfplatta barbar dator”. I de granskade dokumenten framgér inget om att
utrustningen inte far anvindas privat eller att ndgra kontrollatgérder sker.
Utifran de intervjuer som genomforts har det inte framkommit nagot som pekar
pa att kontrollatgirder utfors gentemot de anstéllda. Det enda tillféllet som
arbetsgivaren gér in i den anstélldes e-post dr vid utlimnande av allmén
handling Det sker endast om den anstéllde inte dr tillgénglig for att ta fram
efterfragade handlingar. Enligt bolagets representanter s& ges den informationen
till samtliga anstillda.

2.6.2 Slutsats

Dataskyddsombudet har utifran dokumentgranskningen och intervjuer inte hittat
nagot som antyder att bolaget utfér kontrollatgarder forutom vid eventuell
misstanke om allvarlig illojalitet eller brottslig verksamhet. I nulédget finns inget
som gdr att dataskyddsombudet har skal till att utféra djupare
kontroll/granskning i frigan.

®Artikel 8 Europakonventionen for manskliga rattigheter -"...var och en har ratt till respekt for sitt
privat- och familjeliv, sitt hem och sin korrespondens” Se &ven rattsfall (61496/08) BARBULESCU v.
ROMANIA (https://hudoc.echr.coe.int/eng#{"itemid":["001-177082"]}
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3 Sammanfattning

Baserat pd genomford granskning s& har dataskyddsombudet identifierat ett
forbittringsomrade och det giller de avtal som finns mellan bolaget och
personuppgiftsbitriddet (Framtidens IT) avseende driften av personalsystemen
fran Hogia. Det saknas koppling i avtalen bade till de behandlingar som sker
och informationsbirare. I och med att bolaget ska byta till ny driftsleverantér sa
dr det lampligt att dessa otydligheter klargérs i de avtal som tecknas med det
nya personuppgiftsbitridet och att avtalshandlingarna mojliggor att det dr l4tt att
uppdatera eventuella framtida forédndringar av personuppgiftsbehandlingarna
som kan kommer att ske.

Utifran effektivitetsskél kan det vara en lamplig atgérd att bolaget lyfter fragan
till Goteborgs Stadshus AB, via Higab, om de kan ta fram avtalsmallar gillande
tjénsteavtal. Avtal av denna typ &r ofta komplexa och i bolaget (och de flesta
andra bolag i Géteborgs Stad) ir det en sillanuppgift att skriva den hér typen av
avtal. Avtalsmallar skulle kunna minska kostnaderna for bolaget men dven for
andra bolag i G6teborgs Stad da det oftast krivs ganska omfattande extern
juridisk radgivning.

Dataskyddsombudet vill avsluta med att konstatera att dataskyddsombudet har
bra forutséttningar att verka i bolaget och att dataskyddsombudet fér ett mycket
bra stod av bade dataskyddskontakter och $vriga medarbetare som
dataskyddsombudet har varit i kontakt med.
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