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1 Inledning

Poseidon, distrikt Hjillbo, har f6r avsikt att kamerabevaka adresserna Skolsparet 31, 33 och 35
samt Bergsgardsgirdet 76 - 78. Pa Skolsparet 31, 33 och 35 ska tre kameror placeras i respektive
trapphus, tva i entréerna och en hogst upp i trapphuset. Pd Bergsgardsgirdet 76 — 78 ska kameror

enbart placeras i killaren.

Konsekvensbedomningen syftar till att bedéma riskerna f6r enskildas friheter och rattigheter 1
ljuset av GDPR, att identifiera rittslig grund f6r bevakningen och motivera och dokumentera

bolagets agerande.

I konsekvensbedomningen har Poseidon beaktat den vigledande branschéverenskommelse om
behandling av personuppgifter vid kamerabevakning som Fastighetsigarna, SABO och

Hyresgistfoéreningen arbetat fram, se bilaga 1.

1.1 Allmanna bestammelser som ar av betydelse vid kamerabevakning

Personuppgiftsbegreppet ir brett och innebar att allt fran namn, adress, personnummer, film och
fotografier till IP-nummer anses som personuppgifter. Det avgorande 4r om uppgiften, ensam
eller i kombination med andra uppgifter, kan knytas till en fysisk identifierbar levande person.

Kamerabevakning dr att anse som behandling av personuppgifter.

Dataskyddsférordningen, eller GDPR som den ocksa kallas, innehaller regler om hur man far
behandla personuppgifter. De grundliggande principerna om behandling av personuppgifter ar
foljande. Laglighet (det maste alltid finnas en laglig grund for behandlingen), korrekthet (den
personuppgiftsansvarige far ex inte tillskansa sig uppgifterna genom patryckningar), transparens
(det finns en informationsplikt och den registrerade ska alltid kunna fa veta vilka personuppgifter
som behandlas), indamalsbegrinsning (ett andamal ska finnas f6r behandlingen och
personuppgifter far inte samlas in for att de ér bra att ha), uppgiftsminimering (en hantering av
personuppgifter ska inte innehalla fler uppgifter dn nédvindigt), riktighet (uppgifterna ska vara
riktiga och uppdaterade) samt lagringsminimering (sa fa uppgifter som moijligt ska behandlas, och
uppgifterna ska inte behandlas lingre dn nédvindigt), integritet och konfidentialitet
(personuppgifterna ska behandlas pa ett sikert sitt).

2 Policys och styrande dokument

2.1 Policy och riktlinje for kameradvervakning inom Goéteborgs Stad
Inom Framtiden fanns tidigare en antagen policy, ”Policy och riktlinje f6r kameradvervakning
inom Goteborgs Stad”. Policyn ér inte lingre gillande men kan ge viss vigledning f6r bedémning

avseende Stadens instillning till kamerabevakning:
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e Kameradvervakning ska endast bedrivas om intresset att anvinda kameradvervakning dr

storre dn hansynen till enskildas integritet.

e Infér 6vervigande om kameradvervakning ska andra brottsforebyggande atgirder forst

utredas och darefter redovisas till ansvarig namnd, stiftelse eller styrelse.
e Ansvarig nimnd, styrelse eller férening ska, innan beslut alltid prova 6vervakningens

konsekvenser for den personliga integriteten.

e Kameratvervakning ska alltid ske med hinsyn till den personliga integriteten.

2.2 Beslut om kamerabevakning i Poseidons fastighetsbestand

Beslut om kamerabevakning ér en forvaltningsfraga. Poseidon gér bedémningen att det ér

bolaget som tar beslut om kamerabevakning, men att styrelsen ska informeras om beslutet.

3 Behov av kamerabevakning i Hjallbo

3.1 Bostadsomradet Hjallbo

Hjallbo ar beldget i S6dra Angered utanfér Goteborg. Hjillbo ér klassat som ett sarskilt utsatt
omrade, vilket dr en definition som anvinds av polisen fOr att beskriva férortsomraden med 6ver

tid lag socioekonomisk status och kriminell paverkan pa lokalsamhillet.

Begreppet sirskilt utsatt omrade innebir att:

e Dolisen har svart att fullfélja sina uppdrag

e Det finns parallella samhaillsstrukturer

e Invanarna ir obendgna att delta i rittsprocessen

e Opvergrepp i rittssak ir vanligare i de utsatta omradena
e FEtnisk segregation férekommer

e Det foreligger hog koncentration av kriminella

Ett sirskilt utsatt omrade uppvisar en problematik som i hég grad kriver gemensamma insatser

fran flera samhaillsaktorer for att komma till ritta med existerande problem.

3.2 Poseidons trygghetsskapande atgarder i Hjallbo

For att 6ka medborgarnas trygghet 1 Hjillbo har Poseidon startat en trygghetsgrupp med
trygghetsvardar som ronderar inom bolagets fastighetsbestaind under kvillar och helger.
Rondering sker bade inne i bostadshusen och ute pa gemensamma ytor. Gruppen kontrollerar
varje kvill att alla dorrar till bostadshusen dr lasta samt att belysningen 1 omradet fungerar och ar

tillricklig.

Tidigare har viktare ronderat 1 omradet och i1 bostadshusen.
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3.3 Bakgrund till behovet av kamerabevakning

Under lang tid har Poseidons bostadshus pa de aktuella adresserna i Hjillbo utsatts for
omfattande skadegorelse. Lasen till bostadshus saboteras, fonsterrutor krossas, viggarna i
entréerna klottras ner och golven skripas ner. Manniskor urinerar frekvent i trapphus och killare.
Efter att polisen installerade kameror pa Hjillbo Torg flyttade en del av problematiken pa torget
in 1 de aktuella bostadshusen istéllet. Manga obehoériga vistas 1 fastigheterna, och det finns ofta
spar av droganvandning i trapphusen, bland annat i form av kvarglémda skedar och tindare.

Varje vecka avvisar viktare och trygghetsgrupp obehdriga som vistas i trapphus och killare.
Kostnaderna for att atgirda skadorna har eskalerat, och uppgar de senaste tva aren till ca 350 kkr.

Poseidons hyresgister i de aktuella fastigheterna kianner en tilltagande otrygghet. I de
hyresgistundersokningar som gjorts har ett flertal hyresgister framfért synpunkter pa sikerheten
1 fastigheten. De upplever det obehagligt att konfronteras med kvarlimnade droger i trapphusen
och upplever ridsla 6ver de obehdriga personer som vistas 1 fastigheterna. De upplever ocksa
radsla for brander eftersom anvindande av tindare och/eller tindstickor ofta forekommer i

samband med droganvindning.

3.4 Tekniska och sociala insatser som gjorts specifikt i bostadshusen
Poseidon har f6rs6kt att komma tillritta med problemen genom omfattande tekniska och sociala

insatser i bostadshusen.

Bolaget har haft regelbundna moten med hyresgasterna och personal har knackat dorr for att
informera om vilka regler som giller i husen. Viktare och trygghetsgrupp ronderar regelbundet

pa fastigheterna och i husen.

Pa Skolsparet 31, 33 och 35 har bolaget bytt ut alla passerbrickor till ytterdorren, bytt laskista vid

ett flertal tillfallen samt installerat en ny dorr till killarplan och titat springan mellan trappa och

vagg.

Pa Bergsgardsgirdet 76 — 78 har bolaget bytt lassystem till ett elektroniskt nyckelsystem.

3.5 Resultat av insatserna

Trots omfattande insatser dr samtliga bostadshus som hir ir ifrdga fortsatt utsatta for omfattande

skadegorelse.

Pa Skolsparet 31, 33 och 35 har obehoriga slutat uppehalla sig och urinera i killaren men

obehoriga uppehaller sig, och urinerar fortsatt i entré och i baktrappan.

Pa Bergsgardsgirdet 76 — 78 finns fortsatt omfattande problem med skadegérelse, urinering och
med att obehoriga uppehaller sig i killaren.

Utover detta dr problematiken som beskrivs under avsnitt 3.3 fortsatt aktuell.
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3.6 Alternativ till kamerabevakning

Aven andra mindre invasiva dtgirder har 6vervigts. Bland annat har bolaget 6vervigt att infora
overvakning utan bildinspelning, som kan larma vid o6nskad aktivitet. Sadan 6vervakning
bed6ms inte limplig eftersom hyresgisterna har ritt att uppehalla sig och r6ra sig 1 huset och att

det pa forhand ar omojligt att forutsiga hur en o6nskad aktivitet ser ut.

3.7 Syftet med kamerabevakning

Poseidons bedémning ir att man genom de ovan angivna atgiarderna uttémt mojligheterna till att
komma tillrdtta med problemen genom mindre integritetskrinkande dtgirder i bostadshusen och

att kamerabevakning dr nédvindig.

Syftet med behandlingen ar dels att den ska verka brottsférebyggande, och darvid leda till att
bolagets kostnader f6r exempelvis skadegorelse ska minska, men dven att brott ska kunna utredas
av polisen. Vidare ir syftet att allméin ordning ska uppratthallas i fastigheten och att hyresgisterna

ska kinna sig trygga i och omkring sina bostader.

4 Bedomning om behandlingen ar tillstandspliktig

4.1 Placering av kameror och omfattning av bevakning

Pa Skolsparet 31, 33 och 35 ska tre kameror placeras i respektive hus, tvd i entréerna och en
hégst upp 1 trapphuset. Kamerorna i entrén kommer att vara placerade sa att enbart omraden
inom entrén bevakas. Ingen yta dir allmanheten vistas kommer alltsa att bevakas. Inga bilder

visar enskilda hyresgisters ligenhetsdorrar.
Pa Bergsgardsgirdet 76 — 78 ska kameror endast placeras i killaren.

Bevakningen kommer att paga under kvalls- och nattetid. Under vintertid kommer bevakningen
att paborjas tidigare dn under sommartid eftersom de obehériga som tar sig in i trapphusen gor
det efter morkrets inbrott. Poseidon gér bedomningen att bevakningen vintertid ska starta kl
18.40 och paga fram till kI 04.30. Sommartid ska den starta kl 21.00 och paga till kI 04.30.

Ingen ljudupptagning gors. Bevakning kan goras i realtid.

Uppgifterna ska raderas efter 14 dagar men kan sparas lingre om det dr nddvindigt for att
tillvarata en ett rittsligt ansprék eller uppfylla en rattslig forpliktelse. Det kan exempelvis rora sig
om att filmen behovs for att anmila ett brott eller for att polisen begir att fa ta del av filmen som
bevis i en pagiende utredning. Nir filmen inte lingre behévs for nigot av dessa syften ska den

raderas.

4.2 Drift av kameror och atkomst till materialet

Bevakningen driftas och lagras pa leverantGrens servrar.
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Leverantoren kommer att installera en klientmjukvara pa en av bolagets datorer. Klientmjukvaran
kommer att ligga atkomstskyddad och enbart en av bolagets anstillda kommer att ha tillging till

materialet.

4.3 Tillstandsplikt

Bevakningen ska ske inom ett flerbostadshus. Dorrarna dr lasta och kan enbart 6ppnas med
nyckel. Utrtymmet ér last och allmédnheten har inte tilltrdde till bostadshusen. Kamerabevakningen

omfattas darfor inte av tillstandsplikt.

Aven om tillstind till bevakningen inte krivs maste alla regler i GDPR foljas.

5 De registrerade

5.1 Hyresgaster

De registrerade som frimst kommer att berdras av kamerabevakning ir hyresgisterna.

Hyresgisterna som vistas i entré, killare och 6verst i trapphuset under kvillstid kan komma att

filmas.

5.2 Medarbetare

Kamerabevakningen pagir utanfor ordinarie arbetstid varfér husvirdar och miljévirdar inte
kommer att férekomma pa bilderna. Bilder pa medarbetare i trygghetsgruppen kan férekomma

eftersom den gruppen arbetar under kvallar och nitter.

5.3 Ovriga

Aven 6vriga registrerade kan férekomma i behandlingen. Det giller exempelvis besokare till
boende i fastigheten, eller personal som arbetar inom yrken som har tilltrade till fastigheten,
exempelvis viktare, hemtjinst eller hemsjukvird. Aven medarbetare pa fastighetsjouren som
maste rycka ut under kvillar och helger om nagot behovs atgirdas akut i bostadshusen kan

komma att omfattas.

5.4 Risker for den registrerade

Varje behandling av personuppgifter innebar ocksa en risk for den registrerade.

Avseende nu aktuell kamerabevakning kan féljande risker identifieras. Inspelningen skulle 6ver
tid kunna komma att anvindas for nagot annat dndamal 4n det avsedda, till exempel 6vervakning
av hyresgisters beteende. Vid ett dataintrang hos leverantéren skulle inspelning kunna komma i
oritta hander eller publiceras pa Internet. Ritten till tillgang innebir att den registrerade har ratt
att fa ut det inspelade materialet som r6r den enskilde sjilv. En risk finns da att fel person far del
av materialet. Inspelningar kan ocksa avsloja kinslig information om registrerades privatliv vilket

kan komma fram om materialet limnas ut till fel person.
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For att minimera risken for den enskilde ska leverantoren folja personuppgiftsansvariges
instruktioner och siakerhetsforeskrifter. Bevakningen kommer ocksa att omfattas av de

rittssakerhetsgarantier som féljer av GDPR.

5.5 De registrerades uppfattning

I den hyresgastundersékning som gjordes via AktivBo hosten 2018 har ett flertal hyresgister
framfort synpunkter pa sikerheten i fastigheten. De upplever det obehagligt att konfronteras med
kvarlimnade droger i trapphusen och upplever ridsla 6ver de obehoriga personer som vistas i
fastigheterna. Hyresgister upplever ocksa ridsla for brinder eftersom anvindande av tindare

och/eller tindstickor ofta férekommer i samband med droganvindning.

Info6r 6vervigandet om inférande av kamerabevakning har Poseidon under vintern 2018/2019
sarskilt efterforskat de boendes uppfattning. Nir Poseidons personal “knackat dorr” for att
inhdmta de registrerades asikter har ca 83 % av de tillfrigade hyresgasterna uttryckt att de 6nskar
kamerabevakning. I en trappuppging som varit sirskilt utsatt for skadegorelse var 6nskemalet om

kamerabevakning 6ver 90 %b.

Eftersom bevakningen i princip enbart kommer att ske utanfér ordinarie arbetstid, bedoms
medarbetare sisom husvirdar och miljovirdar beréras av intranget i obetydlig omfattning.

Foretaget har dirfor inte sett nagot behov av att inhdmta deras uppfattning om bevakningen.

Den trygghetsgrupp som ronderar i hela omradet har kommit till £6r att stdvja det problem som
nu finns i omradet, framfor allt avseende otrygghet. Medarbetarna i trygghetsgruppen upplever
att en bevakning dr positiv och inger trygghet eftersom det ofta dr de som avvisar obehdriga frin

bostadshusen, och/eller uppticker skadegorelse.

Aven fackliga representanter har ridfrigats och har inget att invinda mot kamerabevakningen.

6 Intresseavvagning

Den aktuella kamerabevakningen maste stédjas pa nagon av de rattsliga grunder som anges i
GDPR. Utan det stodet dr behandlingen inte laglig. Den lagliga grund som blir aktuell att stodja

sig pa vid kamerabevakning dr intresseavvigning.

Poseidon har ritt att behandla personuppgifter genom kamerabevakning om Poseidons intresse
av att behandla uppgifterna viger tyngre dn de registrerades intresse av att uppgifterna skyddas
(dvs inte behandlas).

6.1 Skolsparet 31, 33 och 35, entré och trapphus
I utrymmen som anvinds dagligen av hyresgisterna, sidana utrymmen som anvands for att
komma till och fran bostaden, sisom hissar, trapphus, entréer ir integritetsaspekterna starkare dn

for andra utrymmen.
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Som beskrivits ovan under avsnitt 3.3 ir de fastigheter som ir i fraga utsatta genom att
obehoriga, och eller behériga personer och hyresgister frekvent ror sig i utrymmena och orsakar
storningar genom droganvindning, skadegorelse och pa annat vis asidositter sundhet ordning
och gott skick.

Poseidon har ett tungt vigande intresse att hyresgisternas trygghet i och omkring bostaden ska
sakerstillas och 0ka. Bolaget har en férhoppning om att kamerabevakning har en avskrickande
effekt som leder till en minskning av brott och en minskning av obehériga som vistas i
fastigheten. Bolaget har ett tungt vigande intresse att skydda sin egen och hyresgisternas
egendom och ett intresse att brottsligheten 1 bostadshuset minskar. Vidare finns ett beaktansvirt
intresse av att minimera riskerna for brainder. Om brottsligheten i form av skadegorelse minskar,
okar Poseidons mojlighet att bedriva en effektiv och adekvat fastighetsforvaltning, vilket 1

slutinden kommer hyresgisterna till del.

Till detta ska vigas hyresgisternas, och andra registrerades, intresse av skydd for den personliga
integriteten. Kameraovervakning kan innebara ett patagligt intrang i den enskildes integritet. I och
med att Overvakningen avses ske 1 entréer, killare och trapphus, ligger det i sakens natur att den
aven kommer att omfatta personer och handlingar som det egentligen inte finns skil att Gvervaka.
Poseidon skulle exempelvis kunna f6lja hur hyresgisterna r6r sig under kvillar och nitter, samt
folja hur trygghetsgruppen fullféljer sitt uppdrag. Det finns ocksa en risk for att 6vervakningen

bedrivs utan att de som 6vervakas kdnner till det och kan vilja att vistas ndgon annanstans.

Intresset av att inte bli bevakad r6r ett ingrepp av forhallandevis mindre allvarligt slag.
Kamerabevakningen kommer att tidsbegrinsas pa sa vis att enbart ske kvills- och nattetid. Vidare
kommer materialet att dtkomstbegrinsas sa att enbart leverantoren och en person pa foretaget

har dtkomst till det. Bevakningen kommer ocksa att omfattas av de rittssikerhetsgarantier som
toljer av GDPR.

Poseidon gor i intresseavvigningen bedomningen att bolagets intresse av att kamerabevaka
Skolsparet 31, 33 och 35, entré och trapphus, dr nédvindigt for att uppna det efterstrivade
intresset. Poseidon gor dven bedémningen att intresset av att kamerabevaka viger tyngre dn de

registrerades intresse av skydd for den personliga integriteten.

6.2 Bergsgardsgardet 76 — 78

I utrymmen som anvinds i begransad utstrickning, sisom soprum, tvittstugor, cykelrum,
killargangar eller garage, kan kamerabevakning i allmanhet anses mindre kinsligt ur

integritetshanseende.

Poseidon har ett tungt vigande intresse att hyresgisternas trygghet i och omkring bostaden ska
sikerstallas och 6ka. Bolaget har en férhoppning om att kamerabevakning har en avskrickande
effekt som leder till en minskning av brott och en minskning av obehériga som vistas i

fastigheten. Bolaget har ett tungt vigande intresse att skydda sin egen och hyresgisternas
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egendom och ett intresse att brottsligheten 1 bostadshuset minskar. Vidare finns ett beaktansvirt
intresse av att minimera riskerna f6r brinder. Om brottsligheten i form av skadegorelse minskar,

okar Poseidons moijlighet att bedriva en effektiv och adekvat fastighetsforvaltning, vilket 1

slutinden kommer hyresgisterna till del genom ldgre hyror.

Till detta ska vigas hyresgisternas, och andra registrerades, intresse av skydd for den personliga
integriteten. Kameradvervakning kan innebira ett patagligt intrang 1 den enskildes integritet. I och
med att 6vervakningen avses ske i entréer, killare och trapphus, ligger det i sakens natur att den
aven kommer att omfatta personer och handlingar som det egentligen inte finns skil att Gvervaka.
Poseidon skulle exempelvis kunna folja hur hyresgisterna rér sig under kvallar och nitter, f6lja
hur trygghetsgruppen hur fullfoljer sitt uppdrag. Det finns ocksa en risk for att 6vervakningen

bedrivs utan att de som Gvervakas kanner till det och kan vilja att vistas ndgon annanstans.

Intresset av att inte bli bevakad r6r ett ingrepp av forhallandevis mindre allvarligt slag.
Kamerabevakningen kommer att tidsbegrinsas pa sa vis att enbart ske kvills- och nattetid. Vidare
kommer materialet att atkomstbegrinsas s att enbart leverantoren och en person pa foretaget
har atkomst till det. Bevakningen kommer ocksa att omfattas av de rittssikerhetsgarantier som
foljer av GDPR.

Poseidon gor i intresseavvigningen bedomningen att bolagets intresse av att kamerabevaka
kallarutrymmet pa Bergsgardsgirdet 76 — 78 viger tyngre dn de registrerades intresse av skydd for

den personliga integriteten.

7 Personuppgiftsansvar

7.1 Bedomning av personuppgiftsansvaret

Leverantoren driftar systemet och lagrar bilderna pa sina egna servrar pa vart uppdrag, dar
Poseidon har tillgang till materialet genom en klientmjukvara. Leverantéren bedéms vara
personuppgiftsbitride till Poseidon. Personuppgiftsbitridesavtal ska ddrmed skrivas med
leverantoren dar sikerhetsforeskrifter och instruktioner fran Poseidon som

personuppgiftsansvarig ska framga.

8 Information till de registrerade

For att Poseidon ska uppfylla sina krav som personuppgiftsansvarig maste de registrerade
informeras om bevakningen. Poseidon tillser att personuppgiftsbitridet far tillgang till
branschéverenskommelsen mellan SABO, fastighetsidgarna och Hyresgistféreningen och att
leverantéren anpassar sin skyltning i enlighet med de anvisningar som framgir i den. Poseidon
kommer genast efter installation kontrollera att informationen till de registrerade uppfyller de

krav som stalls 1 overenskommelsen.
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Poseidon ska aven informera de registrerade om behandlingen via den externa hemsidan.

9 Uppfoljning

Om de ovan beskrivna problemen med omfattande skadegérelse, upphor ska dven
kamerabevakningen upphéra skyndsamt. Poseidon ska minst halvarsvis f6lja upp och utvirdera
behovet av kamerabevakning pa adresserna. Dirutéver ska en uppfoljning och utvirdering av
behovet alltid ske om det uppkommer sirskild anledning till omprévning av tidigare fattade
beslut. Vid genomgangen ska kontrolleras att de andamal som motiverar bevakningen fortfarande

ar aktuella och att kamerabevakningen ar nédvindig for att uppna det berittigade intresset.

10 DSO

10.1 Samrad med DSO

Poseidon har samritt med DSO.

11 Polis

11.1 Samrad med polis

Poseidon har samratt med polis som anser att atgirden ér vil avvigd och stimmer med polisens

ligesbild 6ver problematiken i omradet.
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