Hallbar stad — 6ppen for varlden % GOtEbOTgS
~ Stad

Dataskyddsforordningen

(DSF/GDPR)

DSO styrelseinformation Familjebostader i Goteborg AB
2019-08-22

Nina Havner
Dataskyddsombud




{ . -- G{jteborgs

Artikel 5 DSF - rim av Hakan Karlsson ingenjor Gote

och Ny Teknik-lasaren

"a) Behandling av personuppgift ska ske pa laglig grund
Och 6ppet redovisat ska det ske fran forsta stund

b) Ett klart och tydligt syfte maste all behandling ha
Och syftet maste vara specifikt, da ar det bra

c) Behandla blott ett minimum, det ar ju vett och sans
Och varje uppgift ska for syftet ha en relevans

d. Efter att personuppgiften blivit integrerad
Ska den hallas helt korrekt och vara uppdaterad

e) Nar den inte langre relevans for syftet har
Ska personuppgiften faktiskt inte ligga kvar

f) Ratt niva av sakerhet ar viktigt hela tiden
Sa det inte uppstar nagon risk for individen
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Forts. DSF rim

Det har ar saker som jag tror vi allihop begriper

Och det var det, dar har vi gdpr:s grundprinciper!”
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Provning om det ar en laglig behandling?

1. Andamal
2. Laglig grund

3. Nodvandig

4. Korrekt och 6ppet

5. Passande, relevanta och inte for omfattande

6. Kan bolaget skydda integritet/konfidentialitet?
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Organisatoriska forutsattningar

DSK DSO

Stodja Informera

-

Bolag Goteborgs Stad

Radgivning Granskning
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Dataskyddsombud (DSO) ar en resurs for 5 cotcborgs
styrelsen och verksamheten % sta
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Informera, ge rad och rekommendationer
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Kontrollera efterlevnaden av DSF
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Fokus pa personuppgiftsincidenter (PUI) och Gots

konsekvensbedomningar

Tekniska brister

Bristande styrning, ledning och
rutiner
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Den méanskliga faktorn - handhavandefel
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Anmalda PUI 2018 - DI rapport 2019:1

Vad har hant?

Obehdorigt rojande - felaktigt brevutskick 42%
Obehorig atkomst 23%

Obehorigt réjande - dvrigt 20%
Forlust — stold 7%

Forlust — dvrigt 4%

Phishing 2%
Andring ll 1%

Forstéring 1%
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Stad

Utbildning
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54 Goteborgs
P-4 Stad

Kontrollera efterievhaden av DSF i bolaget

S
;/

Hallbar stad — 6ppen for varlden



Systematiskt dataskyddsarbete och
systematiskt arbetsmiljoarbete

»ﬁ Goteborgs
; Stad

Dataskyddsarbete Arbetsmiljbarbete

 Utga fran den egna verksamheten.  Utga fran den egna verksamheten.

» Upptack risker med behandlingar och  Upptack risker i arbetet och atgarda dem i
atgarda dem i tid. tid.

« FOrebygg personuppgiftsincidenter. « FoOrebygg olyckor och ohalsosam

« Samarbete mellan ansvariga och de arbetsbelastning.
anstallda. « Samarbete mellan chefer och arbetstagare.

« Kontinuerligt arbete. « Kontinuerligt arbete.

« Naturlig del i verksamheten. « Naturlig del i verksamheten.
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DSO:s rad

« Sakerstall och forbattra/anpassa rutiner for personuppgiftsincidenter tillsammans.
 Vid allvarliga personuppgiftsincidenter bor styrelsen informeras.

« Sakerstall att konsekvensbeddmningar goérs och DSO involveras.

« Sakerstall rutiner for att félja upp behdrigheter.

« Sakerstall rutiner for att folja upp om det skett processférandringar,
organisationsforandringar m.m. som kan paverka pu-hantering, roller och ansvar.

« Sakerstall bitradesavtal — rutiner for att folja upp férandringar i tjanst, avtal etc.
« Sakerstall rutiner for forvaltning av pu-registret.

« Sakerstall information till de registrerade om sina rattigheter.
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https://www.google.se/imgres?imgurl=https://cdn.pixabay.com/photo/2017/09/04/14/06/job-2714178_960_720.jpg&imgrefurl=https://pixabay.com/de/images/search/wei%C3%9Fe m%C3%A4nnchen/&docid=gcnV5iUoN89HyM&tbnid=_XLnUmem4TmdvM:&vet=10ahUKEwi5nKL1k8DhAhUkpYsKHc0uCqkQMwhDKAIwAg..i&w=720&h=720&safe=strict&bih=1444&biw=2560&q=konsekvens&ved=0ahUKEwi5nKL1k8DhAhUkpYsKHc0uCqkQMwhDKAIwAg&iact=mrc&uact=8

g - Goteborgs
; Stad

Bolagets foljsamhet och aktuella handelser

« Avstamningsrapport - organisatoriska forutsattningar.
 Viktigt att fortsatt arbeta med registerférteckningen i Draftit.

 Riskanalys i arsredovisningen som tar upp IT- och informationssakerhet som riskfaktor
Inklusive riskhantering saknas.

« Rad - rutin dataskyddsarbete, konsekvensbedémning, rutiner for PUI och test, m.m.

 PUI — rutinen behover realiseras for alla medarbetare.

> Positivt att IA —systemet anvands som stod med att rapportera, félja upp och atgarda handelser.
» En koncerngemensam PUI maj 2019 - antagonistiskt angrepp, spam mail.

» Lopande informationsinsatser till ledning och medarbetare.
> Utbildning pa gang i augusti 2019.
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Medarberare som slutar sin anstallning genomfisr en avgingsenkir. Attraktiv arbetsgivare
Det ar ett viktigt hjalpmedel for eventuclla forbittringar eller forind- Vi arbetar med att pi olika siitt profilera och marknadsfora bolaget,
ringar i org; eller pi arbetspl k och fastighetsbranschen som en kriv arbetsgivare och
framrida arbetsplats. | ber 2017 invigdes Framtidens Fastighets-
Friskvard labb i Familjcbostiders lokaler vid Opaltorget. Framtidens Fastighets-
Vi fokuscrar pd ikad friskniirvaro och vill skapa forutsiteningar for god labb drivs koncerngemensamt och syftet dr frimst art finga intresse hos
halsa hos vira medarbetare och darmed firre sjukskrivningar. Vi erbjud. kolungd art arbera inom fastighetsbranschen. Sedan invigning:

vira anstillda massage som personalformin. Friskvirdsfdrminen dr
populir och 75 procent av vitra anstillda utnytijade den under 2018,
Vi fislier upp sjukfrdnvaron som under dret var 6,7 procent och vid
frekvent kortridsfrd kilda halsok Ik

Digitalt introduktionsprogram
Under dret har ett digitalt introduktionsprogram lanserats. Genom det
digitala upplagget som ir uppdragsbaserat vill vi att den nyanstillda
medarbetaren sjily fir kiinna sig mer aktiv och produkriv frin frsta
arbetsdagen genom art driva sin egen introduktion till stor del. Vi kvali-
tetssikrar och foljer upp att alla medart i

fr samma inf

har Fastighetslabbet haft 2 481 besok

Vi arbetarar aktive med atr ta emot praktikanter, traineer och feric-
ungdomar. Under 2018 tog vi emot 65 praktikanter och 121 sommar-
anstillningar. Vi har iven haft tvi SABO-traineer som har fljt arberet
pa olika avdciningar under dret.

Ert arbete med art ta fram en strategi och plan for bolagets arbere
med Employer Branding har pibdrjats under dret och detta kommer
att lanseras under firsta kvartalet 2019.

Inom projekter "Vilk: till Framtiden™ har vi under dret tagic
emot 15 nyankinda personer och utbildat fler interna handledare.
Syftet med ingen dr att under handledning varva prakuiskt arbete
med svenskautbildning for att finna ert sammanhang i sitt nya land,
i erfarenheter och sedan kunna gl vidare till utbildning dler jobb.

Fanijebos 00 Jstedovnnng 20180 9
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Goteborgs
@24 Stad

Artikel 5 DSF - principer for behandling av
personuppgifter

a) Laglighet, 6ppenhet, korrekthet
b) Andamalsbegransning

c) Uppgiftsminimering

d) Korrekthet

e) Lagringsminimering

f) Integritet och konfidentialitet.
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Axplock ur nyhetsrapportering

e« 1177
 Transportstyrelsen
o Office 365

« Cambridge Analytica

« Kommunens intranat blev offentligt

o Adressertill 10 000 anstallda avsldjade av natfiskare

 FOrsenad I6n for cirka 7000 kommunanstallda
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https://www.svt.se/nyheter/inrikes/2-7-miljoner-inspelade-samtal-till-1177-vardguiden-helt-oskyddade-pa-internet
https://upphandling24.se/skandalen-alla-uppgifter-far-anses-vara-rojda/
https://www.gp.se/ledare/cwejman-svenska-myndigheter-sprider-känsliga-uppgifter-till-utlandet-1.10321735
https://www.svt.se/nyheter/utrikes/detta-har-hant-facebook-och-cambridge-analytica
https://www.corren.se/nyheter/motala-vadstena/kommuns-intranat-blev-offentligt-5063908.aspx
https://www.hallandsposten.se/nyheter/halmstad/adresser-till-10-000-anställda-avslöjade-av-nätfiskare-1.12150015
https://www.svt.se/nyheter/lokalt/vast/forsenad-lon-for-cirka-7000-kommunanstallda

Goteborgs
@24 Stad

Omvaridsbevakning — ett ar med DSF

« Tre av fyra svenskar ar oroliga for hur deras personuppgifter anvands.
- Atta av tio svenskar kanner till DSF och att den innebar forstarkta rattigheter.

« Var sjatte medborgare har utnyttjat nagon av rattigheterna i DSF, t.ex. genom att begara att
ett foretag ska radera deras personuppgifter.

 Tre av fyra privata och offentliga verksamheter tycker att implementeringen av DSF har gatt
bra.

« Halften av alla privata och offentliga verksamheter beddémer att de har ett kontinuerligt och
systematiskt arbete med dataskydd.

 Datainspektionen har fatt in 3 000 klagomal sedan 25 maj 2018. Klagomal om
kamerabevakning och direktmarknadsforing ar bland de vanligare.

» Datainspektionen har tagit emot 3 500 anmalningar om personuppgiftsincidenter, 6 av 10
incidenter beror pa den manskliga faktorn.

[.as Datainspektionens nationella integritetsrapport (pdf-dokument)
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https://www.datainspektionen.se/globalassets/dokument/rapporter/nationell-integritetsrapport-2019.pdf
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Kontakt

Intraservice, Goteborgs Stad

Nina Havner

Dataskyddsombud

Mejl: nina.havner@intraservice.goteborg.se
Tfn: 031-368 65 69
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