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2015 - Skapa atgirdsplan (Léneadministrativa processen) - 2016 (Bostads AB Poseidon) Styrelsehandling nr 16

2016-05-10
Kontrollfraga lakttagelser & Rekommendationer Atgirder
. 1. Overgripande 1.1 Forvaltningenbolaget kommunicerar inom
den egna organisationen relevanta

stadengemensamma policy/riktiinjedokument
samt egna anvisningar/instruktioner avseende; -
loner, ersittningar, gavor, férmaner- resor,
traktamenten och utkigg

Exempel pa bevis/kriterier

Bevis pa hur kommunikation skett (ex. protokoll,
email och/eller presentationsmaterial och
information pa intranéit eller motsvarande). Vid
storre dndringar bor ytterligare kommunikation
ske, ex via APT-tréffar.

Viktning

3

1.2 Fonvaltningen/bolaget har ett fungerande
arbetssatt fér hur awikelser fran géllande
regelverk, policys och riktlinjer skall rapporteras
och omhéindertas.

Exempel pa bevis/kriterier

Rutiner finns pa plats av hur awikelser fangas
upp, dokumenteras och hur och till vem
rapportering sker.

Viktning

2

1.3 Uppfdljning sker av att relevanta atgirder
skett avseende rapporterade visentliga
awvikelser gillande regelverk, policys och
riktlinjer.

Exempel pa bevis/kriterier

Bevis pa att relevanta atgirder skett avseende
rapporterade awikelser

Viktning

2

1.4 Férvaltmingen/bolaget har en
dokumenthanteringsplan som inkluderar
dokument inom Kineprocessen, och stadens
arkivreglemente efterlevs avseende bevarande
och gallring av dokument relaterade till personal-
och lonedokumentation.

antagen ]
dokumenthanteringsplan alternativt véntar pa
besiut fran Arkivnéimnden.
Viktning
1
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Kontrollfraga lakttagelser & Rekommendationer Atgirder

1.5 Forvaltningen/bolaget har Identifierat och
utvarderat risker | I5neprocessen med syfte att
etablera dndaméalsenliga kontroller.

Exempel pa bevis/kriterier

Dokumenterad riskanalys som inkluderar risker |
loneprocessen, som dr anpassade lokalt utifran
processen samt lokala forutsattningar.

Viktning

3

15

lakttagelse

Bolaget har en dvergripande riskanalys och har under
2015 arbetat med riskanalys for kneprocessen, Rskema
i analysen & identifierade pa bruttoniva och
kontrollaktiviteter somér kopplade t riskerna finns
beskrivna. Bolaget haller aldivt pa att arbeta med
riskanalysen f&r Ibneprocessen samen del av éversynen
av riskanalysen infér 2016 och var vid
granskningstiitalet inte helt Kara. Vid granslningstiliféliet
hade bolaget &nhnu inte giort en bedsnming av omriskerma
& tilfredstallande hanterade eller omytterligare
fontrolaldiviteter krévs.

Rekommendation

Bolaget bér fardigstalia sitt arbete med riskanalysen.

1.5 Riskanalys
Beskrivning

Riskanalys fardigstalld och rapparterad il Roseidons
styrelse.

1.7 Forvaltningen/bolaget har identifierat och
dokumenterat &ndamalsenliga kontroller utifran
vésentliga risker i iskanlaysen i loneprocessen
Exempel pa bevis/kriterier

Dokumenterade kortroller som baseras pa ovan
néimnda riskanalys dér det framgar:

- Varfor kontrollen utférs {Syfte och vilken risk
som hanteras)

-Vad kontrollen ska utfbra

- Hur kontroflen utfors (Detalierad beskrivning)
-Vem som utfor kontrollen (Roll/funktion)

- N&r kontrollen utfors (Perlodicitet)

Risk och kontrolimatris
Viktning
3

¥

(1.6

lakttagelse

Bolaget har i dokumentet “systemoch roller far
Bneadministratorer” beskrivit de flesta kontraller som
utférs. Aveni flddesschemat for "lneberedning” finns
kontroller beskrivna. Det &r dock inte tydiigt i dokurrenten
varfér kontroller utférs, med andra ord vilien risk som
hartteras. | riskanalysen finns det per risk angett vilka
kontroller somutfrs men hér férekommer det kontroller
sominte finns beskrivna i dokumrentet "systemoch rolier
for Kneadvinistratorer™.

Rekommendation

Bolaget btr tydliggra vilka kontroller det & somutférs
sanmt fir respektive kontrol dolasrentera:

- Varftr? Beskriv kortfattat syftet med kontrollen och vilka
risker den skall hantera, dvs varfor kontrollen utférs

- Vad? Beskriv kortfattat vad konfrollen skal utféra dvs
vad det & somsial gbras och vad den ska resultera i

- Hur? Vilka rapporter/systemmoment som
anvands/ufftrs vid kontrollen sarrt vilka underiag som
skall fungera sombevis fir genornrférd kordrol

- Ven?® Viken avdelning/funktion/roll som &ger respekiive
utfér kontrollen

- Ner? Beskriv frekvens och tidpunkt fér kontrolien

Dokumenterade kontroller bdr kopplas il identifierade
risker i riskanalysen och bolaget kan med férdel notera
vika kontroller de anser & nyclkefioniralier. Rskanalysen

krivningama
och ansvar fér respeklive kontrol faststAiias.

Fortydliga kontroller | neprocessen
Beskrivning

Fortydigande av kontroller av Inepracessen &r under
arbete. Dokurmenteras i anvisning: Lneprocessen -
systemoch roller f&r laneadministratorer.
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1.7 Forvaltningen/bolaget foljer upp att
nyckelkontroller (mest kritiska kontroller for att
fanga upp potentiella stérre awikelser) har
utforts av annan person @n utforaren av
nyckelkontrollen enligt faststilida rutiner.
Forvaltningen/bolaget sékerstiller att impliga
atgérder vidtas.
Exempel pa bevis/kriterier
Dokumentation som visar pa att Gvergripande
uppfolining har skett av att myckelkontroller
utforts under aret.
Viktning

3

{

1.8 Forvaltningen/bolaget kontrollerar att
ioneutbetalning &r korrekt och &r baserad pa
korrekta undertag.

Exempel pa bevis/kriterier

Dokumentation som visar pa att kontrollen
utforts

Viktning

3

1.9 Forvaltningen/bolaget kontrollerar att berérd
personal (exempelvis l6neadministratérer,
chefer, chefsstdd, rapportstod etc.) har relevant
kunskap for att kunna utféra sin respektive roll i
Ibneprocessen.

Exempel pé bevis/kriterier

intyg, utbildningsunderiag och presentationer,
deltagarlistor fran genomférda utbildningar,
seminariedagar, webutbildning etc.

Viktning

3

%+ 2. Roller och ansvar 2.1 Ansvar | Ioneprocessen ar tydiigt delegerade
i av niimnd¥styrelse faststiilld attestplan som
inkluderar attest och godkannande av
transaktioner och grunduppgifter i
Ioneprocessen. Attestplan finns tillgéinglig for
berdrda medarbetare.

Bxempel pa bevis/kriterier

Uppdaterad attestplan (e] dldre 4n 12 manader).

Protokoli som visar antagande av attestplan av
namndistyrelse.

Viktning

3

sida 3 av 8 (2016-04-22)



2015 - Skapa atgardsplan (Loneadministrativa processen) - 2016 (Bostads AB Poseidon)

2.2 Forvaltningen/bolaget kontrollerar att en
dndamalsenlig ansvarsférdelning (for att
sdkerstilla att inte oférenliga arbetsuppgifter
kombineras) inom lsneprocessen finns pa plats.
Exempel pa bevis/kriterler

Dokumenterad ansvarsfordelning dir olika roller/
ansvar framgar. Detta for att séikerstiilla att inte
oférendiga arbetsuppgifter kombineras.

Viktning

3

2.3 Behdrigheter &r uppdelade och anpassade till
respektive persons aktuella ansvarsomrade for
att sakerstilla att inte oférenliga arbetsuppgifter
kan kombineras. Exempel pa arbetsuppgifter
ar: berdkna loner och betala ut Ioner;
registrera/administrera behérigheter; ligga upp,
andra eller ta bort anstéllningsuppgifter |
personal- och [onesystem; attestera
dndringarftilligg | personal- och Ionesystemet.
Exemnpel pa bevis/kriterier
Systemgenererad lista Gver personer med
behdrighet att:
- @ndra data i lI6nefilen
- berékna Ioner och betala ut léner
-registrera/administrera behorigheter,
- ldgga upp, dndra efler ta bort
anstallningsuppgifter i
personal- och lnesystem
- attestera dndringaritilligg | personal- och
16nesystemet.
Viktning
{ 3

24 Loneprocessen dr organiserad for att
sékerstiilla att I5ner betalas ut i tid dven om
nyckelpersoner inte ar ndrvarande.
Backuppersoner finns utsedda for samtliga
nyckelpersoner i processen

Exempel pa bevis/kriterier

Dokumenterad backup-plan

Viktning

3
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2.5 Dokumenterad genomgzng av behorigheter |
systemen sker kontinuerligt och uppdateras vid
behov, dock minst arligen.

Exempel pa bevis/kriterier

Dokumenterad genomgang av behérigheter
senaste aret.

Viktning

2

2.5

lakttagelse

De systemsomaér involverade i bolagets Bneprocess &
fohande:

Hbgia Lén

Hogia Personal

Hogia FEM

Hogia FBMintegration Toal styr behtrigheterna fér vilka
somkan attestera tidrapporter sart vikka somkan lanma
in tidrapporter. Avseende behdrigheter i Hogia Lén och
Hogia Rersonal sker en genorrgéng av behdrigheter
kvartalsvis rren ingen genongang sker av behdrighetema
i Hogia PBM.

Rekommendation
HEtersombehdrighet att attestera tidrapporter styrs av
Hogia FBMbdr en genongang av vika somattestratt i
detta systemocksa géras. Genorrgangen bér utféras
minst arligen och dokurenteras.

Genomgang av behérighet | system.
Beskrivning
Atgérdat under hésten 2015. Kondrol sker kvartalsvis.

. 3. Grunduppgifter

3.1 Forvaltningen/bolaget kontroflerar att
samtliga grunduppgifter |
systemet (anstillningsform, grundion,
anstillningsformaner samt semesterratt) ar
korrekta i forhallande till anstiliningsavtalet.
Exempel pa bevis/kriterier
- Mnbeskrlvnlng som innehéller information om
krav pa attesterade underlag vid nyuppkigg eller

andring av grunduppgifter

Stickprovstestning:

- erhall lista pa samtliga dndringar/myuppliéiag
som glorts av grunduppgifter under perioden
- vdlj ut ett stickprov | enlighet med flik "urval™
och erhall attesterat underlag fér samtliga
stickprov.

Viktning

3

32 Foréndringar av grunduppgifter kontrolleras
och attesteras Iépande vid fordndring och §
samband med linerevision. (Denna fraga
besvaras inte avenheter som anvander
Personec)

BExempel pa bevis/kriterier

Dokumenterad kontroll (exempelvis attesterad
kontrollista dver forandringar som skett)
Viktning

3
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Kontrollfraga lakttagelser & Rekommendationer Atgérder

3.3 Forvaltningen/bolaget har rutin pa plats for att
sdkerstiilla att foréndringar av grunduppgifter |
Personec granskas och attesteras aktuell
manad. (Derna fraga besvaras enbart avenheter
som anvénder Personec)

Exempel pa bevis/kriterier

Dokumenterad koniroll (exempelvis attesterade
kontrollistor 6ver fordndringar som skett).
Viktning

3

[ . 4. Kontroll infor Ionekarming

3

( 4.1 Forvaltningen/bolaget kontrollerar att endast

aktiva medarbetare erhaller 15n samt att inte
felaktiga Ioner utbetalas.

Exempel pa bevis/kriterier

Dokumenterad kontroll, ex genomgéng samt
signering av en lonelista { "brutto/nettolistan™)

| Personec finns et sétt att dokumentera
kontrollen genom att trycka pa "godkannande
knappen” som respektive chef kan anviénda sig
av.(Kostnadskontrollistan)

For farvaltningar/bolag med Personec ska
kontrollen utféras minst manadswis.

Minst foljande ska kontrolleras:

1. Samtliga anstallningar med to.m datum
(vikariat)

2. Vilande anstiillningar med to.m datum
3. Lonetillzigg med t.o.m datum

Viktning

=

4.2 Forvaltningen/bolaget har en rutin | syfte att
kontrollera att [bnehéndelser/awikelser
(6vertiddundertld, sjukfranvaro, semester) blir
korrekt registrerade.Inkluderar aven att chefen
ansvarar for att franvarande personals
awikelser ar korrekt registrerade i
systemetRirvaltningen/bolaget kontrollerar
ocksa pagaende "langa” ledigheter och avgdr
om de ska fdrlangas eller avslutas, samt
kontrollerar begrinsade anstillningar och avgtr
om de ska férlingas eller avsiutas.

Exempel pa bevis/kriterler

Rutin finns pa plats | syfte att sikerstilla att
awikelser (Svertiddmertid sjukfranvaro,
semester) blir korrekt registrerade.

Viktning

<]

42

lakttagelse

Bolaget har rutiner fér hur kontroll av att avvikelser &r
korrekl registrerads i systemet avseenda sjukfranvaro,
dvertid och semmester ska ske ren det finns ingen
genensamutin for hur frénvaro for vard av bam ska
henteras. Det & upp til respeidive chef att sakerstilia aft
franvaron vid vard av sjukt bam registreras men vid
intervjuer med chefer framkomdet at det saknas
etablerade rutiner f&r hur de ska sakerstila det.
Rekommendation

Bolaget br uppréitta en rutin fér hur kontrol av att
frénvaro vid vard av bem ska harteras.

Awvikelserapportering vid franvaro vard av barn.
Beskrivning

TaAgg pé franvarorapport avseende vard av bam.
Infroducerad vid arsskiftet.
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4.3 Forvaltningen/bolaget kontrollerar att
samtliga Ionehindelser/avvikelser
(6vertidiundertid, sjukfranvaro, semester) dr
beviljade eller borttagna | systemet innan
I6nekoérming.

Exempel pa bevis/kriterler
Forvaltningar/bolag ska kunna visa pa ett
arbetssitt for att sakerstilla att samtliga
Ionehéndelser &r beviljade eller borttagna i
systemet innan Inekdming.

Viktning
3

-

reserédkningar och andra utldgg ar attesterade
av &verordnad innan utbetalning sker.

Exempel pé bevis/kriterier

Reserakningar med tillhérande underlag som ar
attesterade innan utbetining skett.

Viktning

8

t .5. Reserdkningar och andra utkigg r',:i.1 Farvaltningen/bolaget kontrollerar att

5.2 Forvaltningen/bolaget kontrollerar att den
som attesterar reserdkning/utiigg sfilv ej har
deltagit vid kostnadsutligg (avser utligg inom
och utanfér Personec).

Exempel pa bevis/kriterier

Attesterade reserdkningar med tillhdrande
underlag déir kostnader alltid attesteras av
dverordnad.

Viktning

3

.+ 6. Linekdming och utbetalning 6.1 Lonedverforingar kontrolleras mot underiag
i och attesteras av éverordnad innan
bankéverforing sker. (Denna fraga besvaras inte
av enheter som anvinder Personec)

Exempel pa bevis/kriterier

Dokumenterad kontroll som visar pa att
Ionedverforingar kontrofleras mot underlag och
attesteras av éverordnad innan bankéverféring
sker. (Denna fraga besvaras inte av enheter som
anvander Personec)

Viktning

3
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Kontrollfraga lakttagelser & Rekommendationer Atgirder

6.2 Forvaltningen/bolaget har etablerat sikra
overforingsrutiner géllande Sverforing av

"sigill” anvands fore och under Sverféringen.
(Denna fraga besvaras inte av enheter som
anvander Personec)

Exempel pa bevis/kriterier

Rutin &r implementerad i syfte att siikra att
overforingsrutiner géllande éverféring av
I6nedata till bank.

Viktning

3

I6nedata till bank. Liimpliga atgéirder som tex.

ld(ttagelse

Lonefilen laddas upp i iIntemetbanken av tva i férening
(oneadrrinistratorer och ekonomiavdelningen), varefter
banken kvitterar denna via med ned uppgifter om
Inesurma och utbetalningsdatum

N&r filen skickas il banken &r den krypterad i bankens

mif6 men infe innan och det gar d4 att gdra Andringar i

filen Eniigt Giteborgs Stad maste filen vara skyddad not

alximgarvietbarﬂdienmearmandma'tppladdadi
bankens niid.

Rekommendation

Bolaget bt implementera en dokumenterad rutin f&r att
sékerstélla sdker dverféring av nedata till bank,
exenpelvis genomanvandandet av eleltroniskt sigil fére
och under Sverforingen.

Vad géller den typen av information (neuppgifter som
inte & selaetessbelagda, men néste skyddas fran
andringar) récker det att den ar riktighetsskyddad. Den
behGver infe vara krypterad och det réicker exenpelvis
med att filen & signerad enligt
informationssakerhetschefen | Giteborgs stad.

Sikra éverforingsrutiner gillande éverféring av
Inedata till bank.

Beskrivning

Kontakt ska tas med Hogia, leverantdr til Inesystem Vid
test frarmkomrer att behdrig personal inte kan &ndra i fa.
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