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1 Sammanfattning

Med start hosten 2010 har Deloitte, EY och PwC pa uppdrag av Goteborgs Stad, som ett led i
Goteborgs Stads arbete att utveckla och stdrka riskhantering och intern kontroll, utvecklat en modell
(Sjéalvdeklaration) for ett antal verksamhetskritiska processer. Tidigare ar har omradena
”verksamhetsévergripande”, inképsprocessen samt rekryteringsprocessen utvérderats och verifierats.
For aren 2014 och 2015 tog Goteborgs Stad beslut om att fokusera arbetet med sjélvdeklarationen pa
Iéneadministrativa processen.

Sjalvdeklarationen &r baserad pa COSO, vilket ar det internationellt mest erkanda ramverket for intern
kontroll. COSO-modellen bygger pa ett strukturerat satt att arbeta med intern kontroll omfattande fem
olika komponenter. Komponenterna &r kontrollmiljo, riskbedomning, kontrollaktiviteter, information
och kommunikation samt uppféljning och dvervakning.

Bostads AB Poseidon genomférde under hésten 2015 en sjalvutvardering av intern kontroll inom den
Iéneadministrativa processen. Dérefter genomférde PwC under oktober — november 2015 som ett
fristdende uppdrag en verifiering av bolagets sjalvutvardering inom omradet.

Verifiering har utforts genom bestk hos Bostads AB Poseidon och har omfattat intervjuer med av
bolaget utvalda medarbetare inom respektive verksamhet. Om tillampligt har dven relevant
dokumentation insamlats och viss testning utforts.

Aterrapporteringen av verifieringen &r en avvikelserapportering och r inte av beskrivande karaktar.
Verifieringen &r pa en odversiktlig niva och kan darmed inte jamstallas med ett bestyrkandeuppdrag
sasom revision eller dversiktlig granskning.

Vid verifieringen har ett antal omraden dar den interna kontrollen kan forbattras framkommit inom
den I6neadministrativa processen. Den totala beddmningen visar att det finns behov av forbattring
avseende intern kontroll i den I6neadministrativa processen. Resultatet beror delvis pa att bolaget inte
kommit hela vagen da det galler arbetet med riskanalysen avseende den senaste uppdateringen av
riskanalysen och kontrollbeskrivningar.

Detaljerade iakttagelser framgar i avsnitt 4 nedan.



2 Avgransningar

2.1 Avgréansningar

Vara bedémningar bygger pa en 6vergripande verifiering av pastdendena i ”’Sjilvdeklarationen” 2015
for den I6neadministrativa processen. Aterrapporteringen &r en avvikelserapportering och ar darmed
inte av beskrivande karaktar. Detta innebar att redan fungerande omraden inte lyfts fram i samma
utstrackning som eventuella brister och forbattringsomraden.

| de fall dér testning inte ingatt som en del av utvarderingen bygger vara bedémningar pa den
information vi erhallit via intervjuer med personer valda av bolaget.

Vad galler styrande dokument har verifieringen inte innefattat en djupare analys av dess
andamalsenlighet.

Verifieringen dr pa en 6versiktlig niva och kan darmed inte jamstallas med ett bestyrkandeuppdrag
sasom revision eller dversiktlig granskning.

Under verifieringen har det framgatt att Arkivnamnden for narvarande inte godkéanner nagon
dokumenthanteringsplan efter maj 2015, varfor vi valt att lata pastaendet, géallande att
bolagen/férvaltningarna har en antagen dokumenthanteringsplan avseende bevarande och gallring av
dokument (1.4), utga och darmed behandlas som ej tillampbar i alla resultat i rapporten.



3 Metod

Vart arbete har baserats pa ett formular (Sjalvdeklaration) som en styrgrupp sammansatt av
specialister fran Deloitte, EY och PwC utvecklat pa uppdrag av Goteborgs Stad. Det initiala arbetet
inleddes hosten 2010 som ett led i Goteborgs Stads arbete att utveckla och stérka riskhantering och
intern kontroll inom omrédet “verksamhetsovergripande” och inkdpsprocessen. For ar 2013 togs
beslutet av Goteborgs Stad att fokusera arbetet med sjalvdeklarationen inom rekryteringsprocessen
och sedan beslutads att fokus skulle laggas pa den I6neadministrativa processen. Fragorna
kommunicerades 2014, men verifieras forst under hosten 2015 for att ge respektive forvaltning/bolag
chans att arbeta med att na upp till en tillfredstallande intern kontroll inom den léneadministrativa
processen.

Sjalvdeklarationen har initierats som ett led i att stdrka och utveckla kvaliteten i riskhantering och
intern kontroll inom Goteborgs Stad. Verktyget ér baserat pa COSO, vilket ér det internationellt mest
erkanda ramverket for intern kontroll. COSO-modellen bygger pa ett strukturerat satt att arbeta med
intern kontroll omfattande fem olika komponenter. Komponenterna ar kontrollmiljo, riskbedémning,
kontrollaktiviteter, information och kommunikation samt uppféljning och évervakning. |
Sjalvdeklaration finns ett antal pastaenden, vilka har riskklassificerats i en skala fran 1 till 3.

Riskklassificeringen har upprattats av Géteborgs Stad i samrad med styrgruppen.

. Riskkategori 1 har tilldelats pastaenden med liten inverkan pa det operativa, finansiella och/eller
legala perspektivet.

« Riskkategori 2 har tilldelats pastaenden med medelstor inverkan pa det operativa, finansiella
och/eller legala perspektivet.

« Riskkategori 3 har tilldelats pastaenden med storre inverkan pa det operativa, finansiella och/eller
legala perspektivet.

Syftet med denna klassificering har varit att fa en nyanserad och rattvisande bild av den interna
kontrollen inom Goteborgs Stads bolag/férvaltningar.t PwC:s uppgift har varit att verifiera i vilken
utstrackning faststallda pastaenden uppnas inom bolaget.

1 Andelen effektiva péstdenden multiplicerat med risknivé har dividerats med totalt antal tillampliga pastaenden per process,
multiplicerat med deras riskniva. Kvoten som erhalls fran denna berakning utgor sedan underlaget for utvardering av
respektive process Gvergripande bedémning. Pastaenden som bedémts som ej tillampliga ingar inte i berakningen.



Verifieringen har utforts genom bestk hos bolaget och har omfattat intervjuer med av dem utvalda
medarbetare inom respektive verksamhet. Om tillampligt har aven relevant dokumentation insamlats
och viss testning genomforts. Beroende pa pastaendets karaktar har en av féljande tre testmetoder
anvénts for att utvardera dess effektivitet:

Pastaenden har utvarderats genom intervju med ledande

Intervju
befattningshavare och dvriga nyckelpersoner.

Pastaenden har utvarderats genom intervju med ledande
befattningshavare och évriga nyckelpersoner. Vidare har aven tillamplig
dokumentation insamlats och dversiktligt utvarderats.

Intervju/
dokumentation

Intervju/ Pastaenden har utvarderats genom intervju med ansvarig
dokumentation/ | pefattningshavare och 6vriga nyckelpersoner. Vidare har testning
testning genomforts enligt gemensamt beslutade urvalskriterier.

Efter utvdrderingen enligt ovan har varje kontroll bedomts som “effektiv” eller ej effektiv”’. For att ett
pastaende ska bedomas som effektivt maste det finnas en rutin som sakerstéller att pastaendet
fungerar. Kontrollen maste dven ha fungerat under testperioden 2015, vilket validerats genom en av de
tre testmetoderna. For de kontroller dér det via testning visat sig att minst ett stickprov har en
avvikelse har det aktuella pastaendet bedomts som ej effektivt &ven om majoriteten av stickproven
visat sig fungera val. Aven i de fall kontroller finns pa plats men dar dokumentation saknas eller ar
bristfallig har kontrollerna bedémts som ej effektiva. For de kontroller som implementerats under
2015 har stickprov tagits efter det datum kontrollen implementerades.

Nivan i nedanstaende beskriven tregradiga bedomningsskala har beslutats vid Sjalvdeklarationens
inforande av Goteborgs Stad tillsammans med externa specialister fran Deloitte, EY och PwC. Skalan
ar satt utifran en hog ambitionsniva da Goteborgs Stad arbetar med standiga forbéattringar och
atgardsplaner.

Beddmningsskala

Behov av forbattring 70-90 % effektiva pastdenden

E/T Ej tillampligt




4 Resultat

Vid verifieringen har ett antal omraden dar den interna kontrollen kan forbattras framkommit inom
den I6neadministrativa processen. Den totala beddmningen visar att det finns behov av forbattring
avseende intern kontroll i den I6neadministrativa processen utifran Stadens bedomningsskala.
Resultatet beror delvis pa att bolaget inte kommit hela vagen da det géller arbetet med riskanalysen
avseende den senaste uppdateringen av riskanalysen och kontrollbeskrivningar.

Nedan framgar en dvergripande sammanstallning per omrade utifran de fem COSO-komponenterna
och i avsnitt 4.1 aterfinns detaljerade iakttagelser med tillhdrande rekommendationer.

Resultat per COSO-komponent

PwC:s bedémning
2015

Loneadministrativa processen | Sjalvutvardering 2015

Kontrollmilj6

Kontrollaktiviteter
Information & kommunikation ‘
Uppfdljning ‘

Resultat per delomrade i léneadministrativa processen

PwC:s bedémning

Loneadministrativa processen | Sjalvutvardering 2015

Overgripande

Roller och ansvar

Grunduppgifter

Kontroll infor Il6nekdrning

Reserdkningar och andra
utlagg

Lonekdrning och utbetalning
Total




4.1 LoOneadministrativa processen

Nedan redovisas de iakttagelser som identifierats som "ej effektiva" under verifieringen av Sjalvdeklaration 2015. Vi har dven lamnat forslag pa
forbattringsatgarder/rekommendationer for respektive iakttagelse. Goteborgs Stad kommer att kommunicera tidplan for nar atgardsplan, ansvarig och tidplan
for respektive iakttagelse ska vara framtaget.

Léneadministrativa processen

Kontrollfraga Risk- lakttagelse Rekommendation
sjalvdeklaration kategori
1.5 |Forvaltningen/bolaget har 3 Bolaget har en 6vergripande riskanalys Bolaget bor fardigstalla sitt arbete med riskanalysen.
identifierat och utvarderat och har under 2015 arbetat med
risker i loneprocessen med riskanalys for [6neprocessen. Riskerna i
syfte att etablera analysen ar identifierade pa bruttoniva
andamalsenliga kontroller. och kontrollaktiviteter som ar kopplade till

riskerna finns beskrivna. Bolaget haller
aktivt pa att arbeta med riskanalysen for
I6neprocessen som en del av dversynen av
riskanalysen infér 2016 och var vid
granskningstillfallet inte helt klara. Vid
granskningstillfallet hade bolaget annu
inte gjort en bedémning av om riskerna ar
tillfredstallande hanterade eller om
ytterligare kontrollaktiviteter kravs.

1.6 | Forvaltningen/bolaget har |3 Bolaget har i dokumentet "system och Bolaget bor tydliggora vilka kontroller det ar som utférs samt for
identifierat och roller for Ioneadministratorer" beskrivit de | respektive kontroll dokumentera:
dokumenterat flesta kontroller som utférs. Aven i - Varfor? Beskriv kortfattat syftet med kontrollen och vilka risker den
dndamalsenliga kontroller flodesschemat for "léneberedning” finns | skall hantera, dvs varfor kontrollen utférs
utifran vasentliga risker i kontroller beskrivna. Det dr dock inte - Vad? Beskriv kortfattat vad kontrollen skall utféra dvs vad det ar




riskanalysen i

tydligt i dokumenten varfor kontroller

som skall goras och vad den ska resultera i

I6neprocessen. utfors, med andra ord vilken risk som - Hur? Vilka rapporter/system/moment som anvands/utfors vid
hanteras. | riskanalysen finns det per risk | kontrollen samt vilka underlag som skall fungera som bevis for
angett vilka kontroller som utférs men har | genomférd kontroll
forekommer det kontroller som inte finns |- Vem? Vilken avdelning/funktion/roll som &dger respektive utfor
beskrivna i dokumentet "system och roller | kontrollen
for I6neadministratorer”. - Nar? Beskriv frekvens och tidpunkt for kontrollen

Dokumenterade kontroller bor kopplas till identifierade risker i
riskanalysen och bolaget kan med férdel notera vilka kontroller de
anser ar nyckelkontroller. Riskanalysen och kontrollbeskrivningarna
bor kontinuerligt utvarderas och ansvar for respektive kontroll
faststallas.

2.5 | Dokumenterad 2 De system som &r involverade i bolagets Eftersom behdrighet att attestera tidrapporter styrs av Hogia PBM
genomgang av I6neprocess ar foljande: bor en genomgang av vilka som attestratt i detta system ocksa goras.
behorigheter i systemen Hogia Lon Genomgangen bor utforas minst arligen och dokumenteras.
sker kontinuerligt och Hogia Personal
uppdateras vid behov, Hogia PBM
dock minst arligen.

Hogia PBM Integration Tool styr
behorigheterna for vilka som kan attestera
tidrapporter samt vilka som kan lamna in
tidrapporter. Avseende behérigheter i
Hogia Lon och Hogia Personal sker en
genomgang av behorigheter kvartalsvis
men ingen genomgang sker av
behorigheterna i Hogia PBM.
4.2 |Forvaltningen/bolaget har |3 Bolaget har rutiner for hur kontroll av att | Bolaget bér uppratta en rutin for hur kontroll av att franvaro vid vard

en rutin i syfte att
kontrollera att
l6nehandelser/avvikelser
(6vertid/undertid,

avvikelser ar korrekt registrerade i
systemet avseende sjukfranvaro, 6vertid
och semester ska ske men det finns ingen
gemensam rutin for hur franvaro for vard

av barn ska hanteras.




sjukfranvaro, semester)
blir korrekt registrerade.

Inkluderar aven att chefen
ansvarar for att
franvarande personals
avvikelser ar korrekt
registrerade i systemet.

Forvaltningen/bolaget
kontrollerar ocksa
pagaende "langa"
ledigheter och avgér om
de ska forlangas eller
avslutas, samt kontrollerar
begrdnsade anstallningar
och avgdr om de ska
forlangas eller avslutas.

av barn ska hanteras. Det ar upp till
respektive chef att sdkerstalla att
franvaron vid vard av sjukt barn
registreras men vid intervjuer med chefer
framkom det att det saknas etablerade
rutiner for hur de ska sakerstalla det.

6.2

Forvaltningen/bolaget har
etablerat sdkra
overforingsrutiner
gédllande 6verforing av
I6nedata till bank.
Ladmpliga atgarder som
t.ex. ”sigill” anvands fore
och under overforingen.

Lonefilen laddas upp i Internetbanken av
tva i forening (I6neadministratérer och
ekonomiavdelningen), varefter banken
kvitterar denna via mail med uppgifter om
I6nesumma och utbetalningsdatum.

Nar filen skickas till banken ar den
krypterad i bankens miljé men inte innan
och det gar da att géra andringar i filen.
Enligt Goteborgs Stad maste filen vara
skyddad mot dndringar vilket bankfilen
inte dr innan den dr uppladdad i bankens
miljo.

Bolaget bor implementera en dokumenterad rutin for att sakerstalla
saker 6verforing av I6nedata till bank, exempelvis genom
anvandandet av elektroniskt sigill fére och under éverféringen.

Vad galler den typen av information (I6neuppgifter som inte &r
sekretessbelagda, men maste skyddas fran andringar) racker det att
den ar riktighetsskyddad. Den behéver inte vara krypterad och det
racker exempelvis med att filen ar signerad enligt
informationssakerhetschefen i Goteborgs stad.




