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Familjebostader 1 GOteborg AB — Lagesrapport 2018

Lagesrapport avseende rekommendationer till forstarkning och effektivisering av intern
kontroll samt Early Warning avseende vasentliga redovisnings- och revisionsfragor.

Vi har under hésten 2018 genomfort férberedande granskning av styrelsens och verkstéllande direktdrens forvaltning och den
I6pande redovisningen for tiden fram till 2018—09-30. Syftet med var granskning &r att forbereda och planera for var revision av
bolagets arsredovisning och styrelsens forvaltning, inte att genomfora en sjalvstandig granskning och uttalande avseende bolagets

interna kontroll.

Var granskning har omfattat bolagets system och processer for:
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Hyresintakter

Driftskostnader, inkép och utbetalningar

Underhalls — och nybyggnadsprojekt

Skatter och avgifter, viss granskning avseende lénehanteringen kvarstar vilket vi kommer att folja upp i december.
Bokslut och rapportering

Forvaltning av IT och system (vilket inkluderar behdrighetshantering, l6senordssattningar, rutiner for
programférandringar samt kontinuitet och drift)

I samband med var forberedande granskning har vi gjort vissa noteringar och iakttagelser dar atgarder skulle kunna forstarka och
effektivisera den interna kontrollen i bolaget, samt identifierat redovisnings- och revisionsfragor som bor atgardas infor
arsbokslutet, vilka sammanfattas i bifogade brev.

For ytterligare forklaringar och kommentarer star vi givetvis till forfogande.

Med vanlig halsning

Karin Olsson

Asa Onfelt

Huvudansvarig revisor Granskningsledare



e FOrvaltning och intern kontroll

Vara iakttagelser

Var rekommendation

Bolagets kommentar

Fast2-konsulter har standig behérighet i
produktionsmiljon

Det finns generellt goda rutiner pa plats hos bolaget for att
dokumentera, testa och godkénna bestéllda forandringar
som gors i Fast2.

Det har dock noterats att Fast2-konsulter har standig access
till produktionsmiljo, och féljer ej samma process som
ovriga konsulter dar begaran om atkomst méaste godkannas
for att konsulten skall fa tillgang till miljon under

begransad tid.

Baserat pa information fran bolaget sa far konsulterna i
Fast2 en behorighet som ar tidsbegransad till 6 manader
och darefter kravs en férnyelse. Fast2-konsulterna skall
aven fylla i en logg nar de loggar in i systemet som forklara
vad de skall gora, samt en logg nar de ar fardiga som
forklarar vad som har gjorts. Denna loggning kan dock
kringgas da den inte alltid foljs upp.

Vi rekommenderar att Familjebostader
utreder méjligheten att begransa
utvecklares atkomst till
produktionsmiljon for Fast2. Ett exempel
pa begransning kan vara att utvecklare
enbart tilldelas atkomst vid planerad
produktionsséttning av &ndringar. En
sadan rutin bor aven mojliggora
uppfoljning att atkomst enbart tilldelats
vid godkanda behov.

Vi rekommenderar vidare att
mojligheterna till systembaserad loggning
och uttagande av rapporter kring
genomférda forandringar utvarderas for
Fast2.

Under aret har Microsofts produktsvit
inom MDM installerats, hittills for mobila
enheter. Vi kommer ga vidare med utokad
autentisering for fjarrinloggning och i
samband med detta kommer vi &ven att
hantera konsultinloggningar. Detta ger
mojlighet att selektivt 6ppna inloggningar
for konsulter vid behov efter Familje-
bostaders godkannande.

Vi har under senare ar kravstallt och fatt
leverantdren att utveckla utdkad
loggningsfunktionalitet men komplett
loggning finns inte.

Systembaserad loggning av samtliga
forandringar i systemet har diskuterats
med leverantdren men en komplett
16sning for detta finns inte tillganglig
idag. Var bild ar att detta inte ar gangse i
de fastighetssystemen som finns pa den
svenska marknaden idag. Vi for en
fortsatt dialog med leverantéren och inom
de anvandarforum déar vi medverkar.

Avsaknad av risk- och sarbarhetsanalys och
kontinuitetsplanering

Vid granskningstillfallet hade inte nagon formell risk- och
sarbarhetsanalys genomforts pa bolagsniva for risker

Vi rekommenderar att Familjebostader
utfor en risk- och sarbarhetsanalys dar
befintliga IT-system prioriteras baserat pa
verksamhetens risker och krav och att
Familjebostader sakerstaller att avtal med
Framtiden IT uppfyller de identifierade

Bolaget genomfor arligen en 6vergripande
riskanalys dar 1T-séakerhet ingar. Denna
riskanalys ar mojligen inte fullt s&
detaljerad som efterfragas. Vi har initierat
frdgan om en 6vergripande riskanalys for
IT i koncernen men inget beslut ar annu
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Vara iakttagelser

kopplade till IT- och informationsséakerhet. Vidare sa
noterade vi att kontinuitetsplaner finns for Visma och
Fast2, dock bor kontinuitetsplan for Visma fardigstallas och
godkénnas av behdorig instans.

Var rekommendation

kraven. Baserat pa riskerna bor
kontinuitetsplanen for Visma sedan
fardigstalla den paborjade kontinuitets-
planen samt fa den godkénd av behdérig
instans.

Bolagets kommentar
fattat. Avsikten ar denna skall sakerstélla
avtal och krav gentemot Framtidens IT.

Kontinuitetsplanen for Visma kommer att
ses over.

I enlighet med Lagen om allmannyttiga kommunala
bostadsaktiebolag maste affarsmassigheten vid
investeringar provas och dokumenteras. Styrelsen har fattat
beslut om flera investeringar dar det féreligger ett
nedskrivningsbehov redan vid start. Nedskrivningar ar for
enskilda projekt av véasentlig storlek vilket aktualiserar
behovet av en djupare analys och dokumentation kring
affarsmassighet.

Var bedémning ar att bolaget bor starka
upp dokumentationen kring
affarsmassigheten i samband med att
investeringsbeslut tas for att i efterhand
kunna visa den bedémning som styrelsen
har gjort. Dokumentation bor uppdateras
och tydliggoras aven for berdrda projekt i
pagaende projekt.
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e Redovisnings- och revisionsfragor — Early Warning

Vara iakttagelser Var rekommendation Bolagets kommentar

Bolaget har nagra beslutade nybyggnadsprojekt (projekt bla
Selma) dar det finns nedlagda kostnader for projektering
mm, men dér entreprenadkontrakt &nnu inte skrivits.
Enligt koncernens redovisningsprinciper s kommer
projekten att féranleda nedskrivningar i samband med
kontraktsskrivning, da det bedémda marknadsvardet
understiger slutligt anskaffningsvarde. | samband med
bokslutet 2018 kommer bolaget att behéva redovisa
nedskrivningen &ven om kontrakt &nnu inte har skrivits om
inte andra faktorer som styrker vardering foreligger.
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