Styrelsehandling nr 9

2018-12-12
bilaga 1
2018-12-05
N A
Ir‘?: Q-*-’ff—/—j

|

Q) 1§
4 7\BOSTADS AB

P@SEID
%5 ON

Riskanalys och internkontrollplan 2019



Riskanalys med internkontollplan 2019

Bostads AB Poseidon

Uppdaterad 181112/CT

Till atgardsplan |Till 6vervakningplan

OM3

Otrygghet

Risk for 0kad skadegorelse, hot och kriminalitet mot boende
och andra i omradet vilket kan leda till otrygghet och mindre
attraktiva bostadsomraden och handelsplatser

DC

Forstarkt samarbete med polis,
stadsdelsforvaltningen, naringsidkare,
idrottsforeningar, andra fastighetségare och
andra aktorer i omraden som &r utsatta.
Utokade bevakningsinsatser i vissa omraden.
Anordnar hyresgastaktiviteter, bostadsméten,
staddagar.

Laxhjalp och andra sociala aktiviteter sasom
sommarjobb.

Trygghetsvandringar, stottar
hyresgastféreningar.

Trygghetsvardar i utsatta omraden; Hjallbo och
Lovgardet.

Bevaka Stadens utredning om
kameradvervakning pa allmanna platser, tex
torg, parkeringar o liknande.

Hanteras

OM5

Klimatférandringar

Risk for onormala vaderférhallanden vilket kan leda till
materiella skador pa fastigheterna, exempelvis stormskador,
héjd vattenniva och skyfall.

Teknisk chef

Underhallna fastigheter, underhallsplaner,
Oversvamningsrisk beaktas i detaljplanearbetet
infor nybyggnad.

Hanteras

OoM9

Segregation

Risk for 0kad segregation kan innebara trangboddhet och
samre bosociala forhallanden i ytteromraden sasom
otrygghet och kriminalitet, utanférskap och en fér lag grad av
sysselsattning.

Risken for 6kad trangboddhet kan férsvara for barn och
ungdomar att na godkénda betyg.

Chef Affarsutveckling
och kommunikation

Sarskilda uthyrningsregler i
utvecklingsomraden.

Begransning av antal boende per lagenhet.
Bevakar olovlig andrahandsuthyrning via
samarbete med Stdrningsjouren.

Fokus pa forbattrat trygghetsindex i
utvecklingsomraden Hjalbo och Lévgardet.
Samverkan med Stadsdelsforvaltningar, polis
och andra aktorer.

Koncerngemnsam satsning pa "Viktiga riktiga
jobb".

Vi arbetar for en koncerngemensam strategi for
att erhalla blandade boendeformer i utsatta
omraden.

Hanteras Ja

V11

Verksamhetsstyrning

Risk for att aktiviteter och atgarder inte stodjer
verksamhetens mal och/eller styr verksamheten at fel hall.

VD

Styrmodell fér verksamhetsplanering och
uppfdljning foljer koncernens- och stadens
riktlinjer. Dokumentet "Ledningssystem"
upprattat 2013 tydliggor bolagets
ledningssystem, styrande dokument samt
processer. Verksamhetsplan tas fram arligen pa
distrikt samt bolagsniva vari bolagets mal
framgar. Uppféljning av satta mal gérs genom
rapportering till ledning, styrelse och
moderbolag.

Hanteras

V16

Personuppgiftshantering
Dataskyddsférordningen
(GDPR)

Risk for att kraven i den nya dataskyddsférordningen som
tradde i kraft 2018-05-25 inte efterlevs.

Administrativ chef

Datatskyddsombud samt Dataskyddskontakt ar
utsedda for bolaget. Ett DSF-rad samt
Dataskyddskoordinator finns i koncernen i syfte
att samverka och utbyta erfarenheter.

V17

Forekomst av oegentligheter

Risk for bedragerier, mutor och korruption om lagar, regler
och policys inte foljs.

Risk for att bolagets personal hamnar i situationer dar nagon
form av muta erbjuds.

VD

Information och dokument finns tillgangligt pa
intranatet. Bolagets vardegrund. Information vid
nyanstallning om gallande policys och
regelverk. Information med jdmna mellanrum pa
APT. Regelverk finns vad som galler om en
leverantor anlitas privat. Uppfoljningar och
internkontroller kopplat till olika policys tex inom
redovisning, uthyrning och
leverantdrsuppfoljning.

Hanteras

Ja




Riskanalys med internkontollplan 2019

FO20

Hot och vald mot personal

Risk for att personal utsatts for hot eller vald.

Bostads AB Poseidon

Chefer med
personalansvar

Rutiner finns om hur hot och valdssituationer
ska hanteras (Personalhandboken).
Personalen har alltid mdjlighet att vara tva vid
riskfyllda situationer.

Rapportering och uppfdljning gors via
incidentrapporteringssystem.

Avtal ar tecknat med sakerhetsforetag for att
forstarka sakerhet vid sarskilda handelser.
Gemensam satsning i koncernen "Trygg och
saker arbetsmiljo" pagar.

Séakerhetschef ar anstalld i koncernen ar 2018.
Skyddsronder genomférs I6pande
(fastighetsanstallda 4 ggr per ar och tjansteman
2 ggr per ar).

Uppdaterad 181112/CT

Till atgardsplan

Hanteras

Till overvakningplan

Ja

UT1

Uthyrningspolicy

Risk for att policyn ej efterlevs och att fel hyresgast kan fa
kontrakt

Chef Affarsutveckling
och kommunikation

Regleras via uthyrningspolicy med
tillampningsforeskrifter samt bolagets
anvisningar.

Uthyrning via Boplats tillampas.

Rutin for kontrasignering av alla
bostadskontrakt av ansvarig chef.
Beslut om eventuellt avsteg fran
uthyrningspolicyn tas av VD och skall
informeras till koncernledningen.

Ja

uT12

Nytt agardirektiv for Boplats

Risk for fel vid uthyrning i samband med att Boplats Gvertar
extern uthyrning.

Chef Affarsutveckling
och kommunikation

| enlighet med beslut av Stadshus skall Boplats
Overta den externa uthyrningen under 2019.
Koncerngemensamt projekt uppstartat.

Hanteras

Ja

uT13

Koncerngemensam
internomflyttning

Risk for fel vid uthyrning i samband med att
koncerngemnsam internomflyttning infors.

Chef Affarsutveckling
och kommunikation

| enlighet med beslut av Framtidens styrelse
och Stadshus skall Boplats 6verta den externa
uthyrningen under 2019. Koncerngemensamt
projekt uppstartat.

Hanteras

UN1

Langsiktigt underhallsbehov

Risk for att underhall inte kan utféras i enlighet med den
langsiktiga underhallsplanen, vilket pa sikt kan leda till
Okade reparationskostnader till foljd av skador.

Teknisk chef

Underhallsplaner gors utifran distriktens
identifierade behov for respektive fastighet.
Teknisk chef ansvarar fér samordning av
bolagets totala underhallsinsatser.

Flerarig underhallsplan rapporteras till
moderbolaget.

Nivan for det arliga underhallet bestams utifran
bolagets finansiella mal och prioritering far
darmed goras.

UN16

Osakerhet i
Hyresgastféreningens och
hyresgéasters
stallningstagande vid varsam
renovering.

Risk for att renoveringsprojekt kan bli férsenade och behdva
omarbetas som en foljd av att Hyresgastféreningen,
hyresgaster och bolaget inte nar fram till gemensamma
I6sningar vilket kan leda till forseningar i
projektgenomforandet.

DC

En 6verenskommelse med Hyresgastféreningen
finns som beskriver processen vid varsam
renovering.

Hanteras

Ja
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Bostads AB Poseidon

Uppdaterad 181112/CT

Till atgardsplan

Till overvakningplan

HR1

Rekrytering

Risk for att inte kunna rekrytera personer med ratt
kompetens inom vissa ytresgrupper.

Personalchef

Poseidon ar representerat i FUR,
Fastighetsbranschens utbildningsrad, och
samarbetar aktivt med gymnasier och
yrkesskolor.

Framtidens Fastighetslabb ar igang i syfte att
vacka intresse for fastighetsbranschen hos
skolungdomar.

Bolaget deltar i FABUR fastighetsbranschens
utbildningsrad och samarbetar med akademin bl
a Chalmers.

Tar emot traineer och praktikanter fran bl a
SABO och Fastighetsakademin.

Ett gemensamt arbete med
kompetensforsorjning pabdrjas inom Framtiden
under 2019.

Hanteras

IT2

Dataintrang

Risk for obehoriga dataintrang som kan skada vara system

eller verksamhet

Administrativ chef

Motverkande atgarder for dataintrang ar bl a
behdrighetsdatabas, brandvéagg, virusskydd och
penetrationstester.

Avtal (SLA) med Framtidens IT (IT-drift) reglerar
ansvarsférdelningen mellan bolaget och
leverantéren.

Information till anvandare om
informationssakerhet, "bluff-mail" m.m.

For att motveka dataintrang pa webbar gors
kontroller I6pande (Infinite WP, Coresec-rapport
samt Wordfence) som rapporteras till bolaget
och eventuella brister atgardas.

Hanteras

Ja




Atgardsplan 2019

Bostads AB Poseidon

Uppdaterad 181112/CT

Risk Rubrik Riskbeskrivning Ansvarig chef Existerande kontrollaktiviteter Planerade atgarder 2019
OM3 Otrygghet Risk fér 6kad skadegodrelse, hot och kriminalitet mot DC Forstarkt samarbete med polis, stadsdelsforvaltningen, naringsidkare, Satsningar i bolagets utvecklingsomraden i enlighet med
boende och andra i omradet vilket kan leda till otrygghet idrottsféreningar, andra fastighetsagare och andra aktérer i omraden som |Verksamhetsplan for 2019.
och mindre attraktiva bostadsomraden och ar utsatta.
handelsplatser Utdkade bevakningsinsatser i vissa omraden. 130 aktiva gardsféreningar vid arets slut, varav minst 10 nya
Anordnar hyresgastaktiviteter, bostadsmoéten, staddagar. garsféreningar ar startade i utvecklingsomraden i enlighet med
Laxhjalp och andra sociala aktiviteter sd&som sommarjobb. Verksamhetsplan fér 2019.
Trygghetsvandringar, stoéttar hyresgastféreningar.
Trygghetsvardar i utsatta omraden; Hjallbo och Lovgardet. 100 nya lagenheter i Trygghetsboende i enlighet med
Bevaka Stadens utredning om kameradvervakning pa allmanna platser, Verksamhetsplan fér 2019.
tex torg, parkeringar o liknande.
OM5 Klimatférandringar Risk for onormala vaderférhallanden vilket kan leda till  [Teknisk chef Underhallna fastigheter, underhallsplaner, 6versvamningsrisk beaktas i Koncerngemnsam utredning pabdrjas om vilka férutsattningar
materiella skador pa fastigheterna, exempelvis detaljplanearbetet infor nybyggnad. (nytt normalklimat) som vi ska anpassa oss efter. Ingar i
stormskador, héjd vattenniva och skyfall. Framtidens Fou-budget for 2019.
OM9 Segregation Risk for 6kad segregation kan innebara trangboddhet Chef Affarsutveckling Sarskilda uthyrningsregler i utvecklingsomraden. Satsningar i bolagets utvecklingsomraden i enlighet med
och samre bosociala férhallanden i ytteromraden sdsom |och kommunikation Begransning av antal boende per lagenhet. Verksamhetsplan fér 2019.
otrygghet och kriminalitet, utanférskap och en for lag Bevakar olovlig andrahandsuthyrning via samarbete med Stérningsjouren.
grad av sysselsattning. Fokus pa forbattrat trygghetsindex i utvecklingsomraden Hjalbo och
Risken for 6kad trangboddhet kan forsvara for barn och Lovgardet.
ungdomar att nd godkanda betyg. Samverkan med Stadsdelsférvaltningar, polis och andra aktérer.
Koncerngemnsam satsning pa "Viktiga riktiga jobb".
Vi arbetar for en koncerngemensam strategi for att erhalla blandade
boendeformer i utsatta omraden.
V11 Verksamhetsstyrning Risk for att aktiviteter och atgarder inte stodjer VD Styrmodell fér verksamhetsplanering och uppféljning féljer koncernens- En 6versyn av bolagets kvalitets- och ledningssystem skall goras
verksamhetens mal och/eller styr verksamheten at fel och stadens riktlinjer. Dokumentet "Ledningssystem" upprattat 2013 i enlighet med Verksamhetsplan fér 2019.
hall. tydliggér bolagets ledningssystem, styrande dokument samt processer.
Verksamhetsplan tas fram arligen pa distrikt samt bolagsniva vari bolagets
mal framgar. Uppfdljning av satta méal gérs genom rapportering till ledning,
styrelse och moderbolag.
V16 Personuppgiftshantering [Risk for att kraven i den nya dataskyddsférordningen Administrativ chef Datatskyddsombud samt Dataskyddskontakt ar utsedda fér bolaget. Ett Tillse att bolagets organisation och rutiner for att efterleva
Dataskyddsférordningen |som tradde i kraft 2018-05-25 inte efterlevs. DSF-rad samt Dataskyddskoordinator finns i koncernen i syfte att Dataskyddsférordningen finns pa plats.
(GDPR) samverka och utbyta erfarenheter.
Fora 6ver bolagets forteckning éver personuppgiftsbehandlingar
till det av Staden upphandlade systemet.
UT12 Nytt &gardirektiv for Risk for fel vid uthyrning i samband med att Boplats Chef Affarsutveckling I enlighet med beslut av Stadshus skall Boplats éverta den externa Koncerngemnsamt arbete.
Boplats overtar extern uthyrning. och kommunikation uthyrningen under 2019. Koncerngemensamt projekt uppstartat.
uT13 Koncerngemensam Risk for fel vid uthyrning i samband med att Chef Affarsutveckling | enlighet med beslut av Framtidens styrelse och Stadshus skall Boplats Koncerngemnsamt arbete.
internomflyttning koncerngemnsam internomflyttning infors. och kommunikation Overta den externa uthyrningen under 2019. Koncerngemensamt projekt
uppstartat.
UN16 Osakerhet i Risk foér att renoveringsprojekt kan bli férsenade och DC En éverenskommelse med Hyresgastforeningen finns som beskriver Ta fram gemensamma riktlinjer for renovering och underhall i

Hyresgastféreningens och
hyresgasters
stallningstagande vid
varsam renovering.

behdva omarbetas som en foljd av att
Hyresgastféreningen, hyresgaster och bolaget inte nar
fram till gemensamma I8sningar vilket kan leda till
férseningar i projektgenomférandet.

processen vid varsam renovering.

koncernsamverkan.




Atgardsplan 2019

Bostads AB Poseidon

Uppdaterad 181112/CT

Risk Rubrik Riskbeskrivning Ansvarig chef Existerande kontrollaktiviteter Planerade atgarder 2019
HR1 Rekrytering Risk foér att inte kunna rekrytera personer med ratt Personalchef Poseidon ar representerat i FUR, Fastighetsbranschens utbildningsrad, Fortsatt aktivt deltagande i olika forum for att marknadsféra
kompetens inom vissa ytresgrupper. och samarbetar aktivt med gymnasier och yrkesskolor. bolaget och koncernen i syfte att attrahera ny personal.

Framtidens Fastighetslabb ar igang i syfte att vacka intresse for
fastighetsbranschen hos skolungdomar.
Bolaget deltar i FABUR fastighetsbranschens utbildningsrad och
samarbetar med akademin bl a Chalmers.
Tar emot traineer och praktikanter fran bl a SABO och
Fastighetsakademin.
Ett gemensamt arbete med kompetensforsorjning pabdrjas inom Framtiden
under 2019.

IT2 Dataintrang Risk for obehoriga dataintrang som kan skada vara Administrativ chef Motverkande atgarder for dataintrang ar bl a behorighetsdatabas, Fortsatt 6versyn av IT-sdkerhet pa bolagets webplatser och

system eller verksamhet brandvagg, virusskydd och penetrationstester. servrar tillsammans med Framtidens IT samt sakerstalla att
Avtal (SLA) med Framtidens IT (IT-drift) reglerar ansvarsfordelningen rutiner foér denna hantering ar pa plats.
mellan bolaget och leverantéren.
Information till anvandare om informationssakerhet, "bluff-mail" m.m. Tva faktors autentisering ska inféras 2019.
For att motveka dataintrang pa webbar gors kontroller I6pande (Infinite
WP, Coresec-rapport samt Wordfence) som rapporteras till bolaget och Okad évervakning i 0365.
eventuella brister atgardas.
Fortsatt information till anvandare om informationssakerhet,
"bluff-mail" m.m.
FO20 Hot och vald mot personal |Risk for att personal utsatts for hot eller vald. Chefer med Rutiner finns om hur hot och valdssituationer ska hanteras Utvardering av resultatet av den koncerngemensamma

personalansvar

(Personalhandboken).

Personalen har alltid méjlighet att vara tva vid riskfyllda situationer.
Rapportering och uppfdljning gérs via incidentrapporteringssystem.
Avtal ar tecknat med sakerhetsfoéretag for att forstarka sakerhet vid
sarskilda handelser.

Gemensam satsning i koncernen "Trygg och saker arbetsmiljé" pagar.
Sakerhetschef ar anstalld i koncernen ar 2018.

Skyddsronder genomférs I6pande (fastighetsanstallda 4 ggr per ar och
tiansteman 2 ggr per ar).

satsningen "Arbetsmiljé, trygghet och sakerhet".




Overvakningsplan 2019

Bostads AB Poseidon

Uppdaterad 181112/CT

L Frekvens . .
Risk Rubrik Riskbeskrivning Ansvarig chef Existerande kontrollaktiviteter Testbeskrivning Urvalsstorlek Ansvarig testare | Tidpunkt
OoM9 Segregation Risk for 6kad segregation kan innebara Chef Affarsutveckling [Sarskilda uthyrningsregler i utvecklingsomraden. Test att uthyrningspolicy foljs gallande Arlig test Interncontroller Q4
trangboddhet och samre bosociala férhallanden i och kommunikation Begransning av antal boende per lagenhet. sarskilda uthyrningsregler i
ytteromraden sasom otrygghet och kriminalitet, Bevakar olovlig andrahandsuthyrning via samarbete med |utvecklingsomraden.
utanférskap och en for lag grad av sysselsattning. Storningsjouren.
Risken for 6kad trangboddhet kan férsvara fér barn Fokus pa forbattrat trygghetsindex i utvecklingsomraden
och ungdomar att nd godkanda betyg. Hjalbo och Lévgardet.
Samverkan med Stadsdelsférvaltningar, polis och andra
aktorer.
Koncerngemnsam satsning pa "Viktiga riktiga jobb".
Vi arbetar fér en koncerngemensam strategi for att erhalla
blandade boendeformer i utsatta omraden.
V16 Personuppgiftshantering Risk for att kraven i den nya dataskyddsférordningen [Administrativ chef Datatskyddsombud samt Dataskyddskontakt &r utsedda fér| Test att befarade/konstaterade incidenter  |Arlig test Interncontroller Q4
Dataskyddsférordningen som tradde i kraft 2018-05-25 inte efterlevs. bolaget. Ett DSF-rad samt Dataskyddskoordinator finns i [foljer rutiner for rapportering.
(GDPR) koncernen i syfte att samverka och utbyta erfarenheter.
Kontroll att bolagets forteckning éver
personuppgiftsbehandlingar ar éverford till
Stadens system.
V17 Forekomst av oegentligheter|Risk for bedragerier, mutor och korruption om lagar, |VD Information och dokument finns tillgangligt pa intranatet. | Test att uthyrningspolicyn foljs gallande Arlig test Interncontroller Q4
regler och policys inte fljs. Bolagets vardegrund. Information vid nyanstalining om turordning for kontrakt.
Risk for att bolagets personal hamnar i situationer gallande policys och regelverk. Information med jamna Test att distrikten resp HK har gatt igenom
dar nagon form av muta erbjuds. mellanrum pa APT. Regelverk finns vad som galler om en |[konto for representaton, konferenser,
leverantor anlitas privat. Uppfdljningar och internkontroller [utbildning, resor och gavor sa att underlag
kopplat till olika policys tex inom redovisning, uthyrning och [respektive attester ar korrekta.
leverantdrsuppféljning. Test att uppféljning av
leverantérsomsattning ar utférd.
Test att avsyn av fakturor ar genomférd
under aret.
Test att forteckning 6ver bisysslor finns for
all personal samt att denna ar uppdaterad.
Test att bolagets regel om anvandning av
leverantor for privat bruk foljs.
uT1 Uthyrningspolicy Risk for att policyn ej efterlevs och att fel hyresgast |Chef Affarsutveckling [Regleras via uthyrningspolicy med tillampningsféreskrifter |Test att uthyrningspolicyn foljs. Arlig test Interncontroller Q4
kan fa kontrakt och kommunikation samt bolagets anvisningar.
Uthyrning via Boplats tillampas.
Rutin fér kontrasignering av alla bostadskontrakt av
ansvarig chef.
Beslut om eventuellt avsteg fran uthyrningspolicyn tas av
VD och skall informeras till koncernledningen.
uT12 Nytt &gardirektiv for Boplats |Risk for fel vid uthyrning i samband med att Boplats |Chef Affarsutveckling |l enlighet med beslut av Stadshus skall Boplats 6verta den | Test att uthyrningspolicyn foljs. Arlig test Interncontroller Q4
Overtar extern uthyrning. och kommunikation externa uthyrningen under 2019. Koncerngemensamt
projekt uppstartat.
UT13 Koncerngemensam Risk for fel vid uthyrning i samband med att Chef Affarsutveckling [l enlighet med beslut av Framtidens styrelse och Stadshus |Test att uthyrningspolicyn foljs. Arlig test Interncontroller Q4
internomflyttning koncerngemnsam internomflyttning infors. och kommunikation skall Boplats 6verta den externa uthyrningen under 2019.
Koncerngemensamt projekt uppstartat.
IT2 Dataintrang Risk for obehoriga dataintrang som kan skada vara |Administrativ chef Motverkande atgarder for dataintrang ar bl a Test att Arlig test Interncontroller Q4
system eller verksamhet behdrighetsdatabas, brandvagg, virusskydd och aterrapportering/incidentrapportering gjorts
penetrationstester. fran Framtidens IT.
Avtal (SLA) med Framtidens IT (IT-drift) reglerar
ansvarsfordelningen mellan bolaget och leverantéren. Kontroll att de I6pande penetrationstesterna
Information till anvandare om informationssékerhet, "bluff- |gjorts under aret enligt plan.
mail" m.m.
For att motveka dataintrang pa webbar gors kontroller
I6pande (Infinite WP, Coresec-rapport samt Wordfence)
som rapporteras till bolaget och eventuella brister
FO20 Hot och vald mot personal |Risk for att personal utsatts for hot eller vald. Chefer med Rutiner finns om hur hot och valdssituationer ska hanteras |Test att rutin fér incidentrapportering féljs.  |Arlig test Interncontroller Q4

personalansvar

(Personalhandboken).

Personalen har alltid mdjlighet att vara tva vid riskfyllda
situationer.

Rapportering och uppféljning gors via
incidentrapporteringssystem.

Avtal ar tecknat med sakerhetsforetag for att forstarka
sakerhet vid sarskilda handelser.

Gemensam satsning i koncernen "Trygg och saker
arbetsmiljo" pagar.

Séakerhetschef ar anstalld i koncernen ar 2018.
Skyddsronder genomférs I6pande (fastighetsanstallda 4
ggr per ar och tjansteman 2 ggr per ar).

Test att uppkomna situationer foljs upp
enligt bolagets rutiner.
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