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Forslag till beslut i styrelsen for Forsakrings AB Gota Lejon
- anta Arsrapporten 2018 inkl. GDPR

Sammanfattning
I den hér rapporten presenteras det internrevisionsarbete som har utforts under aret.

Granskningens omfattning och identifierade fokusomraden framgar av den revisionsplan
som beslutades av styrelsen i december 2017.

Ekonomiska konsekvenser
Bolaget har inte funnit nagra sérskilda aspekter pa fragan utifrén detta perspektiv.

Barnperspektivet
Bolaget har inte funnit nagra sdrskilda aspekter pa fragan utifran detta perspektiv.

Mangfaldsperspektivet

Bolaget har inte funnit nagra sérskilda aspekter pa fragan utifrén detta perspektiv.

Jamstalldhetsperspektivet
Bolaget har inte funnit nagra sérskilda aspekter pa fragan utifrén detta perspektiv.

Miljoperspektivet

Bolaget har inte funnit nagra sdrskilda aspekter pa fragan utifran detta perspektiv.

Omvarldsperspektivet
Bolaget har inte funnit nagra sérskilda aspekter pa fragan utifrén detta perspektiv.

Bilagor
1. Arsrapport Internrevisionen 2018 inkl. GDPR

Goteborgs Stad, Forsakrings AB Goéta Lejon, tjansteutlatande 1(2)



Arendet

Beskrivning av arendet
Se tidigare

Bolagets bedomning
Det ar bolagets bedomning att atgdrder angivna i kommentarsfiltet kommer att kunna
genomforas under 2019.

Katrin Gundersen Annika Forsgren

Bolagsjurist VD

Goteborgs Stad, Forsakrings AB Goéta Lejon, tjansteutlatande 2(2)
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22 januari 2019

Till styrelsen for Forsakrings AB Gota Lejon.

Forsikrings AB Morgan Sandstrom
Gota Lejon I den hir rapporten presenterar vi det internrevisionsarbete som vi har utfort Igartnte.r dst
Stora Badhusgatan 6 under 4ret. Syftet r att ge er en bittre bild av vir granskning utifrén de T'{)Ofs : .morégan.san S rong@pwc.com
411 21 Géteborg planer som faststillts av styrelsen samt informera er om de iakttagelser som _Telefon: +46 (0)102125858
vi har gjort under arbetets gang.
Granskningens omfattning och identifierade fokusomraden framgar av den Erik Ydl"emark
revisionsplan som kommunicerats till er i januari 2018. Rapporten innehéller Gransknzr}gsledare
forslag pa utvecklingsomréden och kopplat till de utvecklingsomraden som vi E-post: erik.ydremark@pwc.com
har identifierat hittar ni dven vira forslag pa hur ni kan arbeta med dessa Telefon: +46 (O)102131912
framover.

Vi ser fram emot att diskutera var rapport med er vid vart mote den 22

januari 2019. Innehallsforteckning

Med vénlig halsning Internrevisionsplan

PwC Uppfolining av tidigare ars
rapporterade iakttagelser

Morgan Sandstrom Resultat genomford granskning

Planering

Bilaga 1 — Intervjuade personer och
inhdmtade dokument

PwC, 113 97 Stockholm, Sweden; Besdksadress Torsgatan 21
Tel: +46 8 555 330 00, WwWw.pwc.se

PricewaterhouseCoopers AB  Reg. Office: Stockholm  Reg. No: 556029-6740
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Innehallsforteckning

Internrevisionsplan |Tidigare ars iakttagelser | Resultat genomférda projekt | Planering

Internrevisionsplan

Internrevisionsplan

I dialog med styrelsen har vi presenterat ett forslag till
internrevisionsplan vilken har faststillts av styrelsen pa styrelsemote
den 2018-01-25.

Uppfolining av tidigare ars rapporterade iakttagelser

* Genomgang och bedomning av verksamhetens hantering av tidigare
iakttagelser.

Granskning av ersdttningar

* Granskning av styrande dokument mot gillande regelverk (EU-
kommissionens delegerade forordning 2015/35). Utover granskning
av styrdokumentet har dven ett test av loneutbetalningarna
genomforts. Anstillningsavtal for fem anstéillda samt signerade
lonerevisionslistor har inhdmtats och stimts av mot
lonespecifikation for en ménad. Vi har vidare granskat rutiner for
pensionsavsittning till VD.

Granskning av utlagd verksamhet

* Granskning av G6ta Lejons policys, riktlinjer och 6vriga styrande
dokument. Vi har vidare gjort en uppfoljning av tidigare genomférd
processgenomgang avseende Gota Lejons 6vervakning av outsourcad
verksamhet.

Granskning av bolagets efterlevnad av GDPR

» En overgripande granskning och kvalitetssakring av Gota Lejons
anpassning och efterlevnad av den nya Dataskyddsforordningen
(GDPR) i syfte att identifiera eventuella gap och foresla lampliga
atgarder for att hantera risk for sanktioner och ersattningskrav.

Rapportstruktur

Rapporten ar en sa kallad avvikelserapport. Rapportens fokus och
tyngdpunkt ligger i de forbattringsatgarder som har iakttagits under
granskningen. Iakttagelserna har klassificerats enligt nedan beroende
pa hur stor inverkan den identifierade bristen anses utgora.

)
®
U

Innebar en identifierad brist med stor
inverkan. Skall atgiardas sa snart som
mojligt.

Innebar en identifierad brist med

mattlig inverkan. Skall atgardas inom
ett ar.

Innebar en identifierad brist utan
vasentlig inverkan. Skall atgardas i
man av tid.

PwC



Innehallsforteckning
Internrevisionsplan |Tidigare ars iakttagelser | Resultat genomférda projekt | Planering

Uppfoljining av tidigare ars rapporterade iakttagelser

Uppfoljning av tidigare ars rapporterade iakttagelser g

Syftet med uppfoljning av tidigare ars rapporterade iakttagelser ar att T T EEEEE
sakerstilla att Gota Lejon arbetar reaktivt for att verksamheten ska ' T
bedrivas pé ett andamalsenligt vis samt uppratthalla god intern kontroll -
for de vasentliga processer som i dialog med styrelsen kommit att inga i N .
internrevisionsplanen. Vara iakttagelser i rapport fran 2017 fordelade i ES

sig enligt nedan tabell: T i

Omrade Antal iakttagelser Ej atgiardade

Ersittningspolicy samt 4 0 prt Zi
efterlevnad av denna

Aktuariefunktionen 3 0
Skadeprocessen 1 0]
Foretagsstyrningssystemet 1 1
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Innehallsforteckning
Internrevisionsplan |Tidigare ars iakttagelser | Resultat genomférda projekt | Planering

Uppfoljining av status i tidigare ars internrevisionsiakttagelser -
Foretagsstyrningssystemet

Syfte
Syftet med var 6vergripande genomgéng av Go6ta Lejons foretagsstyrningssystem ar att bedoma huruvida de lagkrav som framgar av 10 kap.
Forsiakringsrorelselagen samt EIOPAs utfiardade riktlinjer ("EIOPA-BoS-14/253 SV”) tillimpas samt om dessa krav efterlevs.

Utforande

Under 2016 utforde vi en genomgéng avseende Gota Lejons efterlevnad av 10 kap. Forsakringsrorelselagen samt EIOPAs riktlinjer om
foretagsstyrningssystem vilket resulterade i en gapanalys som tillhandaholls foretagsledningen. Gota Lejon anvinder sig av ett gemensamt verktyg for
att f6lja upp och atgarda rekommendationer som lamnats av samtliga kontrollfunktioner. Vi har inhdmtat och tagit del av detta verktyg och foljt upp de
rekommendationer avseende foretagsstyrningssystemet som vi lamnade under 2016. En fullstandig lista med erhallet underlag redovisas i bilaga 1.

Status Iakttagelse Var rekommendation Foretagsledningens
kommentar
= Forsakringsrorelselagen kap. 10 tillsammans med EIOPAs Vér rekommendation &r att Bolaget kommer fortlopande
\.) utfirdade riktlinjer kring foretagsstyrningssystem ("EIOPA-BoS- atgarder beskrivna i gapanalysen att vidta atgarder beskrivna i
14/253 SV”) beror hur ett forsakringsaktiebolags vidtags fortlopande. gapanalysen. Manga av PwC:s
foretagsstyrningssystem ska vara utformat. Vi har under rekommendationer ar
foregadende ar upprittat en gapanalys for att belysa vilka atgéarder omhiandertagna i ERSAN och

som Gota Lejon bor vidta for att i allt viisentligt efterleva lagkraven affdrsplanen for 2018.

samt EIOPAs riktlinjer. Var forsta genomgang (&r 2016) av
bolagets foretagsstyrningssystem resulterade i 21 stycken
observationer. Vid arets granskningstillfalle konstaterar vi att 6
stycken observationer har atgirdats. De 15 stycken observationer
som kvarstar att tgiardas avser innehéll i ERSA och affarsplan.
Dessa €] dtgiardade observationer kommer att hanteras i samband
med ERSA och affarsplan for 2019.
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Innehallsforteckning
Internrevisionsplan |Tidigare ars iakttagelser | Resultat genomférda projekt | Planering

|
Resultat genomford granskning - Ersatitningssystem

Syfte
Syftet med genomgang av ersattningssystemet ar att sakerstalla att Gota Lejon tillimpar och foljer EU-kommissionens delegerade forordning 2015/35.

Vidare ar det var uppgift att bedoma huruvida Géta Lejons interna erséttningspolicy ar forenlig med samma regelverk. Gota Lejon tillaimpar inte
mojligheten att erbjuda personal rorlig ersattning. Var granskning har séledes inte omfattat rorlig erséttning eller genomgéng av prestationsmal.

Utforande

Vi har huvudsakligen baserat var granskning pa styrdokument, protokoll fran styrelsemoten och EU-kommissionens delegerade forordning 2015/35.
Test av 16neutbetalningar mot anstillningsavtal, lonerevisionslistor och 16nespecifikationer har genomforts. Vidare har test av premieinbetalningar
avseende VDs pension utforts dar utbetalning har granskats mot VDs anstéllningsavtal och senaste 16nerevisionslista. En fullstdndig lista med erhallet
underlag redovisas i bilaga 1. Vi har noterat att ledningen agerat pa de iakttagelser vi noterat i rapport lamnad 2017 och har vid var granskning 2018 ej
noterat nigra nya iakttagelser.

PwC 5



Innehallsforteckning
Internrevisionsplan |Tidigare ars iakttagelser | Resultat genomférda projekt | Planering

Resultat genomford granskning — Utlagd verksamhet

PwC

Syfte
Syftet med var genomgéng av utlagd verksamhet &r att sdkerstilla att kritiska moment hanteras enligt de beskrivningar som finns uppréttade av bolaget.

Vidare syftar var granskning till att belysa riskomraden kopplade till bolagets utlagda verksamhet, for att foretagsledningen skall kunna minimera
riskerna kopplade till detta.

Utforande

Vi har granskat Gota Lejons policys, riktlinjer och ovriga styrande dokument relaterade till utlagd verksamhet samt granskat de avtal som Go6ta Lejon
har ingatt betraffande utlagd verksamhet. En fullstindig lista med erhéllet underlag redovisas i bilaga 1. Vi har vidare gjort en uppfoljning av tidigare
genomford processgenomgang avseende Gota Lejons 6vervakning av outsourcad verksamhet. Nedan foljer de iakttagelser som vi noterat under var
granskning.

Gota Lejon ar en forhallandevis liten organisation sett till det forsakrade bestdndet. For att hantera befintligt bestdnd med nuvarande organisation har

flera kritiska funktioner lagts ut pa extern part. Enligt G6ta Lejons riktlinje for outsourcing framgar det att ett av minimikraven for att verksamhet ska fa

bedrivas av extern part ar att bade Gota Lejon och tjansteleverantoren upprattar och vidmakthéaller en beredskapsplan. Vi vill poiangtera vikten av att

kontinuerligt analysera, utvirdera samt ta hansyn till fordndringar hos béda parter for att sdkerstilla att konsekvenserna f6r Gota Lejon vid oférutsedda

handelser hos tjansteleverantoéren far sa liten paverkan pa Gota Lejon som mojligt.

Status Iakttagelse Var rekommendation Foretagsledningens
kommentar

Forsakringsrorelselagen 10 kap. 88 18-22 stiller krav vad géller innehdlleti ~ Var rekommendation ar Bolaget kommer att gora

u ett avtal som definieras som ett avtal for utlagd verksamhet. I samband med att avtalen rérande utlagd tilldgg till avtalen betraffande
var genomlisning av Gota Lejons avtal for utlagd verksamhet har vi bedémt ~ verksamhet uppdateras vésentliga héndelser och
huruvida kraven uppfylls. I allt visentligt dr vir bedomning att avtalen pd sd sitt att samtliga externrevisorernas mojlighet
innehéller de obligatoriska uppgifterna. Dock dr vir bedomning att det krav enligt 10 kap. §§ 18- att granska leverantorerna.

endast i avtalet med iFACTS AB framgér tydligt att tjansteleverantoren ska 22 FRL uppfylls.
rapporterar om visentliga hdndelser hos tjansteleverantéren som kan

paverka dess formaga att fortsitta leverera tjansten till forsiakringsbolaget.

Vidare har vi noterat att det endast i avtalet med Cunningham Lindsey

Sweden AB framgér att tjinsteleverantoren ska lata forsikringsbolagets

externrevisorer fa tillgang till dess underlag och arbetspapper.



Innehallsforteckning
Internrevisionsplan |Tidigare ars iakttagelser | Resultat genomférda projekt | Planering

|
Resultat genomford granskning - GDPR

Syfte

En 6vergripande granskning och kvalitetssikring av Gota Lejons anpassning och efterlevnad av den nya Dataskyddsforordningen (GDPR) har
genomforts i syfte att identifiera eventuella gap och foresld lampliga atgarder for att hantera risk for sanktioner och ersattningskrav.
Utforande

Vi har huvudsakligen utfort granskningen genom intervjuer. Var bedémning &r att Gota Lejon har implementerat 6vergéngen fran PulL till GDPR pé ett
andamalsenligt satt, i forhéllande till organisationens art och komplexitet, med forbattringspotential pa ett antal omraden. For utfort arbete samt vara
specifika observationer, vanligen se bifogad bilaga 2.

PwC



Innehallsforteckning
Internrevisionsplan |Tidigare ars iakttagelser | Resultat genomférda projekt | Planering

Planering

Internrevisionsplan

Under 2019-2020 planerar PwC (internrevisionsfunktionen) att
granska foljande delar inom Gota Lejon;

Ar 2019

« Uppfoljning av status i tidigare ars internrevisionsiakttagelser
« Granskning av processen for hantering av inbetalda premier

+ Granskning av aktuariefunktionens arbete

«  Aterforsikringsprocessen

Ar 2020

« Uppfoljning av status i tidigare ars internrevisionsiakttagelser
« Granskning av ersittningar

« Granskning av centrala funktioner

« Granskning av outsourcingpartners (skadereglerare)

PwC



Bilaga 1

Vi har under var granskning intervjuat féljande personer och tagit del av nedan dokument.

Granskning av ersiattningssystem
Intervjuande personer:
Katrin Gundersen

Inhdamtade dokument:

Riktlinje for Ersattningar version 4

Protokoll forda vid styrelsens sammantraden under 2018
Lonerevisionslistor for fem anstillda inom bolaget
Lonespecifikationer for en ménad for de anstillda

VD:s anstillningsavtal

Faktura avseende VDs pensionspremie for en manad

Granskning av utlagd verksamhet
Intervjuande personer:

Katrin Gundersen

Inhamtade dokument:

Riktlinje for Outsourcing

Lamplighetsprovning av ledningspersoner och ansvariga for centrala

funktioner

Punkt 22 Bilaga Utlagd verksamhet 2019

Mall for outsourcing

GSL - Report (Final)

Cunningham Lindsey — Report (Final)

00 — Gota Lejon — Crawford — Report (Final)

Avtal:

Towers Watson AB — Aktuariefunktion

AON Global Risk Consulting AB — Compliancefunktion
AON Global Risk Consulting AB — Riskfunktion

Crawford & Company Sweden AB — Skadereglering, ansvar
Cunningham Lindsey Sweden AB — Skadereglering, egendom
iFACTS AB — Forsakringssystem

Ohrings PricewaterhouseCoopers AB — Internrevision

PwC
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Bilaga 1 — forts.

Vi har under var granskning intervjuat foljande personer och tagit del av nedan dokument.

Uppfoljning av status i tidigare ars Granskning av bolagets efterlevnad av GDPR
internrevisionsiakttagelser . )
Intervjuande personer:
Intervjuande personer: Katrin Gundersen
Katrin Gundersen Abtin Kronold
Inhgmtade dokument: Inhdmtade dokument:
Sammanstillning atgiarder i samtliga rapporter fran 2 och 3 linjen Vanligen se bifogad bilaga 2

PwC
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Ansvariga fran internrevision

Stockholm, 2019-01-22

Morgan Sandstrom Erik Ydremark

Uppdragsansvarig Projektledare

_h

pwc
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Bilaga 2 WP S

I Forsdakrings AB Gota Lejon
GDPR - Gapanalys

Internrevisionen 2018

Till: Styrelsen
Januari 2019
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1. Sammanfattning

EU:s dataskyddsforordning, General Data Protection Regulation (GDPR), innebar
en skarpning av dataskyddslagstiftningen inom EU, bade avseende
organisationers aligganden och de registrerade personernas rittigheter. Den géller
for alla organisationer, foretag och myndigheter som hanterar uppgifter om EU-
medborgare.

En overgripande granskning och kvalitetssakring av Forsakrings AB Gota Lejon
(”Gota Lejons”) anpassning och efterlevnad av den nya Dataskyddsforordningen
(GDPR). Syftet med granskningen var att identifiera eventuella gap och foresla
lampliga atgirder for att hantera risk for sanktioner och ersattningskrav.
Foljande tio (10) omraden har beaktats i gapanalysen:

1. Styrning

2. Roller och Ansvar

3. Behandlingsregister

4. Dokumentation

5. Ansvar som personuppgiftsbitriade
6. De registrerades rattigheter

7. Lagstiftning

8. Barn

9. Ostrukturerad data

10. Sdkerhetsatgarder

Resultatet av gapanalysen presenteras i ett spindeldiagram under avsnitt

2. Gapanalys — diagram. Virdeskalan i diagrammet ar fran 1-4 dar varde 1
innebar att ingen atgird har vidtagits och viarde 4 innebar att atgirder har
vidtagits.

PwC

Den overgripande bedomningen av GDPR arbetet utifrin gapanalysen
ar:

Utrymme for forbattring

I var gapanalys har vi bland annat identifierat foljande forbattringsomraden:

 Styrning (1)
» Dokumentation (4)

+ Sikerhetsatgirder (10)

Var bedomning ar att G6ta Lejon har implementerat 6vergangen fran PuL till GDPR
péa ett andamalsenligt sitt, i forhéllande till organisationens art och komplexitet, med
forbattringspotential pa ett antal omraden. Forbattringspunkterna avser framst
dokumentation i form av rutiner/processer, styrning i form av otydliga styrdokument
och bristande avrop pa DSO-st6d, sdkerhetsatgirder i form av avsaknad
konsekvensbedomningsprocess samt utredning av persondata i testmiljoer. Den
overgripande bedomningen baseras pa ett antal brister som vi bedomer som mest
relevanta att hantera for att sikerstilla regelefterlevnad.

Granskningen har i huvudsak utforts genom intervjuer. Det ar inte sikert, men gar
heller inte att utesluta att en utékad granskning mot underlag skulle leda till
ytterligare iakttagelser. Det detaljerade resultatet av var gapanalys presenteras under
avsnitt 3. Gapanalys — rekommendationer. For 6vriga rekommendationer se
Bilaga 1. Introduktion, bakgrund och metod for granskningen finns presenterat i
Bilaga 2. Mottagna dokument beskrivs i Bilaga 3 och bedomningskriterier
definieras i Bilaga 4.



2. Gapanalys - diagram
Utfall sjalvskatiningsenkit

1. Styrning
) 4
10. Sakerhetsatgarder 2. Roller & Ansvar . .
Gota Lejons resultat
3 e - Medelvirde
-~
.= ~
P 2 ~,
7 ~
9. Ostrukturerad data ’, \\ 3. Behandlingsregister
Omrade 1, 4 och 10 har resulterat i /! 1 p Utfall o - omradet ar inte
observationer, se 3. Gapanalys — f \ tillampligt.
rekommendationer. I 1
I 0 I Utfall 1-2,5 - bedoms ligga under
For ovriga rekommendationer, se | I Medelvirde och bor prioriteras.
Bilaga 1 — ovriga \ !
rekommendationer. \ J Utfall 2,5-4 - bedoms ligga 6ver
\ Y Medelvirde.
\ 4 .
8. Barn \ 7 4. Dokumentation
N\ ’
~ P
o
- g -
7. Lagstiftning 5. Ansvar som personuppgiftsbitrade

PwC 6. De registrerades rattigheter



3. Gapanalys — rekommendationer

Nedan redovisas Internrevisionens observationer och rekommenderade forbattringsomraden under respektive kategori som identifierats som prioriterade omraden under

gapanalysen.

Observation

Rating Rekommendation

Atgérdsplan

1. Styrning

Vi bedomer att Gota Lejon har utpekade roller och ansvar i
dataskyddsarbetet vilket ar tydligt kommunicerat i verksamheten.
Gota Lejons dataskyddsombud (“DSO”) har en radgivande och
granskande roll medan en intern dataskyddsansvarig (s.k.
Dataskyddskontakt”) ansvarar over det operativa arbetet. Dock har
foljande brister identifierats:

e  Det ir ndgot otydligt hur strukturen av styrdokument
etablerar styrningen av GDPR-fragor i Gota Lejon eftersom
att vissa av styrdokumenten ags av Goteborgs Stad och vissa
styrdokument ar framtagna internt. Vidare ar enligt var
forstaelse externa styrdokument inte till fullo inarbetade i
verksamheten vad avser implementering och efterlevnad.

e  Dataskyddsombudet ar inte tillrackligt involverad avseende
radgivande aktiviteter kring dataskyddsfragor, t.ex. vid
fragor om upphandling och kravstillning mot leverantorer.

e Det saknas en formaliserad arbetsplan for det kommande
arbetet med dataskyddsfragor.

Risk finns for bristande regelefterlevnad gentemot
dataskyddsforordningen och en otydlig roll- och ansvarsfordelning
mellan DSO och intern dataskyddsansvarig.

Medel

Véra rekommendationer ar foljande:

« Vi rekommenderar Gota Lejon att gora en 6versyn av de
styrdokument som reglerar personuppgifter/GDPR och
sakerstaller att styrdokumenten samordnas och ger en
heltackande bild 6ver styrningen samt férdelningen av roller-
och ansvar i dataskyddsfragor.

+ Virekommenderar ocksa Gota Lejon att tydliggora i interna
regler i vilka typfall som dataskyddsombudet ska samradas med,
t.ex. vid ingdende av personuppgiftsbitriadesavtal eller vid nya
behandlingar.

« Virekommenderar slutligen G6ta Lejon att fardigstalla
utestdende delar av GDPR-arbetet for att underlitta
framtagandet av en riskbaserad arbetsplan som prioriterar
aktiviteter och estimerar tid- och resurser for de aktiviteter som
DSO respektive dataskyddsansvarig ska utfora.

Atgiird: Gota Lejon
kommer att uppratta en
handlingsplan med en
sammanstallning av
samtliga
rekommendationer samt
med tidplan

Ansvarig:
Dataskyddskontakt pa
bolaget

Tidpunkt: Klart Q2

PwC




3. Gapanalys — rekommendationer

Observation

Rekommendation

Atgirdsplan

4. Dokumentation

Ett antal brister i dokumentationen kring dataskydd och hantering av
personuppgifter har identifierats:

+ Behandlingsregistret saknar forteckning/framstallning av
identifierade personuppgiftsbitraden.

« Informationstexten pa Gota Lejons webbplats innehéller inte
information till de registrerade motsvarande de krav som foljer av
den registrerades ritt till information.

+ Gota Lejons webbplats hanvisar till Goteborgs Stad for mer
information om hur Géta Lejon behandlar personuppgifter men
hinvisningen gér inte att na utan inloggning till Géteborgs Stads
tjanster.

+ Vid granskningstillfillet saknar framtagen skadeanmaélansblankett
information om hur personuppgifter behandlas enligt kraven i
dataskyddsforordningen vilket leder till att personuppgifter
samlas in utan att den registrerade tar del av en informationstext.

+ Det saknas en formaliserad rutin/processbeskrivning for forfragan
om registerutdrag samt personuppgiftsincidenter.

+ Det saknas en formaliserad rutin f6r hantering av ostrukturerad
data som sparas lokalt.

« Vid intervju framkom att befintliga avtal avseende outsourcad
verksamhet inte kompletterats med bilaga avseende
dataskyddshantering.

Risk finns for bristande regelefterlevnad gentemot
dataskyddsforordningen och forsvarar mojligheten till uppfoljning
och kontroll.

Medel

Vara rekommendationer ar foljande:

Vi rekommenderar att G6ta Lejon kompletterar behandlingarna i PU-
registret med uppgifter om personuppgiftsbitraden.

Vi rekommenderar att Géta Lejon gor en 6versyn av innehaéllet i sin
informationstext sa att den omfattar all information som kravs enligt
dataskyddsférordningen*. Informationstexten bor omarbetas i samrad
med dataskyddsombud.

Vi rekommenderar att G6ta Lejons informationstext pa webbplats
omarbetas sa att hdnvisningen tas bort och informationstexten blir
fullstindig. Forslagsvis kan detta fortydligas i en integritetspolicy
specifikt for G6ta Lejon.

Vi rekommenderar att skadeanmalansblanketten omarbetas sé att den
information som ska framga vid insamlandet av personuppgifter finns
med.

Vi rekommenderar Gota Lejon att utarbeta interna regler for hantering
av ostrukturerad data som inte omfattas av offentlighetslagstiftning.

Vi rekommenderar slutligen att formaliserade rutiner och/eller
processbeskrivningar for tillvagagéngssitt vid forfragan om
registerutdrag och for hantering av personuppgiftsincidenter tas fram.

Vi rekommenderar att Gota Lejon sdkerstiller att benfintliga avtal har
kompletterats med information om dataskyddshantering. Detta bor
aven dokumenteras.

* For en lista over vilken information som krdvs och detaljeringsnivd, se Artikel
29-arbetsgruppens Riktlinjer om dppenhet (Bilaga).

Atgiird: Se foregiende
Ansvarig:
Tidpunkt:
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3. Gapanalys — rekommendationer

Observation

10. Sakerhetsatgdarder

Var bedomning ar att Gota Lejon har en god och stabil IT-miljo dar
majoriteten av systemen driftas av extern leverantor. Ett fatal
punkter i syfte att 6ka sikerheten har identifierats:

* Vid intervju framkom att det ar oklart om Géta Lejon anvander
persondata i IT-testmiljoer for att utfora tester vid IT-utveckling.
Datainspektionen har i ett tidigare beslut* bedomt att
personuppgifter i testmiljoer bor undvikas sa langt det ar mojligt,
att test- och produktionsmiljoer ska hallas tydligt atskilda och att
det bor finnas rutiner for att undvika att atgiarder av misstag
utfors i produktionsmiljo.

» Det finns i dagslaget inget forankrad process for
konsekvensbedomningar (enl. artikel 35) vilket framgar i
rollbeskrivningen for DSO. Innan man planerar en ny
personuppgiftsbehandling som innebar sarskilda risker for de
registrerade ska man gora en bedomning av vilka konsekvenser
behandlingen kan fa och vilka atgiarder som behovs for att
minska riskerna. Konsekvensbedomningar for behandling av
personuppgifter ska alltid genomforas om kansliga
personuppgifter behandlas.

Risken med bristande sékerhetsatgiarder kan leda till en svarighet
att uppna regelefterlevnad.

* Datainspektionens Beslut, Diarienr 1275-2013

Rating Rekommendation

Lag

Vara rekommendationer ar foljande:

Vi rekommenderar att Gota Lejon utreder i vilken
omfattning skarp persondata hanteras i IT-testmiljoer och
vidtar atgarder for att i sa stor utstriackning som mojligt
undvika personuppgifter i dessa miljoer.

Vi rekommenderar vidare att Gota Lejon tar fram rutiner
for att forhindra att atgarder av misstag vidtas i
produktionsmiljon vid IT-utveckling.

Var rekommendation ar att Gota Lejon formaliserar en
konsekvensbedomningsprocess for framtida
konsekvensbedomningar. Det bor narmare utredas vilka
behandlingar som Go6ta Lejon utfor som omfattas av kravet
pa att genomfora en konsekvensbedémning. Det
rekommenderas att gora konsekvensbedomning pa
behandlingar som kan vara integritetskrankande dels for
att det ar ett krav att detta skall goras, men ocksa for att pa
djupet forsta hur personuppgifter inom dessa omraden
behandlas och vilka risker som ar forknippade med
behandlingarna. Vidare bor en rutin tas fram for
genomforande av konsekvensbedémningar vid utveckling
och inforskaffning av nya IT-system eller inrdttande av nya
processer. Informationen skulle t.ex. kunna framga av en
Informationssakerhetspolicy.

Atgardsplan

Atgird: Handlingsplan
kommer att upprattas med
samtliga
rekommendationer.
Arbetet kommer att
genomforas tillsammans
med IT ansvarig pa bolaget.

Ansvarig:
Dataskyddskontakt pa
bolaget

Tidpunkt:Q4




Bilagor
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Bilaga 1 — ovriga rekommendationer

Nedan redovisas Internrevisionens 6vriga reckommendationer och rekommenderade forbattringsomraden under respektive kategori som identifierats under gapanalysen och
som inte resulterat i en observation.

Omrade Rekommendation

2. Roller och Ansvar Givet fa behandlingar och liten organisation bedoms Dataskyddskontakten som tillracklig for att
ta ett operativt ansvar for personuppgiftshanteringen. Det tycks vara sa att dataskyddsombudet
Vi beddmer att det finns en roll (med formaliserad och indamalsenlig har kunnat involveras i fler fragor 4n vad som har varit fallet sedan GDPR tritt i kraft.

befattningsbeskrivning) som har ett utpekat ansvar for dataskyddsfragor
och som vid behov ska samrada med DSO.

3. Behandlingsregister Behandlingsregistret kan kompletteras pa ett antal omraden dven om centrala delar redan ar
tackta. Dataskyddskontakten bor sidkerstilla att behandlingsregistret blir komplett och forvaltas

Det har skett ett arbete med att kartldgga samtliga sé att nya behandlingar fingas upp, i enlighet med ansvarsomrade.

personuppgiftsbehandlingar i ett register dar viktig information sdsom

malgrupp och syfte specificerats. Vi bedomer saledes att Gota Lejon har
kartlagt sina personuppgiftsbehandlingar pa ett relevant sétt och enligt

dataskyddsforordningens krav.

PWC 8



Bilaga 1 — ovriga rekommendationer

Omrade Rekommendation

5. Ansvar som personuppgiftsbitrdide Personuppgiftsbitraden bor dokumenteras i behandlingsregistret.

Gota Lejon har identifierat personuppgiftsbitraden och reglerat
behandlingsaktiviteterna i personuppgiftsbitradesavtal, baserat
pa framtaget mallavtal. Vi ser positivt pa att befintligt
behandlingsregister kommer att laggas in i ett nytt systemstod
under nasta ar och att uppgifter om personuppgiftsbitraden for
vissa behandlingar kompletteras framgent.

6. De registrerades rdttigheter For rekommendation avseende rutiner- och processbeskrivningar, vinligen se observation 4.
Dokumentation

Vi bedomer att det finns forbattringspotential for att mota
kraven avseende de registrerades rattigheter vilket frams avser
informationen om behandling av personuppgifter som lamnas
till de registrerade.
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Bilaga 1 — ovriga rekommendationer

Omrade Rekommendation

7. Lagstiftning Ingen forbattringspotential har identifierats under granskningen.

Vér bedomning ar att det finns en medvetenhet kring relevant
lagstiftning pa dataskyddsomradet och att G6ta Lejon framgent
kommer att finga upp omvéirldsbevakning genom enheten for
Dataskydd i Intraservice och genom andra natverk.

8. Barn Gota Lejon behandlar personuppgifter om barn men lamnar inte ndgon information till dem. Det bor
utredas hur information kan lamnas till barn och hur informationen ska utformas for att vara anpassad

o e . . efter barnens specifika behov.
Vér bedomning ar att det finns en medvetenhet kring b p b

kansligheten att hantera personuppgifter om barn. Det har skett
ett arbete med att minimera personuppgifter om barn genom att
exempelvis endast spara uppgift om att barn finns men i 6vrigt
radera personuppgifter som inte ar nodvandiga.

9. Ostrukturerad data Var rekommendation &r att Gota Lejon fortbildar anstillda i hanteringen av ostrukturerad data. Vi
rekommenderar dven att det gors uppfoljningar pa att det finns en medvetenhet kring ostrukturerad data
Vér bedomning &r att det finns en medvetenhet kring samt att rutiner efterlevs.

ostrukturerad data eftersom samtliga medarbetare har utbildats
och eftersom instruktioner for hantering av fritextfilt och rutin
for e-posthantering ar framtagna och implementerade i
organisationen.
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Bilaga 2 — Introduktion, bakgrund och metod

Introduktion och bakgrund

En overgripande granskning och kvalitetssakring av Forsakrings AB Gota Lejon
(*Gota Lejons”) anpassning och efterlevnad av den nya Dataskyddsforordningen
(GDPR). Syftet med granskningen var att identifiera eventuella gap och foresla
lampliga atgarder for att hantera risk for sanktioner och ersattningskrav.

Metod

Granskningen genomfordes under December 2018 av Louise Wennstrom och
Johan Lindfors.

Resultatet av gapanalysen baseras pa genomgang med for granskningen relevanta
personer inom kontrollfunktionerna, vilka listas i avsnittet Intervjuade personer.
Tillsammans med funktionerna gick vi igenom samtliga 10 omraden som
resulterade i ett slutgiligt medelvirde for respektive omrade, baserat pa ett antal
fragor. Vardeskalan i diagrammet ar fran 1-4 dir viarde 1 innebar att ingen atgard
har vidtagits och virde 4 innebar att dtgarder har vidtagits.

Rapporten ar upprattad i avvikelseformat. Tyngdpunkten har lagts pa de brister
och forbattringsomraden som iakttagits, medan de omraden som granskats utan
anmarkning bara 6vergripande omniamns ovan. Rapporten ar endast for Gota
Lejons information och ar inte avsedd att anvidndas for annat syfte och kan endast
distribueras i enlighet med den 6verenskommelse som finns mellan Ohrlings
PricewaterhouseCoopers AB (“PwC”) och Gota Lejon.

PwC

Interyjuade personer

Katrin Gundersen - Bolagsjurist och Dataskyddsansvarig
(“Dataskyddskontakt™)

Abtin Kronold - Dataskyddsombud
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Bilaga 3 — Dokumentforteckning

Dokumentation som beaktats

1. GDPR Géta Lejon - risklista_atgardsplan

2. DSF__ GL_Mall migrering av pu till nytt behandlingssystem
5. Befattningsbeskrivning dataskyddsansvarig

5. Enkel checklista 6ver lagkraven for bitradesavtal

5. Instruktion for arkivering av skador 2015-12-08

5. MALL Instruktion for gallrings- och bevaranderutiner _level 2
5. rutin for e-post - utkast 171208

8. Personuppgiftsbitridesavtal GOTAL20180420_komentar
9. Gapanalys__lagliggrund_ gota_lejon_2018

AKRDB4DEZB

AKRDB6BELS

Bilaga 1 rattning och borttagning av registrerad personuppgift
Bilaga 2 Instruktion for hantering av risker

Bilaga till anstillningsavtal

Checklista avseende foljsamhet mot EU dataskyddsforordning
Checklista information till den registrerade

Checklista laglig grund

Checklista samtycke

Forsakrings Gota Lejon_GDPR FAQ

Policy och riktlinje for hantering av peronuppgifter i Forsakrings AB Géta Lejon
Riktlinje for fritextfalt

Stod for hantering av personuppgifter

PwC
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Bilaga 4 - Bedomningskriterier

Bedomningsskala Internrevision
Tillfredsstiallande | Lednings-, riskhanterings- och kontrollprocesser bedoms fungera tillfredsstdllande. Inga vdsentliga observationer har identifierats
Utrymme for Lednings-, riskhanterings- och kontrollprocesser bedéms fungera relativt vdl. Observationer har identifierats, vilka bor hanteras for att upprdtthdlla en
forbittring god intern kontroll.
Lednings-, riskhanterings- och kontrollprocesser bedoms inte fungera vdl. Observationer har identifierats, vilka bedoms som vdsentliga.
Bedomningsskala Observation och risk
La Visar en brist som inte har ndgon vdsentlig pGuerkan pa system, processer och kontroller men som indikerar en mdgjlighet till forbdttrad effektivitet
8 och/eller verkningsgrad av processer och kontroller.
Medel Visar en brist, som ensam eller i kombination med andra brister kan pdverka funktionaliteten/integriteten i system, processer och kontroller.

Visar en brist med stor pduerkan pa system, processer och kontroller, vilken kan innebdra en vdisentlig forlust, ineffektivitet och/eller publik eller laglig
paverkan.

PwC
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Stockholm, 22 januari 2019

Morgan Sandstréom
Uppdragsansvarig, PwC

Denna rapport har uppréattats inom ramen for vart uppdrag att utféra revisionstjanster hos Gota Lejon. Rapporten ar endast uppréattad for var uppdragsgivares rakning, och far inte Iamnas ut eller goras tillganglig for
andra fysiska eller juridiska personer utan Ohrlings PricewaterhouseCoopers AB:s/PricewaterhouseCoopers AB:s skriftliga godk&nnande. | avsaknad av skriftligt godkannande, tar Ohrlings
PricewaterhouseCoopers AB/PricewaterhouseCoopers AB inte ndgot som helst ansvar gentemot nagon annan an uppdragsgivaren som valjer att forlita sig pa eller att agera utifran innehallet i denna rapport. Inte
heller tas nagot ansvar for att rapporten anvands for andra syften an fér dem som férelegat vid uppdragets utforande.

© 2017 PricewaterhouseCoopers i Sverige AB. All rights reserved. In this document, “PwC” refers to Ohrlings PricewaterhouseCoopers AB or
PricewaterhouseCoopers AB which is a member firm of PricewaterhouseCoopers International Limited, each member firm of which is a separate legal entity.
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