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Inledning

Syftet med denna anvisning

Utgangspunkt for denna anvisning ar stadens “Riktlinjer for styrning, uppfoljning och
kontroll”. Syftet med detta dokument dr att konkretisera de avsnitt och begrepp i
riktlinjen som avser risk och riskhantering samt att ge exempel och forslag pa hur dessa
fragor kan hanteras.

Vem omfattas av anvisningen

Denna anvisning utgor ett stod for stadens bolag och forvaltningar for att mota riktlinjens
krav.

Bakgrund

Kommunfullmaktige beslutade i september 2016 om nya integrerade riktlinjer for
styrning, uppféljning och kontroll. De nya riktlinjerna tradde i kraft den 1 januari 2017.
Riktlinjerna omfattar de krav som staden staller pa namnder och bolagsstyrelser avseende
planering, uppféljning, riskhantering och intern kontroll.
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Anvisning

| stadens riktlinjer for styrning, uppfoljning och kontroll slas det inledningsvis fast att
riskhantering &r en central del i ndmndens/bolagsstyrelsens arbete med att styra
verksamheten mot malen och sakerstalla verksamhetens formaga att utfora sitt uppdrag.

”Riskhantering ska vara en integrerad del i namndens/bolagsstyrelsens styrning och vara
en del i beslutsfattandet vid prioritering och val av olika handlingsalternativ for att
uppna verksamhetens mal eller sékerstalla verksamhetens formaga att utfora sitt
uppdrag.” (Ur riktlinjen 3§)

Namnd/bolagsstyrelse ska sakerstélla att riskhantering sker kontinuerligt inom vasentliga
verksamhetsomraden, processer och projekt samt alltid vid storre forandringar i
verksamheten. (Ur riktlinjen 118)

Dessa skrivningar innebdr att arbetet med riskhantering inte &r en separat insats som gors
en gang per ar.

Riskhanteringen skall vara integrerad i det ordinarie arbetet med styrning, uppféljning
och kontroll av verksamheten och dess processer. Att hantera risker och gora riskanalyser
i exempelvis projekt behdver vara en naturlig del av den projektmetodik som anvands och
nar forandringar i verksamheten planeras, krdvs en beddmning av om foréndringarna
medfor risker som kan behdva atgardas. Perspektivet risk ska saledes finnas med i allt
beslutsfattande. Sammantaget betyder ovanstaende att arbetet med riskhantering inte kan
vara begransat till en specifik enhet/del/gren av verksamheten.

Risk
En risk kan definieras som en osakerhets effekt pa mal* och uttrycks ofta i termer av en

kombination av en handelses konsekvens och sannolikhet. En effekt dr en avvikelse fran
det forvantade.

| perspektiv av styrning, uppféljning och kontroll kan en konsekvens fér kommunal
verksamhet innebéra att de ekonomiska malen eller malen for verksamheten inte uppnas.
Eller att uppdraget inte kan genomforas pa ett andamalsenligt satt.

Det bor i sammanhanget betonas att risktagande inte uteslutande handlar om negativa
konsekvenser. Risktagande kan ocksa innebéra mojligheter. Denna aspekt av risk handlar
om att vaga ta risker for att uppna mal och forbattringar i verksamheten. For att framja
exempelvis innovation inom verksamheten kravs ett visst matt av risktagande.

! Definitionen foljer 1SO:s standard (31000:2009) for riskhantering
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Utgangspunkter for riskhantering
Mal, skyldigheter eller uppdrag

Utgangspunkten for att riskhanteringen ska bli verkligt effektiv ar att den tydligt maste
knytas till verksamhetens mal?, skyldigheter eller uppdrag som de formulerats i;

lagstiftning,
reglemente,
bolagsordning,
agardirektiv,
budget,

riktlinjer,

planer, program etc.

Krav, sasom lagar och regler, ar del av utgangspunkterna eftersom att uppfylla krav ar en
del av formagan att utfora uppdraget. Grundlaggande i arbetet med riskhantering ar darfor
att mal, krav och uppdrag klarlaggs.

Riskomraden

[ samband med framtagandet av budget/affirsplan ska riskhanteringen for olika
riskomraden faststéllas till en samlad riskbild for namndens/bolagsstyrelsens
verksamhetsomrade” (Ur riktlinjen 118)

Eftersom malen for verksamheten kan ha olika aspekter och gélla pa olika nivaer
(strategisk-, organisatorisk-, projekt-, produkt-, eller processniva) behover riskerna
struktureras i riskomraden.

Riskomraden kan utgoras av de olika verksamhetsomraden/affarsomraden
(karnprocesser) som namnder och bolagsstyrelser ansvarar for, exempelvis:

o skola, dldreomsorg, féreningsbidrag, energihandel, fastighetsforvaltning,
myndighetsutévning, dgarstyrning etc

Riskomraden kan dven utgoras av andra processer som syftar till att stodja
karnprocesserna och som Iéper igenom namnders/bolagsstyrelsers verksamhet
exempelvis:

e inkOpsprocessen, investeringsprocessen, rekryteringsprocessen, arbetsmiljo,
I6neprocessen, bokslutsprocessen, it, arkivbildning etc.

2 Det finns en méangd olika typer av mal, bade generella mal och mer detaljerade, men begreppet
mal kan vara abstrakt och darfor svarhanterligt. Exempelvis ar mal ibland snarare att beteckna som
visioner. Darfor kan det vara en mer framgangsrik vag att relatera riskhanteringen till
verksamhetens uppdrag. Genom att tanka i termer av uppdrag istallet for mal kan det vara lattare
att sarskilja vad som ar huvudsakliga &ndamalet med verksamheten.
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Tillsammans med identifieringen av verksamhetens mal/uppdrag/skyldigheter utgor
riskomradena ramen for riskhanteringen.

Riskomradena kan belysas utifran olika perspektiv sdsom exempelvis:

e omvarldsrisker, till exempel befolkningsférandring, forandring i efterfragan,
konkurrenssituation

e verksamhetsrisker, kan definieras som risken att namnd/styrelse inte uppnar
faststallda verksamhetsmal (inkluderar dven kvalitetsfragor) samt att
verksamheten inte bedrivs pa ett kostnadseffektivt satt

o fortroendeskador, i form av missbruk av fértroendestélining eller annat oetiskt
beteende vilket kan leda till ett minskat fértroende for Goteborgs Stads
verksamhet (se mer nedan)

o legala risker, i form av exempelvis ny lagstiftning, nya férordningar eller
foreskrifter som paverkar verksamheten

e Dristande efterlevnad av regelverk, det vill séga att verksamheten inte lever upp
till lagar och forordningar eller till interna regelverk

¢ finansiella risker, utgors till exempel av likviditetsrisk, valutarisk, ranterisk,
kreditrisk.

e redovisningsrisker, kan bland annat innebé&ra att underlag och antaganden &r
felaktiga eller rakenskaperna inte &r tillforlitliga

e IT- och informationssakerhetsrisker, till exempel risk for intrang i system och
sekretessrisker.

Riskhantering, riskbeddmning och riskbehandling

“Med riskhantering avses att identifiera, analysera och utvirdera risker och ddrefter
besluta om hur riskerna ska behandlas (accepteras, reduceras, delas eller undvikas) samt
hur uppf6ljning av riskerna ska genomféras. (Ur riktlinjen 118)

Riskhantering ar samordnade aktiviteter for att styra och leda en organisation med
avseende pa risk. Riskhantering ar i grunden en fraga om att hantera osékerheter. Att
beddma risker &r en del av riskhanteringsprocessen och handlar om att identifiera,
analysera och utvardera risker. Efter genomférd riskbedémning fattas beslut om hur
riskerna ska behandlas och hur uppféljning ska genomfdras. De aktiviteter som
genomfors inom ramen for riskhanteringen bor vara sparbara. Riskhanteringsprocessen
ska darfor dokumenteras. For att sédkerstélla att stadens verksamheter bedrivs med en
tillfredsstéllande styrning, uppféljning och kontroll av risker behdver det darfor finnas
systematik och arbetssatt som kontinuerligt sakerstéller ovanstaende.

Identifiera risker

Den forsta delen av riskbeddmningen handlar om identifiering av
handelser/situationer/problem som paverkar verksamhetens formaga att na uppstallda
strategiska mal, driva verksamheten effektivt, folja lagar, forordningar och 6vriga
styrande dokument. Vidare handlar det om att sakerstélla att processer fungerar effektivt,
att verksamheten rapporterar pa ett tillforlitligt satt och att oegentligheter upptacks. En
riskidentifiering dr en systematisk informationsinhdmtning i syfte att kartldgga risker i
verksamheten. Riskidentifieringen innehéller ett antal steg som ser ut enligt foljande:

1. Utga fran namndens/styrelsens forvaltningens/bolagets
affarsomradet/avdelningens/enhetens verksamhetsomraden/processer/projekt
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2. Identifiera vilka mal, skyldigheter och uppdrag som finns angivna for dessa
verksamhetsomraden/processer/projekt (se utgangspunkter for riskhantering
ovan).

3. Identifiera vilka handelser som kan paverka
namndens/bolagsstyrelsens/affarsomradets/avdelningens/verksamhetens/enhetes
formaga att na mal, uppdrag m.m. inom dessa
verksamhetsomraden/processer/projekt. Som utgangspunkt/stod for
identifieringen ar det lampligt att dela in handelser som kan paverka formagan att
na mal/uppdrag mm i olika perspektiv (se riskomraden ovan).

Analysera/utvardera risker

Det andra och tredje steget i riskbeddmningen handlar om analys och utvérdering av de
risker som identifierats. Riskanalys ar en process for att forsta riskens natur och
inkluderar att skapa en forstaelse for risken. Att analysera och utvardera en risk handlar
om att klargdra vilka konsekvenserna kan bli av ett problem eller en brist och om dessa
konsekvenser behdver hanteras/atgardas. Bedomningen gors utifran hur sannolikt det ar
att en handelse/situation intraffar. Har bor aven hansyn tas till effektiviteten i redan
befintliga atgarder/kontrollaktiviteter, och om handelsen intréffar, vilka konsekvenserna
blir for verksamheten. Bedémningen kan ske utifran faststallda kriterier for sannolikhet
och konsekvens som tillsammans utgor den vagda risken.

Det ar vanligt i manga riskanalysmodeller att analys och utvardering sker i en matris med
olika falt, farger och/eller nominella varden for att askadliggéra om risken &r stor/liten.
Det bor hér betonas att det &r analysen utvarderingen och behandlingen av riskerna som
ar det viktiga och inte berakningen i sig.

Innan verksamheten bestdmmer sig for hur riskerna ska utvarderas, det vill séga vilken
riskutvarderingsmodell som ska anvéndas, bor det Overvégas vad resultatet ska anvandas
till. En modell for riskutvérdering behdver inte vara mer (eller mindre) komplex och
komplicerad &n att den ger ett resultat som tillfredsstéller syftet. Ska resultatet endast vara
ett stod for prioritering mellan de identifierade riskerna kan en enklare
riskvarderingsmodell vara tillracklig.

Riskutvérderingen &r ett stod for att verksamhetens ledning ska kunna ta stallning till om,
hur och nér de identifierade riskerna ska atgardas. Om riskerna kan relateras till varandra
och séttas i en prioriteringsordning &r varderingen enklare att gora.

Riskutvarderingen leder fram till en 6versikt som visar vilka risker verksamheten hanterar
tillrackligt bra redan i dag och vilka risker som behdver hanteras béattre. Det &r viktigt att
risker bedoms utifran det nuvarande laget och att de aktiviteter och kontrollatgarder som
redan ar pa plats vags in i bedomningen.

Behandla risker

Efter genomford riskbeddmning foljer riskbehandlingen som handlar om att vidta
atgarder for att mota de identifierade och analyserade/utvarderade riskerna. Foljande &r
exempel pa atgarder som kan vidtas:

* undvika risken genom beslut om att inte inleda eller fortsitta med den aktivitet
som ger upphov till risken

» taeller 6ka risken for att kunna tillvarata en affarsmojlighet

* eliminera riskkallan

+ foréndra sannolikheten
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+ forandra konsekvenserna

* delarisktagandet med annan part eller partner (inklusive avtal och
riskfinansiering)

« bibehalla risker genom att fatta valgrundade beslut.

Verksamheten maste sjalv avgora vad som ar en tillracklig atgard i varje enskilt fall.
Vanligen handlar det om att minska risken genom att forebygga eller férhindra att den
oonskade handelsen kan intraffa eller att ett visst forhallande kan besta.

Det &r inte alltid sjalvklart att de risker som &r hogst prioriterade ska atgardas forst. Det
finns alltid andra bevekelsegrunder, som hur komplicerad atgarden &r och kostnaden for
atgarden, som paverkar bedémningen. Det kan vara rationellt att atgarda lagre
prioriterade risker tidigt om atgarderna ar okomplicerade och kostar litet, samtidigt som
man vantar med en atgard for en hogre prioriterad risk for att den & mer komplex och
kostar mycket.

Folj upp och utvardera effekten av vidtagna atgarder

Efter riskbehandlingen behover vidtagna atgarder foljas upp. En bedémning behover
ocksa goras av om dessa har haft avsedd effekt eller om nya atgarder kravs.
Uppféljningen sker I6pande/arligen.

Riskbild

”I samband med framtagandet av budget/affirsplan ska riskhanteringen for olika
riskomraden faststallas till en samlad riskbild for namndens/bolagsstyrelsens
verksamhetsomrade . (Ur riktlinjen 118)

Nar riskhanteringen for de riskomraden som identifierats stalls ssmman erhalls den totala
riskbilden for namndens/bolagsstyrelsens verksamhetsomrade. Den totala riskbilden
innefattar samtliga identifierade risker inom respektive riskomrade samt hanteringen av
dessa risker.

Det ar varken lampligt eller 6nskvart att lyfta samtliga identifierade risker inom
respektive riskomraden till namnd/bolagsstyrelse. Med utgangspunkt i den totala
riskbilden behdver en vardering och prioritering goras och stallas samman till en samlad
riskbild 6ver de riskomraden som bedoms vara de mest vasentliga utifran ett
ndmnd/bolagsstyrelseperspektiv.

Vad som beddms vara mest vasentligt kan inte definieras pa forhand. Det kan vara risker
av strategisk karaktar utifran verksamhetens langsiktiga mal och visioner men kan dven
handla om operativa risker i k&rn- och stodprocesser dar risken for ex bristande
efterlevnad av legala krav kan fa stora konsekvenser for verksamhetens fortroende hos
exempelvis medborgare eller andra intressenter etc. Bedomningen av vad som &r mest
vasentligt maste alltid goras med utgangspunkt i uppdrag, skyldigheter och mal for
verksamheten.
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Atgardsplan och Intern kontrollplan

Overvakning och granskning bor inga som en del av riskhanteringsprocessen och
inkludera regelbunden kontroll och dvervakning. Riktlinjen staller darfor krav pa beslut
om atgardsplan och internkontrollplan utifran den samlade riskbilden.

Den samlade riskbilden ska beskriva vilka riskreducerade atgarder/kontrollaktiviteter
som har inforts for att minska risken och vilka atgarder som kommer att vidtas
(atgardsplan). (Ur riktlinjen 118)

Av den samlade riskbilden ska framga vilka riskreducerande atgarder/kontrollaktiviteter
som redan inforts for att hantera de identifierade riskerna. Det skall ocksa framga vilka
nya atgarder som kommer att vidtas for att hantera identifierade risker. De nya atgarder
som kommer att vidtas skall framga i en atgardsplan som namnden/styrelse ska besluta
om (se 138). Uppféljning av beslutade atgarder ska inga som en del av den I6pande
uppfdljningen (se 208).

“Utifrdn den samlade riskbilden och som en del av namndens/bolagsstyrelsens arbete
med att forbattra verksamheten ska namnd/bolagsstyrelse vélja ut ett antal
omraden/processer som sarskilt ska granskas under kommande verksamhetsar for att
verifiera att de riskreducerande atgarderna/kontrollaktiviteterna fungerar pa ett
tillfredsstdillande sditt (intern kontrollplan)”. (Ur riktlinjen 128)

Varje namnd och bolagsstyrelse skall arligen ta fram och besluta om en intern
kontrollplan (se 138). Underlaget till den interna kontrollplanen bygger pa den samlade
riskbilden. Ett antal omraden/processer véljs arligen ut for granskning/kontroll genom
verifiering av de befintliga riskreducerande atgarderna/kontrollaktiviteterna som
beskrivits i den samlade riskbilden. Syftet ar ta reda pa om den interna kontrollen
fungerar pa att tillfredsstallande satt men aven att kunna ifragasatta befintliga
riskreducerade atgarderna/kontrollerna och vid behov komma med forbéttringsforslag
(nya atgarder). Uppféljningen av intern kontrollplanen ska ske i den omfattning som
faststélls av respektive namnd/bolagsstyrelse (se 218).

Risken for forekomst av oegentligheter

Risken for forekomst av oegentligheter inom verksamhetsomradet ska alltid vara en del
av namndens/bolagsstyrelsens riskhantering. (Ur riktlinjen 118)

Genom skrivningarna i riktlinjen betonas att risken for forekomst av oegentligheter alltid
ar en del av riskhanteringen. Riskhanteringen i detta avseende syftar till att forhindra och
motverka oegentligheter i verksamheten. For att forebygga risken for oegentligheter ar
det darfor nddvandigt att forvaltningar/bolag skaffar sig en bild éver vilka riskerna ar och
inom vilka omraden de finns.

Oegentligheter ar ett samlingsbegrepp for hela gruppen av oénskade
beteenden/handlingssatt med konsekvenser for stadens anseende och/eller verksamhet dar
olika former av korruption ingar. Goteborgs stad tillampar en bred definition av
begreppet, dar oegentligheter innebér att utnyttja en offentlig stallning for att uppna
otillborlig vinning for sig sjalv eller andra.®

3 Definitionen ar hamtad fran Ekonomistyrningsverkets foreskrifter
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Begreppen oegentligheter/korruption brukar innefatta:

tagande och givande av muta,
vanskapskorruption, jav m.m.

otillborlig paverkan,

fortroendeskadliga bisysslor, andra formaner,
att gynna sig sjalv pa arbetsgivarens bekostnad,
att gynna nagon pa arbetsgivarens bekostnad,
stold, bedrageri, forskingring.

Nar man ska identifiera tankbara omraden dar det kan finnas en forhojd risk for
oegentligheter kan det vara lampligt att reflektera kring vad en anstélld eller en extern
person/organisation har att vinna pa en oegentlighet. Syftet med att bega en oegentlighet
kan vara pengar, att komma at atravard information eller att fa ett beslut utformat pa ett
visst satt. Nar det géller oegentligheter brukar man tala om de risker som finns for att
nagon ska bega dem, vilka motiv som individen kan ha och hur individen kan
rationalisera (bortforklara) sitt agerande.

Grunden for en effektiv riskhantering

En av grundstenarna for en effektiv riskhantering handlar om att standigt arbeta med
fragor som ror organisationens kultur, véarderingar, vem verksamheten &r till for m.m. Om
riskhanteringen enbart gors till en frdga som handlar om att kontrollera och 6vervaka
anstallda for att sakerstalla efterlevnad av regelverk skapas samre forutséttningar for
anstallda att knyta an till verksamhetens dvergripande mal. Risken ar att fokus
uteslutande riktas mot att skapa en kontrollerande miljo utan forstaelse for vad meningen
med verksamheten &r. Detta medfor i sin tur risk for att motivationen bland anstéllda
minskar och att kvaliteten och larandet i organisationen forsamras. Kontroll och
uppfoljning av regler &r otvetydigt en del av riskhanteringen men maste kombineras med
ett aktivt arbete kring organisations syfte, kultur, vérderingar, beteenden samt de
motivatorer som driver dessa.

Riskhantering ar darfor inte en rutinfrdga som handlar om att félja en checklista som en
del i framtagandet av en atgardsplan eller en internkontrollplan. En bra analys och
hantering av risker innebar mer &n en genomgang av kanda brister eller kontroller genom
stickprov. Genom att integrera arbetet med riskhantering i det ordinarie arbetet med
styrning och uppfoljning 6kar verksamheten mojligheterna att na sina mal. Det ar dock
varken 6nskvart eller mojligt att bedéma och hantera alla risker som finns i
verksamheten. Det viktigaste ar att de mest vésentliga riskerna identifieras och hanteras.

Kérnan i arbetet med riskhantering:

+ Utga fran verksamhetsmalen

* Kartldgg processerna

«  Beddm riskerna for att malen inte uppnas

* Lyft fram de viktigaste riskerna

«  Arbeta med atgarder (kontrollerande aktiviteter) for att reducera dessa risker
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En effektiv riskhantering skapas bland annat genom en genomtankt rollférdelning i
arbetet med styrning, uppféljning och kontroll, och att ledningen for verksamheten
ansvarar och stddjer arbetet med styrning, uppféljning och kontroll (tone-at-the-top).

Alla nivéer och funktioner (processer/omraden) i en organisation har en egen styrning,
uppféljning och kontroll och darigenom nagon form av riskhantering aven om det inte
alltid bendmns sa. Genom att systematisera arbetet och integrera riskarbetet mellan
verksamhetens olika delar skapas forutsattningar for forvaltning-/ bolagsledningar och
darmed ytterst namnder och bolagsstyrelser att fa en battre kontroll éver verksamhetens
risker. En battre kontroll 6ver verksamhetens risker skapar i sin tur forutsattning for en
sékrare styrning.

Flera krav pa riskhantering

Som inledningsvis ndmnts ar syftet med detta dokument att konkretisera de avsnitt och
begrepp i riktlinjen for styrning, uppféljning och kontroll som avser risk och
riskhantering samt att ge exempel och forslag pa hur dessa fragor kan hanteras. Samtidigt
finns flera exempel pa saval stadendvergripande styrdokument som lagar, férordningar
och foreskrifter som ocksa stéller krav pa riskhantering. Utdver att sékerstalla
kommunfullméktiges mal och leverera enligt karnuppdraget behover stadens namnder
och bolag forhalla sig till dessa perspektiv inom ramen for sin riskhantering.

En del av stadens riskhantering handlar till exempel om att hantera olika former av
sékerhetsrisker och omfattar de samordnande aktiviteter som genomfdrs for identifiering,
analys, utvdrdering, behandling, 6vervakning och granskning av sékerhetsrisker.

Har ingar omraden som personsékerhet, fysisk sakerhet, informationssékerhet samt risker
avseende krisberedskap. Forsakringsarbetet utgor ocksa en viktig del av stadens
riskhantering. Arbetsmiljo samt finans ar ytterligare omraden dar det stalls krav pa att
aktivt arbeta med riskhantering.

Hansyn maste saledes tas till att riskhantering behdvs utifran olika krav och behov.
Samtidigt bor man undvika att riskhanteringen bara sker i olika stupror utgaende fran de
olika kravbilderna, eftersom det kan finnas kopplingar mellan risker inom olika omraden.
Eftersom analys av risker kan genomforas utifran flera utgangspunkter finns ett behov av
samordning i de olika delarna av verksamheten for att riskerna ska kunna hanteras pa ett
likartat satt. Samordning ar ocksa nodvandig for att en genomtankt prioritering av
risker ska kunna goras.
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