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Bakgrund Dataskyddsforordningen

« EU beslut i april 2016 om en Dataskyddsforordning (DSF).

« DSF tillampas fran 25 maj 2018 i samtliga medlemsstater.

« Tillater nationella sarregler.
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Dataskyddsenheten

Beslut i kommunstyrelsen den 23 augusti 2017 att Intraservice utvecklar en kommungemensam
intern tjanst som tillhandahalls alla forvaltningar och bolag inom Goéteborg Stad -
dataskyddsenheten.

Enhetschef: Lise-Lotte Ringborg

DSO:

— Abtin Kronold (Jurist)

— Kiana Fanaey (Jurist)

— Johan Bergstrom (Arkivarie)
— Leopold Zainali (Jurist)

— Carina Seiberlich (Arkivarie)
— Nina Havner (Jurist)

— Martin Brunhage (Jurist)

— Patricia Gozon (Jurist)

— Alireza Haghighi (Ingenjor)

Tjanstebeskrivning DSO och tilldelningsbeslut ar utskickade till férvaltningar och bolag (PuA)
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Varfor ar det viktigt?

« En del av bade privat och offentlig verksamhet.
« Beror oss alla aven privat.
« Forandringar i samhallet sasom digitalisering och 6kning av

online- tjanster har lett till att mangden personuppgifter som

behandlas har dkat.
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Vad ar syftet med DSF?

"...skydda manniskor mot att deras personliga integritet kranks genom
behandling av personuppgifter”.

¥ x

*I;)ATASKYDDS-*
FORORDNINGE
* R

Skapa enhetliga regler for hela EU.

GDPR
Individernas ratt starks. * ¥

¥ x ¥

DSF ska vara en integrerad del av bolagets arbetssatt.
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Olika roller

« Personuppgiftsansvarig (PuA) — Den organisation t.ex. aktiebolag, stiftelse, férening eller myndighet
som bestammer for vilka andamal uppgifterna ska behandlas och hur behandlingen ska ga till.

» Personuppgiftsbitrade (PuB) — Den som behandlar personuppgifter fér en personuppgiftsansvarigs
rakning. Ett personuppgiftsbitrade finns alltid utanfér den ansvariges organisation.

« Dataskyddsombud (DSO) — Oberoende radgivare for den personuppgiftsansvarige som kontrollerar
att dataskyddsforordningen foljs.
DSO omfattas av den sekretess som verksamheten har.

« Dataskyddskontakt (DSK) — Varje personuppgiftsansvarig organisation i G6teborg Stad ska ha minst
en dataskyddskontakt. Dataskyddskontakten ska vara en kontaktperson till dataskyddsombudet och
har som uppgift att kanalisera fragor fran verksamheten till dataskyddsombudet.
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Personuppgiftsansvarigas ansvar

« Omfattning

> Ytterst ansvarig for all behandling.
> Vidta lampliga tekniska och organisatoriska atgarder.
> Kunna bevisa att behandlingen utférs korrekt inkl. atgardernas effektivitet.

 Fokus

> Behandlingens art, omfattning, sammanhang och andamal.
» Riskerna med behandlingen.
» Aktivt stddja dataskyddsombudets arbete.
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DSO:s uppgifter

« Analysera och kontrollera huruvida bestammelser om behandlingen efterlevs.

* Informera samt ge rad och utfarda rekommendationer till den personuppgiftsansvarige
eller personuppgiftsbitradet.

« Kontaktpunkt och samarbeta med tillsynsmyndigheten/DI.

 Rapporterar direkt till den personuppgiftsansvarige eller dennes hogsta forvaltningsniva

* Riskbaserat arbetssatt.
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DSO:s stallning

Den personuppgiftsansvarige och personuppgiftsbitradet ska sakerstalla att dataskyddsombudet pa ett
korrekt satt och i god tid deltar i alla fragor som rér skyddet av personuppgifter.

SKL kommentar:

Det ar avgtrande att ombudet involveras i tidigast mojliga skede av alla fragor dar dataskydd blir aktuellt.
Forutom att radfragas i samband med konsekvensbedémningar ska organisationen sékerstélla att
dataskyddsombudet till exempel:

- Regelbundet bjuds in till ledningsmoten pa hogsta beslutande och mellanniva,

- Att ombudet narvarar vid beslut som paverkar dataskydd och att all relevant information gors tillganglig i god tid,

- Att ombudets beddmning alltid maste dvervagas och om ombudets rad inte f6ljs ska organisationen dokumentera skalen.
- Att dataskyddsombudet kontaktas vid incidenter som kan medfora olovlig atkomst av information.
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Ordning och reda pa torpet - Ett register for
personuppgiftsbehandlingar

 Alla foretag och organisationer ar i normalfallet skyldiga enligt forordningen att ha ett
register 6ver sina personuppgiftsbehandlingar. For varje behandling ska det bland
annat framga :

« Vem som ar internt ansvarig.
« Vad syftet &r med behandlingen.
 Vilka typer av personuppgifter som behandlas.

« Med vilken rattslig grund som personuppgifterna behandlas.
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Nytt personuppgiftsregister

« Tilldelning har skett till Draftit Privacy AB.

* Implementeringsprojekt startar under hdsten.
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DSO:s iakttagelser/rapport avseende bolagets
dataskyddsarbete

Avser perioden april — september 2018.

 Fodljsamhet utifran tilldelningsanvisningar och DSF avseende organisation
» DSK ar utsedd och erséattare ar anmald.
» DSO ar anmald till tillsynsmyndigheten/DlI.

 Foljsamhet utifran bolagets informationsskyldighet och den registrerades rattigheter

» Kommunikation och integritetspolicy pa bolagets hemsida.

> Bolaget tar hansyn till DSF och integritetsfragor t.ex. gallande beslutet om rokfritt boende,
korrespondens med kund angaende uppgifter som lamnas i samband med uppsagning och visning
av en bostad.
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#5 Goteborgs

Status inkomna arenden - den registrerades Gots

rattigheter

Ratt till Ratt till Ratt till Ratt till data- | Ratt till Ratt till
tillgang radering rattelse portabilitet iInvandning begransning
(utlamning av

pu)

Antal: 1 Antal: Antal: Antal: Antal: Antal:
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Forts. DSO:s iakttagelser/rapport avseende
bolagets dataskyddsarbetet

« FoOljsamhet vid personuppgiftsincidenter som kan innebara risker for manniskors
friheter och rattigheter
> Bolaget rapporterar in och foljer DSO:s rad och rekommendationer.
» Fem personuppgiftsincidenter varav en ar inrapporterad till Datainspektionen.
» Bolaget kanner igen en personuppgiftsincident.
» Personalen vet hur och till vem personuppgiftsincidenter ska rapporteras.
» Alla personuppgiftsincidenter dokumenteras.
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Forts. DSO:s iakttagelser/rapport avseende
bolagets dataskyddsarbete

« Kort beskrivning av inrapporterad personuppgiftsincident
> "Phisingmail” den 18 juni 2018
Avsaknad av tillrackliga rutiner for riskbedémning och incidenthantering mellan berérda PuA bolagen i
koncernen och PuB/Framtidens IT samt deras underbitrade Microsoft.
Identifierade brister gallande: tidsaspekt, relevant information och utférda atgarder.

Resultat:
Kompletterad anmalan skickades till DI.

Bolaget har utsett en person och en koncerngemensam grupp som ansvarig att hantera
personuppgiftsincidenter

Incidentrutiner inklusive information till de registrerade personerna togs fram.
Annu okant exakt mangd och kategori av personuppgifter som rojdes eller inte.

Inrapporterade atgarder bor utvarderas.
DI beslut den 30 augusti 2018 — efter granskning avslutas arendet utan ytterligare atgard.
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Sammanfattningsvis iakttagelser och
rekommendationer

» Bolaget har en etablerad dataskyddsorganisation foérankrad i ledningen.
« Medvetenhet hos bade beslutsfattare/PuA och medarbetare om DSF.

 Ett fortsatt aktivt engagemang och sékerstallande av
» organisatoriska resurser
» utveckling av rutiner och riskanalyser
» utbildningsinsatser

Rekommendation: DSF introduktionsinformation till alla nyanstéllda, riktade insatser till
sarskilda grupper i verksamheten, obligatorisk e-learning utbildning for all personal.

| syfte att DSF blir en integrerad del av bolagets arbetssatt.
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