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Goteborg Energi AB:s hemstéallan till kommunfullméktige med
forslag till justering av Regler for anvandande av e-post i Goteborgs
Stad

Forslag till beslut i styrelsen for Géteborgs Stadshus AB

1. Goteborg Stadshus AB foreslar att kommunstyrelsen avstyrker Goteborg Energi AB:s
hemstéllan till kommunfullméktige med forslag till justering av Goéteborgs Stads regler for
anvandande av e-post, mot bakgrund av de synpunkter som framgar av foreliggande
styrelsehandling.

Sammanfattning

Goteborg Energi AB (Goteborg Energi) har beslutat hemstalla till kommunfullméktige om forslag
till justering av Goteborgs Stads regler for anvandande av e-post. Goteborg Energis hemstallan
framgar av bilaga 1. Bakgrunden &r de rekommendationer som lekmannarevisorerna lamnat till
styrelsen i sin granskningsredogérelse for 2017. Goteborg Stadshus AB (Stadshus) anser att det
som Goteborg Energi foreslar i sin hemstéllan, om att i e-posthanteringen infora ett tvingande
autosvar vid befattningshavares franvaro, inte ar tillrackligt utifran de krav som lagstiftningen
staller. Mot bakgrund av att stadens regler beslutades 2011 kan det anda finnas skl att gora en
dversyn.

Ekonomiska konsekvenser

Stadshus kan inte se nagra aspekter som behover belysas ur detta perspektiv.

Olika Perspektiv

Barn- jamstalldhets-, mangfalds- och miljoperspektivet

Stadshus har inte funnit ndgra aspekter pa fragan utifran dessa perspektiv.
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HR-perspektivet

Stadshus anser att det ar av stor vikt att Regler for anvandande av e-post i Goteborgs Stad och
fragans koppling till HR-omradet inte missuppfattas ur ett medarbetarperspektiv. Det finns inget
krav pa stadens medarbetare om att lasa sin e-post vid planerad eller oplanerad franvaro.

Omvarldsperspektivet

De legala forutsattningarna ar tydliga vad galler ratten att ta del av allmanna handlingar. Det racker
inte med att medarbetare vid franvaro hanvisar till forvaltningsbrevladan i ett autosvar, utan
inkommande e-post ska dven lasas I6pande. En tjanstepersons egna e-postadress vid myndigheten
forutsatts vara en del i myndighetens verksamhet. Stadshus menar i detta avseende att det
materiella innehallet i av kommunfullméktige beslutade regler for anvandande av e-post i
Goteborgs Stad aterspeglar géllande ratt.

Arendet

Goteborg Energi har beslutat hemstélla till kommunfullméktige om att justera Goéteborgs Stads
regler for anvandande av e-post. Bakgrunden ar de rekommendationer som lekmannarevisorerna
lamnat till styrelsen i sin granskningsredogorelse for 2017.

Stadsrevisionens rekommenderar Goteborg Energi att se till att det finns dokumenterade rutiner for
hur den personliga e-posten ska hanteras under planerad och oplanerad franvaro sa att inkomna
handlingar omhéndertas i enlighet med géllande regelverk. Goteborg Energi dr av den uppfattning
att tillampningen av de regler som kommunfullmaktige beslutat avseende anvandande av e-post ar
allt for resurskravande och komplicerade avseende de krav som stélls.

Vidare anser Géteborgs Energi att det finns en legal konflikt sett ur ett HR-perspektiv om att
anstallda ska vara nabara dven vid ledighet samt att det finns otydligheter avseende reglernas
foljsamhet mot dataskyddsférordningen krav.

Goteborg Energis hemstallan framgar av bilaga 1.

Stadshus synpunkter

Stadshus anser att Géteborg Energis hemstéllan inte gar att beakta avseende de materiella
forandringar som 6nskas. De legala kraven, om att e-post som &r stalld till tjinstepersoners enskilda
e-postadresser vid en myndighet ska kontrolleras regelbundet, &r tydliga. Aven dessa adresser ses
som en del av myndigheten. Ett e-postmeddelande som inkommit till en tjinstepersons
e-postbrevlada och som ror myndighetens verksamhet &r att anse som inkommen till myndigheten.
Det racker darfor inte med att hanvisa till myndighetens officiella e-postadress
(forvaltningsbrevlada) genom ett autosvar.

Kommunfullmaktige beslutade redan 2011-06-09, § 13 om Regler for anvandande av e-post i
Goteborgs Stad, se bilaga 2. Reglerna omfattar saval namnder som bolag. Rétten att ta del av
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allmanna handlingar &r en grundlagsskyddad rattighet* och en allman handling som inte innehaller
nagra sekretessbelagda uppgifter ska vid en begaran lamnas ut skyndsamt.

Stadens regler for hur hanteringen av myndigheternas e-posthantering vid tjanstepersoners franvaro
ska ga till foljer av detta skyndsamhetskrav. Av dessa framgar att varje forvaltning/bolag inom
Goteborgs Stad ska uppmana medarbetare att ge fullmakt till nagon annan i verksamheten att ha
tillgang till den egna e-posten for att undvika handlaggningsproblem vid semester, barnledighet,
sjukskrivning etc. Enligt Stadshus bedémning, vilken &ven &r avstdmd med stadsledningskontoret,
finns det inga krav pa att den delegering som medarbetaren kan gdra av sin e-post maste ske genom
en skriftlig fullmakt. Rutinmassigt sker det genom att medarbetare delegerar sin e-post till ndgon
som ar i tjanst och det sker genom de digitala funktioner som finns i e-postverktyget.

Det finns inget krav fran arbetsgivarens sida om att medarbetare maste delegera sin e-postbrevlada
till nagon som &r i tjanst, utan det ar ett val som medarbetaren sjalv gor. For det fall valet &r att inte
delegera e-posten ska medarbetaren sjalv, trots franvaro, lasa e-postmeddelanden l6pande for att
sakerstalla att det inte kommer in meddelande som ska omhéndertas skyndsamt, sasom en begéran
om att fa ta del av en allman handling. Justitieombudsmannen har vid ett antal tillfallen haft denna
fraga for provning?.

| ssmmanhanget ska papekas att det aven i Géteborgs Stads rutin for hantering av begaran om
utlamnande av allmanna handlingar framgar att inkomna e-postmeddelanden till myndigheten ska
lasas 16pande samt eventuellt &ven tas om hand for registrering och ytterligare handlaggning.

Stadshus anser att det som Goteborg Energi foreslar i sin hemstéllan, om att i e-posthanteringen
infora ett tvingande autosvar vid befattningshavares franvaro, inte ar tillrackligt utifran de krav som
lagstiftningen staller. Stadshus anser darfor att Goteborg Energis hemstéllan ska avstyrkas. Mot
bakgrund av att stadens regler beslutades 2011 kan det dnda finnas skal att géra en 6versyn,
mahanda av sprakmassiga skal. Ur ett HR-perspektiv kan det aven finnas behov av att sakerstalla
att medarbetare inte upplever att det finns ett krav fran arbetsgivaren om att dagligen kontrollera
sin e-post vid planerad eller oplanerad franvaro. Stadshus kan inte se att det finns nagra
otydligheter gentemot dataskyddsférordningens regelverk, nar delegering av e-posten sker sa som
beskrivits ovan.

Bilagor

1. Goteborg Energi AB:s hemstallan gallande forslag till justering av Goteborgs Stads
regler for anvéndande av e-post
2. Regler for anvandande av e-post i Goteborgs Stad

! Tryckfrihetsforordningen 2 kap 1 §
2 Bland annat JO:s beslut med dnr 2235-2014 och 2668-2000 — bevakning av och tillgéng till
e-postbrevlador vid franvaro
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2018-15-15

Var referens/Our reference

Peter Trygg

Ert datum/Your date

Er referens/Your reference

Mats Boogh

Goteborg Energi AB:s hemstallan gallande férslag
till justering av Regler for anvdandande av e-post i
Goteborgs Stad

Lekmannarevisorerna i Goteborg Stad har rekommenderat styrelsen i Géteborg
Energi AB att se till att det finns dokumenterade rutiner fér hur den personliga e-
posten ska hanteras under planerad och oplanerad franvaro sa att inkomna
handlingar omhindertas i enlighet med géllande regelverk. Vidare rekommenderar
man att fullmakter eller annan skriftlig 6verenskommelse upprattas for planerad
eller oplanerad frnvaro s att inkommande handlingar via personadresserad post
omhindertas i enlighet med géllande regelverk.

I rekommendationen hinvisar lekmannarevisorerna till regler for anvandande av e-
post i Géteborgs Stad beslutade av Kommunfullmaktige och faststillda

2011-05-18. Hiri anges att var och en som anvander e-post i Goteborgs Stad har ett
personligt ansvar att kontrollera sin e-post minst en gang per dag ,helgfri mandag
till fredag. Alla medarbetare som inte ger fullmakt till ndgon annan vid bolaget att ha
tillging till den egna e-posten ir sjilv ansvarig att kontrollera e-posten dven vid
franvaro sdsom semester, foraldraledighet, sjukskrivning etc.

Enligt Goteborg Energis uppfattning dr det mycket resurskravande och komplicerat
att stilla krav pa hantering av fullmakter for alla ca 1000 anstdllda inom koncernen
Goteborg Energi. Det finns ocksd en legal konflikt i kravet pa att vara tillgénglig vid
semester, foraldraledighet och sjukskrivning etc. Vidare finns en otydlighet i vilken
konsekvens ett fullmaktsforfarande far med avseende pa EU:s
dataskyddsforordning, General Data Protection Regulation, och ett
sikerhetsskyddsperspektiv med skyddsvirda uppgifter sdsom personuppgifter.
Samma regelverk framhéller vikten av att inte dela l6senord med andra.

Goteborg Energi ser en stor potential i att hantera fragan om anvdndande av e-post
pd ett ur lagstiftningen mer pragmatiskt sitt dar bl.a. funktion inférs sd att det i

Goteborg Energi AB Besoksadress: Kundservice: 031-62 62 62 Organisationsnummer:
Box 53 Johan Willins gata 3 Vaxel: 031-62 60 00 556362-6794
401 20 Goteborg Goteborg www.goteborgenergi.se Momsregistreringsnummer:

Fax: 031-15 25 01 SE556362679401



autosvaret ir tvingande att alltid hdnvisa till diariet i OSL fragor vid franvaro. P3 sa
sitt sikerstills att den som begir ut handlingar eller liknande alltid kommer att fa
svar och regelverket forlitar sig pa en systematisk hantering och inte en
individbaserad handldggning. P4 sa sitt 6kar mdjligheten till efterlevnad av
regelverket och dirmed férbittras servicen till kunder och brukare. Detta forslag
kraver dock att dagens regler for anvindande av e-post férandras/justeras.

Mot denna bakgrund beslutade styrelsen éver Géteborg Energi AB den 24 april 2018
att frdgan ska hemstillas till kommunfullmaktige for forslag till justering av regler
for anvandande av e-post i Goteborgs Stad.

Med hinvisning till ovanstaende éversiandes harmed féljande:

e Styrelsedrende fran Goéteborg Energi AB:s styrelseméte den 24 april
2018.

e Protokollsutdrag Goteborg Energi AB:s styrelsesammantride den 24
april 2018 gillande rubricerat drende.

GOTEBORG ENERGI AB
/

//’//
Alf gqvnst
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Forandring av regler for anvandande av e-post i
Goteborg Stad

Bakgrund

Stadsrevisionen har lamnat rekommendation till koncernstyrelsen att se till att
fullmakter eller annan skriftlig 6verenskommelse uppréttas vid planerad eller
oplanerad franvaro si att inkommande handlingar via personadresserad e-post
omhindertages i enlighet med géllande regelverk.

I rekommendationen hinvisas till regler fér anvindande av e-post i Géteborg Stad
diarienummer 1090/10 utfirdad av juridiska enheten. I reglerna "uppmanas
medarbetare att ge fullmakt till ndgon annan i verksamheten att ha tillgang till den
egna e-posten for att undvika handlaggningsproblem vid semester, barnledighet,
sjukskrivning etc.” Vidare siger regelverket att "Var och en som anvander e-post i
Goteborg Stad har ett personligt ansvar att: Kontrollera sin e-post minst en gang per
dag, varje helgfri mandag till fredag. Medarbetare som inte ger fullmakt till
ndgon annan vid forvaltningen/bolaget att ha tillgang till den egna e-posten ar
sjilv ansvarig att kontrollera e-posten dven vid franvaro sdsom semester,

barnledighet, sjukskrivning etc.”

Inom en koncern med nira 1000 anstéllda dr det mycket resurskrdvande och
komplicerat att stilla krav pa hantering av fullmakter och dn mer komplicerat och
resurskrivande att efterleva anvisningarna utan ndgon form av process eller stod
for hur detta skall genomféras. Det finns ocksd en legal konflikt i kravet pa att alltid
vara tillginglig under semester, barnledighet och sjukskrivning etc. Det finns ocksa
en otydlighet i vilka konsekvenser ett fullmaktsférfarande far pa GDPR och ett
sikerhetsskyddsperspektiv dd bade personuppgifter och andra skyddsvarda
uppgifter kan komma i fel hinder om antalet personer med access till information
okar. Det finns ocks3 en teknisk komplikation dd samma regelverk framhaller vikten

av att inte dela 16senord mm med andra.

Mojligheter

Vi ser en stor potential i att hantera frdgan om anvandande av e-post pd ett ur
lagstiftningen mer pragmatiskt séitt dir funktion inférs sa att det i autosvaret ar
tvingande att alltid hinvisa till diariet i OSL fragor vid franvaro. Pa s sitt sikerstalls
att den som begér ut handlingar eller liknande alltid kommer att fa svar och
regelverket forlitar sig pa en systematisk hantering och inte en individbaserad
handlaggning. P4 s4 sitt okar mojligheten till efterlevnad av regelverket och darmed
forbittras servicen till kunder och brukare vilket leder till en béttre upplevd
transparens. Detta krdver dock fordndring av anvisningarna for att bolaget fullt ut
skall kunna leva upp till kraven i stadens anvisningar.

For att f3 ut en handling enligt nu gillande regelverk fran ndgons e-post skulle
krivas genomforande av ndgon av féljande handlingar; a) GE medarbetare hdmtar
handlingen sjilv genom att gd in i sin e-post, b) ldmna en fullmakt till annan (som
sedan via IT, utan lésenord, kan himta ut handlingen) eller c) vara mycket tydligt
upplyst av bolaget om att alla medarbetares e-post kan komma att lasas for att
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kunna fa fram allminna handlingar ur e-posten. Alla tre alternativen kraver olika
3tgirder bade ur ett tekniskt- och ett integritetsperspektiv och riskerar darmed att
bli bade dyra och kontroversiella.

Konsekvenser vid beslut

Goteborg Energi fir en méjlighet att leva upp till stadens regler pd ett
kostnadseffektivt sétt och riskerar inte att bryta mot andra lagstiftningar eller
regelverki sin ambition att géra ratt.

Barn-, Jamstalldhets- och Mangfaldsperspektivet

Ingen bedémd paverkan

Miljoperspektivet

Ingen bedémd pdverkan

Omvarldsperspektivet
Ingen beddmd paverkan

Konsekvenser om beslut inte tas

Goteborg Energi kan inte leva upp till stadens regler pa ett kostnadseffektivt satt i
sin ambition att géra rdtt.

Kommunikationsplan

Information och utbildning om GE anvisningar for att leva upp till stadens Regler for
anvindande av e-post i Géteborg Stad sikerstélls genom information pd intrandt,
framtagande av enkelt utbildningspaket f6r medarbetare som sprids genom linjen

och diskuteras pa APT.

Beslut av principiell beskaffenhet
Fragan ska hemstillas till Géteborg Stads Kommunfullmaktige for forslag till
justering av Regler for anvindande av e-post i Goteborgs Stad.

Forslag till beslut
Jag foreslar att styrelsen beslutar

att fragan skall hemstillas till Goteborg Stads Kommunfullmaktige for
forslag till justering av Regler for anvandande av e-post i
Goteborgs Stad.

Gti{?org 0?:1
Alf Engqvist m




@ Goteborg Energi

Susanne Berens Olsson

Bolag:
Protokollsnr.
Dag:

Plats:

Narvarande:

Franvarande:

STYRELSEPROTOKOLL
Goteborg Energi AB

2018/4

2018-04-24 Tid:

Johan Willins Gata 3, Hammarkullen

Ledaméter:

Elisabeth Undén, ordférande

Gunnar Westerling, 1:e vice ordforande
Roland Rydin, 2:e vice ordférande
Marita Johnson

Ingela Tuvegran

Ellinor Karlsson

Mats Rahmberg

Mattias Henriksson

Suppleanter:

Jens Lindstrém

Cristiana Svanberg, tjanstgor
Jennifer Cardell

Adli Abouzeedan

Personalrepresentanter:
Maria Andersson-Iseppi, Saco
Ulf Berndtsson, Vision

Bjérn Sighed, Vision

Ovriga nidrvarande:
Ann-Jeanette Pihlstrom
Stefan Séderlund, p. 6
David Hellstrém, p. 7
Peter Trygg, p. 13-17
Arto Pitkdnidmi, p 18

Franvarande:

Marie-Louise Hinel Sandstrém
Johan Gente

Thomas Svahn

1(2)

Utdrag ur PROTOKOLL

13:00 - 16.45

VD:
Alf Engqvist

Ekonomidirektor (adjungerad
ledamot): Robert Casselbrant

Protokollforare:
Susanne Berens Olsson



@ Gﬁtﬂborg Energi Utdrag ur PROTOKOLL

Susanne Berens Olsson
Diarienummer: Arende:
10-2018-0401 11. Foridndring av regler for anvindande av e-post i Géteborg Stad

Det antecknas att handlingarna har varit pa forhand utsidnda och att drendet
dirmed anses foredraget.

Styrelsen beslutar

att frigan ska hemstillas till G6teborgs Stads Kommunfullméktige for férslag
till justering av Regler f6r anviandande av e-post i Géteborgs Stad.

Ritt utdraget i tjdnsten intygar

A’%"éwf-ﬁ% V4 M,

Ann-Jeanette Pihlstréom

2(2)
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Regler for anvandande av e-post i Goteborgs Stad

(P 2011-06-09, § 13, H 2011:86)
Detta dokument gadller for

Foérvaltningar, bolag och andra organisationer dar Géteborgs Stad har avgérande
agarinflytande. Anstallda, entreprendrer, inhyrd personal, konsulter och leverantérer i
verksamheter som bedrivs av Goteborgs Stad.

Dokumenttyp

Regler
Faststalld/upprattad
2011-05-18
Beslutande
Kommunfullmaktige
Giltighetstid

Tillsvidare
Dokumentansvarig
Informationssakerhetschef
Dokumentinformation

Se aven "Riktlinjer for informationssakerhet i Géteborgs Stad samt “Handbok for
offentligrattslig hantering av e-post i Géteborgs Stad”

Senast reviderad

Version

1.0

Syfte och omfattning

E-post @r en av de vanligaste kommunikationsformerna inom staden samt mellan staden
och dess omvarld. De tekniska l6sningar som nyttjas for e-post ger véldigt manga
hanteringsmoéjligheter. I och med att e-post lyder under samma offentligrattsliga regler
som vanlig post ar det viktigt att tydliggéra vilka regler som galler for anvéndandet av e-
post i Goéteborgs Stad.

Dessa regler galler foér alla delar inom Goteborgs Stad dvs alla verksamheter dar
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Goteborgs Stad har avgdérande agarinflytande. Utdver dessa regler kan det finnas
stadsovergripande och lokala kompletterande regelverk.

Regler
Varje forvaltning/bolag inom Goéteborgs Stad ska:

e Inneha minst en officiell e-postadress som kontrolleras minst
en gang per dag, varje helgfri mandag till fredag

e Sakerstélla att inkommen! e-post till verksamheten hanteras
utan dréjsmal

e Sakerstélla att allmanna handlingar? i inkommen e-post
handlaggs enligt gallande forfattningar och interna
styrdokument sdsom

- Registrering/diarieféring
- Informationsklassificering
- Gallring

- Arkivering

e Sakerstalla att automatisk extern vidarebefordran3 av
verksamhetens e-post ej sker

e Uppmana medarbetare att ge fullmakt till ndgon annan i
verksamheten att ha tillgdng till den egna e-posten for att
undvika handlaggningsproblem vid semester, barnledighet,
sjukskrivning etc

Var och en som anvdnder e-post i Goteborgs Stad har ett personligt ansvar att:

e Kontrollera sin e-post minst en gang per dag, varje helgfri
méandag till fredag. Medarbetare som inte ger fullmakt till
ndgon annan vid férvaltningen/bolaget att ha tillgdng till den
egna e-posten ar sjalv ansvarig att kontrollera e-posten
dven vid frAnvaro sdsom semester, barnledighet,
sjukskrivning etc

e I sin e-post skilja ut och utan dréjsmal hantera allmanna
handlingar? enligt géllande regelverk sdsom
informationsklassificering, registrering/diarieféring,
arkivering etc

o Sékerstalla att det finns gallringsbeslut innan ndgon allmén
handling eller uppgift forstors eller raderas

e Skydda de ldsenord, pin-koder etc som man erhallit for
dtkomst till e-post. Dessa ar personliga och far ej delas med
andra

e Konstruera ldsenord sd att de inte latt gar att préva sig fram
till eller gissa samt omedelbart byta |I6senordet om det kan
misstankas att nagon annan kanner till det

o Till ansvarig* eller enligt formell beslutad rutin direkt
rapportera storningar eller avvikelser i sakerheten eller om
man fatt e-post som strider mot lagar och férordningar

e Anvinda Géteborgs Stads e-post utifrdn vederbérandes roll
och arbetsuppgifter. Privat anvandning far endast ske i
mycket begransad omfattning och far inte paverka ordinarie
arbetsuppgifter eller inverka menligt pd stadens IT-resurser i
form av kostnader, lagringsutrymme, prestanda etc
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e Ejformulera e-post, som inte ingar i ordinarie
arbetsuppgifter fran Goéteborgs Stad, sd att de som laser far
uppfattningen att e-posten ar skickad pa uppdrag av
Goteborgs Stad

e Ej genomfdra automatisk extern vidarebefordran? av stadens
e-post

e Ej hantera information som &r klassad i nivd 25 avseende
konfidentialitet (sekretess) och riktighet utan vederhaftiga
kryptografiska funktioner i e-posten®.

NOTER
1. Med inkommen avses har e-postmeddelande som anlant till ndgon av
forvaltningens/bolagets e-postservrar
2. Innehallet avgér alltid om en handling &r allmén eller inte. Om e-
postmeddelandet beror forvaltningens/bolagets verksamhet blir meddelandet
allman handling direkt nar det @r inkommet. Den information om meddelanden
som finns i loggar/forteckningar utgor alltid allman handling. Den e-post som
utvéxlas internt inom en verksamhet mellan medarbetare sdsom utkast, koncept
eller annat internt arbetsmaterial ar normalt inte allman handling
3. Med extern vidarebefordran menas att e-post som ska hanteras i stadens e-
postsystem istallet med automatik skickas vidare och hanteras i ett e-
postssystem som finns utanfor stadens nat och utanfér stadens kontroll. Exempel
pd sddana e-postsystem ar Hotmail och Gmail
4. Med ansvarig avses har den narmast verksamhetsansvariga personen fér
respektive e-post-anvandare sdsom niarmaste chef, uppdragsgivare etc
5. Exempel pa information i nivd 2 &r kansliga personuppgifter enlig PuL eller
sekretessbelagd information. For mer information hanvisas till ” Riktlinjer for
informationssakerhet i Géteborgs Stad” samt forvaltningens/bolagets
sakerhetsfunktion.
6. De kryptografiska funktionerna bér ligga i niva med nationellt godkanda
kryptografiska funktioner. Kontakta foérvaltningens/bolagets sakerhetsfunktion fér
stdéd och mer information.



