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Rapport kring sakerhetsarbetet i Familjebostader i Goteborg AB

Bakgrund
Kommunfullmaktige har antagit en Sakerhetspolicy som géller for stadens alla verksamheter. Av
policyn framgar att:

”"Namnd och styrelse ar ansvariga for sakerheten inom respektive verksamhet.
Forvaltnings-/Bolagsledning ska genom tydlig inriktning och fordelning av ansvar engagera sig i
verksamhetens sdkerhetsarbete samt minst arligen folja upp att sdkerhetsnivan ar acceptabel
med aterrapportering till styrelsen.”

Denna rapport beskriver hur sdkerhetsarbetet bedrivs och foljer upp sakerhetsarbetet i
Familjebostader under 2017.

Sidkerhetsarbetet

Familjebostader har en sakerhetsplan som beskriver organisation, delegation, beslut,
handlingsplaner och atgarder inom trygghets- och sikerhetsarbetet. Det forebyggande
sakerhetsarbetet omfattar:

J Bolaget utfor varje ar en riskanalys dar foretagsledningen ar involverad som resulterar i
en internkontrollplan. Styrelsen faststaller arligen en internkontroll- och atgardsplan.

J Var egenkontroll omfattar omraden som fastighetsdgaransvaret dar vi sarskilt vill ndmna
brandskydd, miljé och arbetsmiljo, attestregler.

J Personalen utbildas |I6pande i brandskydd och HLR.

J Vi erbjuder vara hyresgaster trygghetsvandring och vid behov ytterligare sakerhetsmoten.

J Utplacering av hjartstartare (DHLR) pa vissa platskontor — utbildning av personal som vill.

J Vara medarbetare har bade en strukturerad och en spontan samverkan i
brottsfoérebyggande med 6vriga inom staden och andra intressenter.

J | forekommande fall anordnas fysiskt skydd, inbrottslarm, brandlarm och 6verfallslarm.

J Efter behov utfoérs bevakning samt ronderingar.

J Efter utredning (policykrav) och styrelsebehandling kan frdgan om kameraévervakning
provas.

) Under 2017 har alla pa APT foéredragit information kring hot & vald samt arbetsmiljo. |

samband med detta delades kriskort ut till samtlig personal. Vi har under aret haft flera
utbildningar inom brand, radda liv, svara samtal, riskanalyser, riskhantering



Uppfoljning

Brandskydd
| Sakerhetspolicyn for Goteborgs Stad finns en riktlinje som konkretiserar policyn ytterligare.

Familjebostader har systematiserat brandskyddsarbetet genom att autogenerera besiktningar av
vara fastigheter dar vi genomfér ronderingar 2 ganger per ar med brandskydd som kontroll enligt
lagkrav samt stadens riktlinjer som 6vergripande beskriver brandskyddsarbetet och mer i detalj
styr genomférandet och utbildningsniva. Bolaget har genomfort en uppfoéljning av hur val vart
brandskyddsarbete harmonierar med samhallets regelverk.

Beslutade kontrollronder ar genomforda samt att vid besok av raddningstjanst upplevs vi skota
vart SBA arbete ute i vara fastigheter.

Arbetsmilj6é
Redovisas i en sarskild rapport.

Hyresgdstundersékning

Var hyresgdstenkat 2017 visar pa en sankning av vart samlade trygghetsbetyg till 74,0 % 2017
(74,5 % 2016) i vara bostadsomraden. Matningen visar att vi bor fortsatta att prioritera
tryggheten vilket vi arbetar vidare med pa distrikten under 2018.

Vid matningen framkommer det att personalens synlighet fortsatter att 6ka i omradena, det har
oOkat till 78,8 2017 (76,2 2016)

Beredskap/stédorganisation

Beredskapen for Familjebostader bestar av;

Fastighetsjour (Stérningsjouren).

Beredskapledare (TIB) i tjanst.

krisledningsgrupp (Ledningsgruppen)

NOKAS larmcentral tar emot vara larm, inbrott, brand och 6verfall.
Bolaget har avtalade jourentreprencrer.

Utsedda skyddsombud.

Foretagshalsovard.

Krisjouren, en webbaserad Sdkerhetshandbok med konsultstod.
Krisstod genom Krisjourens Psykosociala jour 24/365.
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Dessutom finns samhallets stod genom Polis, Raddningstjanst, forsakringsbolaget Gota Lejon och
restvardesledare, krisstod samt stadens TIB (tjansteman i beredskap).

Skador och incidenter
Vi har under 2017 haft 5 brander pa jourtid, under samma tid har beredskapledare varit pa
utryckning vid 12 tillfallen.

Ingen rapport betraffande vald har inkommit



Person
| var incidentrapporteringen 2017 har sexton arbetsolyckor (Aj Aj) med personskador anmalts
och sju tillbud (Oj Oj). Varav fyra hiandelser som ror hotfulla situationer har noterats.

Medarbetarenkdt
Ingen medarbetarenkat ar gjord under 2017.

Egendom
Skadekostnader 2017 jamfort 2016:

2016 2017
Skador < 250 tkr Jan-Dec Jan-Dec
Brand 1221 1342
Vatten 14 484 20585 1)
Inbrott 525 411
Glaskross 663 622
Klotter 775 717
Ovr vandalisering 52 101
Ansvar 12 69
Summa 17 732 23 847

2016 2017
Skador > 250 tkr Jan-Dec Jan-Dec
Brand 9 668 2361
Vatten 2 604 4210
Inbrott
Summa 12 272 6571
Total 30 004 30418

1) Underhallskostnader som har vatten, fukt som orsak. Inte alltid "skador" i dess ratta bemarkelse.
Kan dven vara eftersatt underhall.

Vattenskador under 250 tkr har 6kat kraftigt under 2017. Skador éver 250 tkr har ddaremot
minskat da vi hade flera stoérre brander under 2016.

Kameradvervakning
Vi har kameradvervakning av Siriusgatans garage sedan 2016.

Lekplatssdkerhet
Utifran Stadsrevisionens granskning av lekplatssiakerheten lamnades féljande rekommendation:




”Lekmannarevisorerna rekommenderar styrelsen att sakerstélla att egenskaperna hos de
lekplatser som finns inom bolagets bestand uppratthalls i enlighet med gallande lagstiftning och
standarder. ”

Ett arbete har paborjats for att omgaende omhanderta rekommendationen. Rutinerna dndras sa
att alla lekplatser besiktigas fullstandigt varje ar, avseende saval A, B och C-fel. En ny rutin for hur
felavhjalpande dokumenteras infors. Dessutom kommer en extern efterbesiktning att géras en
manad efter att A-fel upptéackts.

Informationsséikerhetsarbete
Arbetet med informationssdkerhet har under innevarande ar [6pt pa enligt nedan.

Tva informationssakerhetsutbildningar har genomforts.
Syfte — att skapa medvetenhet, férstaelse och kunskap och att ge rad och stod.
Mal- att minska riskerna som kan ge negativa konsekvenser, skador och ekonomiska forluster.

Metoden som anvants ar sa kallad nano-utbildning. Korta avsnitt skickas till deltagaren via e-post
ett par ganger per vecka under en manad. Mottagandet for denna form av utbildning har fallit ut
val.

Arligt méte med systemansvariga har genomforts. Huvudpunkten var information rérande den
Dataskyddsforordning som trader i kraft den 25 maj 2018 och vad som behdéver ses 6ver och
goras i respektive IT-system for att uppna féljsamhet enligt denna.

Under aret har nedanstdende tre skyddsatgarder etablerats for webbmiljon for att forbattra IT-
sdkerheten:

e Versionsgenomlysning
En applikation som redovisar hemsidas aktuella version och ger rekommendation hur
detta bor revideras till rekommenderad version har implementerats.
e Automatscanning
Programvara som scannar webbmiljon, vilket sker tre till fyra ganger per ar. Scanningen
upprattar rapporter for vidare arbete. Arbete med att se 6ver hur att detta I6pande kan
omhandertas och atgardas pa ett strukturerat satt pagar och berédknas vara klart 2018.
e Overvakning
Under aret startade en monitoreringsapplikation éver webbmiljon. Detta sker i realtid
och foérhindrar intrangsforsok.

EU Dataskyddsforordning (GDPR) borjar gélla den 25 maj 2018. | april startades arbete upp for
detta i form av ett projekt. Arbetet har bestatt i kartlaggning, informationsklassificering,
upprattande av personuppgiftsbehandlingsforteckning, riskanalyser, atgardsplan. Under borjan
av 2018 kommer detta att omsattas i praktiska atgarder for att i april 2018 lamnas over till
verksamheten.

Under oktober genomférde Familjebostaders revisionsbyra PWC en IT-revision av affarssystemen
Fast2 (fastighetssystem) och Visma (ekonomisystem). Detta gjordes som intervju med
systemansvariga.



Resultatet av granskningen blev i lagesrapporten fran PWC fyra rekommendationer som avser IT.
Rekommendationerna avser i huvudsak hela koncernen och den koncerngemensamma
funktionen Framtidens IT, som organisatoriskt tillhor Forvaltnings AB Goteborgslokaler.

Aven om fragorna dr gemensamma har sjélvklart bolaget ett stort ansvar att bevaka och driva
forandringar.

Rekommendationerna innefattar:

e Koncernen rekommenderas att genomfora risk- och sarbarhetsanalys for att identifiera
risker som finns kopplade till koncernens IT-miljé och inkludera risker kopplade till
respektive bostadsbolag. Baserat pa detta bor en kontinuitetsplan tas fram.

e Begransning av utvecklares atkomst till produktionsmiljon for Fast2 och utreda
mojligheterna att logga aktiviteter som utfors.

e Framtidens IT rekommenderas att genomféra arlig behorighetsgenomgang inom avsatt
tid.

e Framtidens IT rekommenderas att utveckla avbrottsplanen och ta fram rutiner for att
testa och dokumentera resultatet.
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Robert Jademyr
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