% Goteborgs Stad
Forsakrings AB Gota Lejon
Tjansteutlatande

2018-06-12

Diarienummer:

Handlaggare: Katrin Kajrud

Tel: 031-368 55 12
E-post: katrin.kajrud@gotalejon.goteborg.se

Punkt 16 Policy och riktlinje for hantering av personuppgifter i
Forsakrings AB Gota Lejon

Forslag till beslut i styrelsen for Forsékrings AB Goéta Lejon

- att anta policy och riktlinje for hantering av personuppgifter i Forsékrings AB Géta Lejon

Bakgrund
Efter beslut i staden behdvs ingen policy och riktlinje eftersom man anser det vara lag.

For Forsakrings AB Gota Lejon finns dock ett krav att som bolag inneha en policy och riktlinje for
hantering av personuppgifter.

Bilagor
1. Policy och riktlinje for hantering av personuppgifter i Férsakrings AB Goéta Lejon

- Bilaga 1 Instruktion for hantering av registrerads persons begaran om réttning eller borttagande av
personuppgift

- Bilaga 2 Instruktion for hantering av risker avseende personuppgiftshantering i ostrukturerat
material

- Bilaga 3 Instruktion for hantering av Privacy by design
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Policy for hantering av personuppgifter i Forséakrings AB Géta Lejon

Varje behandling av personuppgifter ska ske med hansyn till den enskildes
personliga integritet och rattigheter.

Varje behandling av personuppgifter ska ske i enlighet med géllande
lagstiftning

Vid behandling av personuppgifter ska foljande grundlaggande principer
tillampas:

- Behandlingen ska vara laglig, korrekt och 6ppen gentemot den
registrerade

- Andamalsbegransning - Innan behandling pébdrjas ska ett sarskilt
och uttryckligt samt berattigat &ndamal med behandlingen vara
faststallt. Hantering utdver detta &ndamal kan vara otillatet da det
kan vara oforenligt med det ursprungliga &ndamalet

- Insamling av uppgifter - Endast de uppgifter som ar adekvata och
relevanta for andamalet far samlas in. Insamlingen far inte vara
mer omfattande &n nddvandigt - Insamlade personuppgifter ska
vara korrekta och uppdaterade.

- Lagringsminimering - Insamlade personuppgifter far bara bevaras i
identifierbar form sa lange det ar nodvandigt for andamalet

- Atkomstbegransning — endast behériga ska f& atkomst till
personuppgifter

- Integritet och konfidentialitet — Ld&mpliga tekniska och
organisatoriska atgarder baserade pa
informationssékerhetsklassningar och riskanalyser ska skydda
personuppgifterna

- Ansvar - Den personuppgiftsansvarige ska kunna visa att
behandlingen sker med foljsamhet till principerna

- Forsdkrings AB Gota Lejon ska vara representerat av ett
dataskyddsombud

- Vid varje behandling av personuppgifter ska ett sadant
forhallningssatt iakttas att risken for skada for den registrerade
minimeras.



Riktlinje for hantering av personuppgifter i Forsakrings AB Géta
Lejon

Inledning

Foljande riktlinje syftar till att konkretisera policyn samt ge vagledning och
rad vid hantering av personuppgifter i Forsakrings AB Gota Lejon.

Riktlinjen, som grundar sig pa bestammelserna i lagstiftningen och kan komma
att justeras vid forandringar av gallande ratt.

Omfattning

Denna riktlinje géller for Forsékrings AB Gota Lejon. Riktlinjen avser
hantering av personuppgifter som helt eller delvis foretas pa automatisk vag
samt pa annan an automatisk behandling av personuppgifter som ingar eller
kommer att inga i ett register. Med ett register avses en strukturerad samling
uppgifter som &r tillgangliga for sokning eller sammanstéllda enligt sarskilda
Kriterier.

Bakgrund

Fran och med den 25 maj 2018 géller EU:s dataskyddsforordning (679/2016)
for hantering av personuppgifter. Férordningen ersatter personuppgiftslagen,
PuL (1998:204). Foérordningen behodver inte implementeras i svensk réatt genom
svensk lag utan ar direkt tillamplig.

Genom den nya lagstiftningen ska den tillit som behdvs for att utveckla den
digitala ekonomin éver hela den inre marknaden uppnas. Det ar av stor vikt att
fysiska personer har kontroll 6ver sina egna personuppgifter. Malet med
dataskyddsforordningen anges vara att stdrka och harmonisera den rattsliga
sékerheten och smidigheten for fysiska personer, ekonomiska operattrer och
myndigheter i unionen.

Overgangsregler

All pagaende behandling ska vara anpassad till férordningen den 25 maj 2018.
Om pagaende behandling grundar sig pa samtycke enligt direktiv 95/46/EG, ar



det inte nodvandigt att den registrerade pa nytt ger sitt samtycke for att den
personuppgiftsansvarige ska kunna fortsatta med behandlingen i fraga efter det
att denna férordning borjar tillampas, om det satt pa vilket samtycket gavs
Overensstdammer med villkoren i denna forordning. Beslut av kommissionen
som antagits och tillstand fran tillsynsmyndigheterna som utfardats pa grundval
av direktiv 95/46/EG ska fortsatt vara giltiga tills de &ndras, ersétts eller
upphavs.

Materiellt tillampningsomrade

Forordningen ska tillampas pa all hantering av personuppgifter som helt eller
delvis foretas pa automatisk vag samt pa annan an automatisk behandling av
personuppgifter som ingar eller kommer att inga i ett register.

Personuppgiftsansvar

Forsakrings AB Gota Lejon ar personuppgiftsansvariga for sitt
verksamhetsomrade. Ansvaret innebéar en yttersta skyldighet att tillse att
géllande lagstiftning efterlevs genom att bl.a.

 Faststalla andamal och syfte med behandling av personuppgifter, innan
behandling pabdrjas

» Utse dataskyddsombud och svara for att denne har forutsattningar och
besitter erforderlig kunskap och for att fullgdra sitt uppdrag

o Sékerstélla att det finns tekniska och organisatoriska forutsattningar att
behandla personuppgifter med erforderlig sakerhet

» Kunna visa att kraven i lagstiftningen ar uppfyllda genom noggrann
dokumentation samt verifierande tester

» Fora register Over behandlingar av personuppgifter

Laglig behandling av personuppgifter

Personuppgifter far endast behandlas om det finns laglig grund for
behandlingen. Den lagliga grunden ska faststallas innan behandling
paborjas enligt nagon av nedan punkter:

e Samtycke — ska vara informerat, frivilligt och specifikt samt kunna
visas.

» Behandlingen ar nédvandig for att fullgora ett avtal



» Behandlingen ar nddvandig for att fullgora en rattslig forpliktelse som
den personuppgiftsansvarige har

e Behandlingen &r nédvandig for att skydda ett grundldggande intresse
for den registrerade eller annan fysisk person

* Behandlingen ar nddvandig for att utfora uppgift av allmént intresse
eller som ett led i den personuppgiftsansvariges myndighetsutévning.

Innan behandling av personuppgifter paborjas kravs foljande:

1. Dokumentera andamal och syfte samt under hur lang tid behandlingen
berdknas paga

2. Faststéll rattslig grund
3. Inhdmta samtycke vid behov

4. Sékerstall att behandlingen sker i enlighet med de grundldggande
principerna och denna policy och riktlinje

5. Vid behov, radgér med dataskyddsombudet

6. Klassificera personuppgifterna utifran informationssakerhetsniva och
genomfor en riskanalys av den planerade behandlingen.
Dataskyddsombudet ska involveras i riskanalysen.

7. Samrad med tillsynsmyndighet om hdg risk inte kan atgardas infor
behandling av personuppgifter

8. Se till att det finns tillrackliga tekniska och organisatoriska
sakerhetsatgarder utifran genomford informationssakerhetsklassning
och resultat fran riskanalys

9. Klargdr om, och i sa fall vilken, kommunikation med den registrerade
som ar nddvandigt

10. Upprétta personuppgiftsbitradesavtal vid behov
11. Se till att dataskyddsombudet godké&nner behandlingen
12. Anteckna ny behandling av personuppgifter i PuL-databasen

Sakerhet

Behandling av personuppgifter far ske om lamplig teknisk och organisatorisk
sakerhet vidtagits for behandlingen. Sakerheten ska baseras pa genomforda
informationssakerhetsklassningar och riskanalyser.

Sékerhet utgors av:



Inbyggt dataskydd och dataskydd som standard vilket for
personuppgiftshanteringen bl.a. innebar:
- att sékerstéllandet av personuppgiftshanteringen ska finnas med
redan fran den initiala planeringen och tacka saval tekniska
som organisatoriska atgarder

- sakerstalla att stadens grundsékerhetsniva for
informationssakerhet (niva 1) foreligger samt om mojligt nyttja
atgarder som pseudonymisering, anonymisering eller
Kryptering

- sakerstalla att stadens forhojda sakerhetsniva (niva 2) for
informationssékerhet foreligger avseende sarskilda
personuppgifters konfidentialitet och riktighet vilket for
elektronisk hantering bl a innebé&r nyttjande av kryptering samt
stark autentisering motsvarande tillitsniva 3 for e-legitimation

- nyttja atgarder som uppgiftsminimering, lagringsminimering,
fritextfaltsmimimering och atkomstbegransning

Inférande och tillampning av rutiner for att:

- Kontinuerligt testa, undersoka och visa pa effektiviteten av
inforda sakerhetsatgarder

- Anméla personuppgiftsincident till tillsynsmyndighet

- Vid behov kunna ge incidentinformation till ber6rda
registrerade

- Vid behov kunna involvera och radgéra med
dataskyddsombudet

Personuppgiftsbitrade

Den som behandlar personuppgifter pa uppdrag av annan
personuppgiftsansvarig blir personuppgiftsbitrade i forhallande till den
personuppgiftsansvarige. Vid anlitandet av ett personuppgiftsbitrade ska
sakerstallas att denne kan ge tillrackliga garantier om att uppratthalla lamplig
teknisk och organisatorisk sakerhet i enlighet med gallande ratt.

Personuppgiftsbitradesavtal

Personuppgiftsbitradets (bitrddet) behandling av personuppgifter ska regleras
av personuppgiftsbitradesavtal mellan bitradet och den
personuppgiftsansvarige (ansvarige). | avtalet ska anges:



- Vem som ar personuppgiftsansvarig respektive personuppgiftsbitrade.
- Vad behandlingen avser, dess varaktighet, art, andamal, typ av
personuppgifter samt kategori av registrerade

- Den ansvariges skyldigheter och rattigheter

- Att bitradet endast far behandla personuppgifter i enlighet med den
ansvariges instruktion

- Att bitradet iakttar erforderlig konfidentialitet och tystnadsplikt

- Att bitradet vidtar alla lampliga tekniska och organisatoriska atgarder for att
sékerstélla adekvat skydd for personuppgifterna samt att detta kan visas genom
att ge ansvarige tillgang till vederborlig information

- Att bitradet ska bista den ansvarige i att uppfylla sina forpliktelser enligt
forordningen.

- Att bitradet inte far anlita underleverantor for behandling av den ansvariges
personuppgifter utan den ansvariges skriftliga medgivande till detta. Om
bitradet anlitar underleverantor ska personuppgiftsbitradesavtal upprattas dven
mellan dessa parter.

- Att 6verforing till tredje land inte far ske utan att adekvata sékerhetsatgarder
ar uppfylida.

- Reglering om inom vilken tid radering eller éverflyttning av personuppgifter
sker vid avtals upphorande.

Register dver behandling

Varje personuppgiftsansvarig ska fora ett register dver behandling som utférs under dess
ansvar. Registret ska minst innehalla:

» Namn och kontaktuppgifter till den personuppgiftsansvarige samt dataskyddsombudet
« Andamalet med behandlingen

» Kategori av registrerade, personuppgifter samt behandlingar

* Mottagare av personuppgifter, i forekommande fall

 Eventuell 6verféring till tredje land med tillhérande sakerhetsatgarder

Uppskattad tidsfrist for radering

« Beskrivning av tekniska och organisatoriska sakerhetsatgarder for behandlingen om
inte detta hindras av exempelvis sekretessbestammelser



Dataskyddsombud

Den personuppgiftsansvarige ska utse ett dataskyddsombud att representera den
ansvariges verksamhet. Det kan vara en person for flera verksamheter och det kan vara
en anstalld eller extern konsult. Dataskyddsombudet ska utses pa grundval av sina
yrkesmassiga kvalifikationer och i synnerhet sakkunskap om lagstiftning och praxis
avseende dataskydd. Dataskyddsombudet ska anmélas till tillsynsmyndigheten.
Dataskyddsombudet ska minst ha foljande uppgifter:

. Informera och ge rad till den personuppgiftsansvarige och anstallda om
skyldigheterna enligt dataskyddsférordningen

. Overvaka efterlevnad av forordningen avseende fungerande rutiner och atgarder,
ansvarstilldelning, information, utbildning och granskning

. Ge rad vid riskanalysen
. Samarbeta med tillsynsmyndigheten

. Vara kontaktpunkt for tillsynsmyndigheten i alla fragor som rér behandling av
personuppgifter

. Vara kontaktperson till den registrerade
. Delta i fragor som ror skyddet av personuppgifter

. Far dven ha andra uppgifter om det inte leder till intressekonflikt
Den personuppgiftsansvarige ska sékerstélla att dataskyddsombudet:

. Pa ett korrekt satt och i god tid deltar i alla fragor som rér skyddet av
personuppgifter

. Tillhandahall a de resurser och det stod som kravs for att fullgora sina uppgifter

. Uppratthalla ombudets sakkunskap

. Inte blir foremal for sanktioner eller avsitts pa grund av att ombudet utfor sitt
uppdrag
. Inte bli foremal for otillborlig paverkan i utdvande av sitt uppdrag

. Rapporterar direkt till den personuppgiftsansvarige eller dennes hdgsta
forvaltningsniva
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Instruktion for hantering av registrerad persons begaran om rattning eller borttagning
av personuppgifter

Syfte:

En individ (en registrerad person) har en lagstadgad ratt att begdara rattning eller borttagning
av sina personuppgifter.

Denna instruktion har till syfte att beskriva hur en begdran om réttning eller borttagning av
personuppgifter ska hanteras pA FORETAGET. Genom en gemensam instruktion for
hantering kan FORETAGET uppratthalla en enhetlig och effektiv behandling av sddana
forfragningar.

Instruktionen riktar sig till samtliga medarbetare inom FORETAGET med specifikt fokus pa
de roller vilka kan komma i kontakt med begéran om rattning eller borttagning av
personuppgifter.

Upplagg:
Denna instruktion ar upplagd som en steg-for-steg-instruktion dar svaret pa respektive fraga

hénvisar dig vidare till nésta steg. Om det vid ett steg anges att ingen ytterligare aktivitet
kravs behover efterfoljande fragestéllningar inte besvaras.

Utférande roller:
Foljande roller ar primara utforare:

e Dataskyddsombud
e Registeransvarig

Stodjande dokument:
Dokumentation fran genomgang av denna instruktion sker i féljande bilagor:

e Bilaga A - Svarsbrev 1
e Bilaga B - Svarsbrev 2

| instruktionen star vilken eller vilka bilagor som blir relevanta for den aktuella situationen.

Instruktion:
1. Dataskyddsombudet tar emot begéran och kontrollerar foljande:

a) Innehaller begaran uppgifter om vilken registrerad person som begar atgarden?



b) Kan det med tillracklig sakerhet sakerstallas att det &r den registrerade personen
sjalv som ligger bakom begéaran?

Nasta steg

Om svaret ar ja | Ga vidare till fraga 2.
pa samtliga
fragor

Om svaret ar nej | Dataskyddsombudet informerar den registrerade om vilken

pa fraga a) komplettering som krévs for att kunna avgora vilken registrerad
person som begér atgarden. Uppdatera samtliga adresser i
dokumentet ndr ny hanvisning ar beslutat. Alternativt hanvisa dven
till e-postadress da aven forfragningar som inkommer via e-post kan
uppfylla kraven.

Nar efterfragad komplettering har inkommit, ga vidare till fraga 2.

Om svaret dr nej | Dataskyddsombudet informerar den registrerade om vilken
pa fraga b) komplettering som kravs alt. pa vilket satt begaran behdver lamnas
for att kunna avgora vilken registrerad person som begér atgérden.

Uppdatera samtliga adresser i dokumentet nér ny hanvisning ar
beslutat. Alternativt hanvisa dven till e-postadress da aven
forfragningar som inkommer via e-post kan uppfylla kraven.

Exempel pa metoder for identifiering:

- Ar begaran inkommen skriftligen och undertecknad?

- Ar begaran inkommen i inloggat lage?

- Har den registrerade personens identitet faststallts genom
kopia pa den registrerades ID-handling? (Kommentar:
Kopian pa ID-handlingen maste sedan forstoras nar
kontrollen av denna ar klar och dokumenterad pa lampligt
stalle.)

- Har den registrerade personens identitet faststallts i enlighet
med eventuell instruktion for identifiering pa distans,
exempelvis genom kundnummer (som endast den réatta
personen kan antas ha atkomst till) eller genom
kontrollfragor?)

Nér det med tillracklig sdkerhet kunnat sakerstallas att det &r den
registrerade personen sjalv som ligger bakom begaran, ga vidare till




fraga 2.

Notera: Om forutsattningar saknas for att med tillracklig sékerhet
sakerstalla att det ar den registrerade som ligger bakom begéran,
kan som alternativ metod 6vervagas att som kontrollmetod skicka
uppmaning om komplettering till den registrerades
folkbokforingsadress. Det rekommenderas dock att upprétta en rutin
for identifiering, exempelvis enligt identifieringsmetoderna ovan.

2. Dataskyddsombudet besvarar foljande fragestallning:
a) Innehaller begaran uppgifter om vilken atgard som begéars?

Nasta steg

Om svaret ar ja | Ga vidare till fraga 3.

Om svaret &r Dataskyddsombudet informerar den registrerade om att begéran
nej ska innehalla information om vilken atgard begéran galler, som
exempelvis uppdatering av felaktiga kontaktuppagifter, borttagning
av kontaktuppgifter insamlade for marknadsféringsandamal eller
borttagning av samtliga kontaktuppgifter ("ratten att bli glomd”).

Nar efterfragad komplettering inkommit, ga vidare till fraga 3.

3. Dataskyddsombudet besvarar féljande fragestallning (och radgor vid behov med
ber6rd registeransvarig):
a) Kan den begéarda rattningen/borttagningen genomféras i FORETAGETS system
med ett bestaende resultat?

Kommentar: Om uppgifterna lases in fran en extern part (exempelvis
folkbokforingsregistret) dar FORETAGET inte kan uppdatera uppgifterna behéver
den registrerade kontakta den externa parten for att rattningen eller borttagningen
ska bli bestaende.

Nasta steg

Om svaret ar ja | Ga vidare till fraga 4.

Om svaret dr nej | Informera den registrerade om att dennes uppgift blivit
rattad/borttagen, men att uppgiften inom kort kommer l&sas in igen
fran det aktuella externa registret, och att begaran om atgard darfor




aven bor goras hos den externa part vilken uppgifterna hamtas ifran.
Om begaran galler flera atgarder ga sedan vidare till fraga 4, annars
krdvs ingen ytterligare aktivitet.

4. Dataskyddsombudet besvarar féljande fragestallningar:
a) Galler begaran rattning av felaktiga personuppgifter?
b) Galler begéran borttagning av samtliga personuppgifter for den registrerade (den
sa kallade ratten att bli glomd) alternativt borttagning av specifika
personuppgifter?

Nasta steg

Om svaret ar ja | Ga vidare till fraga 5
pa a)

Om svaret ar ja | Ga vidare till fraga 6
pa b)

Om svaret ar ja | Ga vidare till fraga 5 och folj stegen fram tills att ingen vidare atgard
pa bade a) och | kravs, ga darefter vidare till fraga 6.
b)

5. Dataskyddsombudet besvarar féljande fragestallning:
a) Finns det nagot skal till att en rattning av de aktuella uppgifterna inte bor ske?

Kommentar: Ett exempel ar att den postadress den registrerade vill &ndra till inte
existerar. Beroende pa vilken uppgift det ror sig om kan det vara nodvandigt att
verifiera att den andring som begérs éverensstammer med verkliga forhallanden.
Sarskild vaksamhet kravs om den begarda andringen skulle kunna ha till avsikt att
pa ett bedragligt satt vinna fordelar for den registrerade.

Nasta steg

Om svaret dr ja | Dataskyddsombudet informerar den registrerade om varfor en
rattning av personuppgifterna inte kan genomforas genom att fylla i:

e Bilaga B - Svarsbrev 2

Dataskyddsombudet skickar ovan information till den registrerades
folkbokféringsadress.




Ingen ytterligare aktivitet kravs darefter.

Om svaret ar nej | Dataskyddsombudet:

e Informerar aktuell registeransvarig om vilka uppgifter som
ska rattas.

Registeransvarig:

e UtfOr rattningen, och
e Bekréftar till dataskyddsombudet nar réttningen ar
genomford.
Dataskyddsombudet:

e Fyller i svarsbrev enligt Bilaga A -Svarsbrev 1

Dataskyddsombudet skickar féljande information till den
registrerades folkbokforingsadress:

e Bilaga A -Svarsbrev 1

Ingen ytterligare aktivitet kravs darefter.

6. Dataskyddsombudet kontrollerar i FORETAGETSs forteckning éver behandling av
person-uppgifter (i normalfallet registerforteckningen) vilka personuppgifter
FORETAGET har avseende den registrerade personen och besvarar om nagon av
nedanstaende forutsattningar ar for handen.

Notera: Om radering har begarts av fler &n en personuppgift, ska forutsattningarna
nedan kontrolleras for varje separat typ av personuppgift som omfattas av begaran.
Exempelvis kan vissa uppgifter fortfarande vara "nédvandiga” i den mening som
avses i punkt a) nedan, medan andra uppgifter inte l&ngre &r det.

a) Ar personuppgifterna inte langre nodvindiga for de andamal for vilka de samlats
in eller pa annat satt behandlats?

b) Har den registrerade aterkallat ett samtycke pa vilket behandlingen grundat sig
och det finns inte nagon annan rattslig grund for behandlingen?



c) Har den registrerade invant mot behandlingen i enlighet med artikel 21.1 och det
saknas berattigade skal for behandlingen som véger tyngre, eller har den
registrerade invant mot behandlingen i enlighet med artikel 21.2?

d) Har personuppgifterna behandlats pa olagligt satt?

e) Maste personuppgifterna raderas for att uppfylla en réttslig forpliktelse enligt
EU-rétten eller nationell ratt?

f) Har personuppgifterna samlats in i samband med erbjudande av
informationssamhéllets tjanster direkt till en omyndig? (Se GDPR artikel
8.1)

Kommentar: Se dven instruktion for gallringsrutiner for exempel pa lagar som kan
kréva att uppgifter sparas.

Nasta steg

Om svaret dr att | Grundlaggande forutséattningar for radering foreligger (for den

nagon av aktuella behandlingen). Specialregler kan dock forhindra radering.
forutsattningarna
ovan ar uppfylld

(besvaras per G4 vidare till fréga 7.
behandling)

Om svaret ar att | FORETAGET kan inte tillgodose den registrerades begaran for den
ingen av aktuella behandlingen, i fraga om den aktuella personuppgiften.

forutsattningarna
ovan ar uppfylld
(besvaras per Dataskyddsombudet:
behandling)

e Sammanstaller vilka typer av uppgifter FORETAGET inte
kan ta bort.

Nar samtliga behandlingar ar hanterade, ga vidare till fraga 8.

7. Dataskyddsombudet kontrollerar i FORETAGETSs forteckning dver behandling av
personuppgifter och besvarar foljande fragestallning:

Behover FORETAGET fortsitta behandla personuppgifterna for:

a) Att utova réatten till yttrande- och informationsfrihet?



b) Att annan lag forhindrar att de relevanta personuppgifterna kopplade till den
registrerade inte kan raderas av FORETAGET?

c) Skal som ror ett viktigt allmant intresse pa folkhalsoomradet enligt artikel 9.2 h
och artikel 9.3.

d) Arkivandamal av allmant intresse, vetenskapliga eller historiska
forskningsandamal eller statistiska &ndamal enligt artikel 89.1, da
borttagning av personuppgifterna omojliggor eller avsevart forsvarar
uppnaendet av syftet med den behandlingen?

e) Behdver FORETAGET fortsatta behandla personuppgifterna for att faststalla,
gora géllande eller forsvara rattsliga ansprak?

Kommentar: Det som framst bér kunna bli aktuellt i FORETAGETS fall ar b) eller
e). Exempel pa detta ar d& man for en anstalld pd FORETAGET behover behéalla
uppgifter om den registrerades inkomst for att kunna rapportera detta till
Skatteverket; darfor kan relevanta uppgifter for detta inte tas bort (alternativ b)).
Ett annat exempel da behov av att spara personuppgifter kan finnas ar da
FORETAGET har skickat en faktura till den registrerade som inte &r betalad
(alternativ e)).

Se aven instruktion for gallringsrutiner for exempel pa lagar som kan kréava att
uppgifter sparas.

Nasta steg

Om svaret dr ja | FORETAGET kan inte tillgodose den registrerades begéran for den
(besvaras per aktuella behandlingen.
behandling)

Dataskyddsombudet:

e Sammanstaller vilka typer av uppgifter FORETAGET inte
kan ta bort.

Nar samtliga behandlingar ar hanterade, ga vidare till fraga 8.

Om svaret dr nej | FORETAGET Kkan tillgodose den registrerades begaran for den
(besvaras per aktuella behandlingen.
behandling)

Dataskyddsombudet skickar foljande till bertrd registeransvarig:

e Information om vilka personuppgifter som ska tas bort.




Registeransvarig:

e  UtfOr rattningen, och
o Bekréftar till dataskyddsombudet nér borttagningen &r
genomford.

Nar samtliga behandlingar ar hanterade, ga vidare till fraga 8

8. Besvara foljande fragestallning:
a) Har den registrerades begdran om borttagning av personuppgifter kunnat
tillgodoses?

Kommentar: Sa ar fallet for aktuell behandling om 1) nagon av
forutsattningarna i fraga 6 ovan ar uppfylld och 2) svaret &r nej pa fraga
7.

Nasta steg

Om svaret dr ja | Dataskyddsombudet:

e Fyller i svarsbrev enligt Bilaga A -Svarsbrev 1 och informerar
déar om att borttagning av de aktuella personuppgifterna
kunnat ske.

Dataskyddsombudet skickar féljande information till den
registrerades folkbokféringsadress alt. genom sakert meddelande
exempelvis i inloggat lage:

e Bilaga A -Svarsbrev 1

Ingen ytterligare aktivitet kravs darefter.

Om svaret dr nej | Dataskyddsombudet:

e Fyller i svarsbrev enligt Bilaga B -Svarsbrev 2 och informerar
dar om att borttagning av de personuppgifter (vissa eller
samtliga) inte kunnat ske samt vilka typer av personuppgifter
som berdrs.

Dataskyddsombudet skickar féljande information till den
registrerades folkbokforingsadress alt. genom sakert meddelande
exempelvis i inloggat l4ge:

e Bilaga B -Svarsbrev 2




Ingen ytterligare aktivitet kravs darefter.




Bilaga A - Svarsbrev 1

Hej XXXXX, Datum: AAMMDD

Du har begirt rittning/borttagning av dina personuppgifter som FORETAGET behandlar.
FORETAGET bekriftar att rittningen/borttagningen 4r genomférd.

Med vinlig hilsning,

XXXXXXX

Som registrerad har du ritt att begira rittelse eller radering av personuppgifterna som ror dig. Du bar ocksd rétt att begira
begréinsning av bebandlingen av dina personuppgifter eller invinda mot sadan behandling. Du har dven ritt att inge klagomal
1il] en tillsynsmyndighet.

For fragor kring Forsakring AB Gdta Lejon bebandling av personuppgifter, vinligen kontakta oss via brev till adress:
Forsakrings AB Gita Lejon, Stora Badbusgatan 6, 411 21 Goteborg




Bilaga B - Svarsbrev 2

Hej XXXXX, Datum: AAMMDD

Du har begirt rittning/borttagning av dina personuppgifter som FORETAGET behandlar.
FORETAGET bekriftar att rittningen/borttagningen ir genomford men att féljande typ av uppgifter
inte kunnat rittas/tas bort:

X - Pa grund av XXX
X - Pi grund av XXX
X - Pa grund av XXX

Med vinlig hilsning,

XXXXXXX

Som registrerad bar du ritt att begira rittelse eller radering av personuppgifterna som ror dig. Du har ocksd rétt att begira
begréinsning av bebandlingen av dina personuppgifter eller invinda mot sadan bebandling. Du har dven ritt att inge klagomal
1il] en tillsynsmyndighet.

For fragor kring Forsakring AB Gdta Lejon bebandling av personuppgifter, vinligen kontakta oss via brev till adress:
Forsakrings AB Gita Lejon, Stora Badbusgatan 6, 411 21 Goteborg
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Instruktion for hantering av risker avseende personuppgiftshantering i ostrukturerat
material

Syfte:

En av viktigaste dndringarna som EU:s dataskyddsforordning medfor for svensk del ar att den
s.k. ”missbruksregeln” for behandling av personuppgifter i ostrukturerat material forsvinner.
Detta innebér att all typ av behandling av personuppgifter maste uppfylla samma krav, oavsett
om behandlingen sker i strukturerade databaser/arkiv eller i s.k. ostrukturerat material, dvs. i
I6pande text, e-post, video etc.

Denna instruktion har till syfte att beskriva hur riskerna kan inventeras och minskas i fraga
om hantering av personuppgifter i ostrukturerat material. Instruktionen riktar sig i férsta hand
till dataskyddsombudet samt till chefer och linjechefer inom organisationen, som ansvarar for
att en eller flera delar av organisationen lever upp till dataskyddsférordningens krav (samt
ovriga relaterade regler, inklusive rekommendationer fran tillsynsmyndigheten
(Datainspektionen/Integritetsskydds-myndigheten). [Instruktioner som i stéllet riktar sig till
medarbetare i deras dagliga hantering av personuppgifter finns i form av dokumentet
Instruktion for medarbetares hantering av personuppgifter i ostrukturerat material.]

Arbetet med att utifran detta dokument inventera och hantera riskerna med behandlingen i
ostrukturerat material ar inte att betrakta som en engangsinsats. Det dr i stéllet en fraga som
bor tas upp med regelbundenhet eftersom bade arbetssétt och tekniska och organisatoriska
forutsattningar tenderar att vara i standig foréandring.

Genom en gemensam instruktion for hantering kan detta ske pa likvardiga grunder och
garantera att organisationen uppfyller de krav som dataskyddsférordningen fér med sig for
ostrukturerat material.

Instruktionens utformning:

Denna instruktion ar indelad i tva delar. Del 1 behandlar inventering, kategorisering och
riskbedémning av hantering i ostrukturerat material. Den &ar upplagd som en steg for steg-
instruktion dar svaret pa respektive fraga hanvisar vidare till nasta steg. Om det vid ett steg
anges att ingen ytterligare aktivitet kravs behover efterfoljande fragestallningar inte besvaras.

Del 2 fokuserar pa hur organisationen kan vidta lampliga atgarder och skapa andamalsenliga
rutiner. Dataskyddslagstiftningen foreskriver inte i detalj vilka atgarder som ska vidtas.



Lagstiftningen anger i stallet som huvudregel att lampliga atgéarder ska vidtas utifran
integritetsriskerna med behandlingen. Valet av atgarder maste med andra ord goras utifran ett
riskbaserat synsatt med hansyn tagen till de aktuella omstandigheterna. Instruktionens del 2
behover lasas med de 6gonen och betraktas som en vagledning och rekommendation,
eftersom nagot facit inte gar att faststalla.

Utforande roller:
Foljande roller ar primara utforare:

e Dataskyddsombud
e Linjechef

Del 1 - Inventering och riskbedémning

1) Forekommer hantering av personuppgifter i ostrukturerat material?

Kommentar: Hantering av personuppgifter i ostrukturerat material ar all hantering
som inte sker inom ramen for sokbara register (bade digitala och pappersregister).

Exempel pa hantering i ostrukturerat material ar exempelvis:
E-post (extern och intern)

Chat och forum

Arbetsdokument pa gemensamma lagringsytor (inkl. excel-filer)
I l16pande text (t.ex. i en artikel eller ett word-dokument)
Videoupptagning

Ljudupptagning

Enklare listor och minnesanteckningar

Sparade dokument pa skrivbordet

Uppgifter av rent privat karaktar tacks i normalfallet inte av dataskyddsférordningens
regler.

Notera: Angaende e-post &r aven avsandaradresser, namn, e-postsignaturer etc som
forekommer i e-postmeddelanden ocksa att betrakta som personuppgifter. For
riskbedémningen och valet av sakerhetsatgéarder nedan ska dock papekas att sadana
uppgifter normalt sett har en lag grad av integritetskanslighet.

Datainspektionens rekommendationer ar att man bor informera varje person som
skickar e-post till organisationen om hur man hanterar deras personuppgifter. Som
exempel namner Datainspektionen information genom ett svar eller ett autosvar dar



man lankar till en integritetspolicy pa sin webbplats, eller redan i kontaktformularet
om man anvander ett sadant.

Datainspektionen rekommenderar aven att personer som omnamns i e-post kan
behova informeras om att man behandlar personuppgifter som rér henne eller honom.
Man far géra en sammanvagd bedomning utifran omstandigheterna i varje enskilt fall
om arbetsinsatsen for att fa tag i personen och ge informationen star i proportion till
vikten av att personen informeras. Om det ror sig om personuppgifter av okanslig
karaktar, exempelvis i sedvanlig e-postkorrespondens mellan kollegor eller i andra
vardagliga meddelanden, anser Datainspektionen att det normalt sett &r
oproportionerligt att krdva att den tredje personen informeras sarskilt.

Nasta steg

Om svaret &r ja | Ga vidare till steg 2.

Om svaret dr nej | Ingen ytterligare aktivitet krévs.

2) Finns god medvetenhet om hur hanteringen av personuppgifter i ostrukturerat
material sker i dagslaget samt vilka krav som stalls av dataskyddsregelverket?

Kommentar: Generellt finns i manga organisationer idag 1ag medvetenhet om den
hantering av personuppgifter som finns i ostrukturerat material samt de risker som ar
forknippade med detta, dd manga har anvant sig av den sa kallade
’missbruksregeln”.

Nar missbruksregeln forsvinner innebar det att samma regler som géller for
personuppgifter i databaser och system, ocksa ska anvandas for personuppgifter i
ostrukturerat material.
Det innebér bl.a. att foljande krav behdver uppfyllas:

- Laglig grund

- Grundlaggande principer for behandling

- Informationsklassning av personuppgifter

- Fungerande gallringsrutiner

- Inkludera behandlingarna i registerférteckningen

- Rutiner for styrning och kontroll

Nasta steg




Om svaret dr ja | En god medvetenhet om den aktuella hanteringen i ostrukturerat
material underlattar arbetet med att fa kontroll 6ver hanteringen. Det
underlattar dven utférande av uppgifterna under punkten 6 nedan.
(Mindre fokus behover laggas pa punkt 3, 4 och 5.)

Om svaret ar nej | Detta & som ovan namnt utgangslaget for manga organisationer i
utgangslaget. Fraga 3, 4 och 5 bor ges lampligt utrymme, dar dock
den storsta insatsen bor laggas pa atgarderna som foreslas under
punkt 6.

3) Har organisationen inventerat sin hantering av personuppgifter i ostrukturerat
material?

Nasta steg

Om svaret ar ja | Utvardera om inventeringen behéver kompletteras, och ga sedan
vidare till fraga 4)

Om svaret dr nej | Kartlagg i vilka sammanhang/system/processer som personuppgifter
behandlas i ostrukturerat material.

Kartlagg vilka typer/kategorier av personuppgifter som finns i
ostrukturerat material (se exempel under punkt 1 ovan).

Kategoriseringen kan anpassas utifran verksamhetens inriktning, men
for att utgora ett lampligt stod for riskbedomning maste varje sadan
kategorisering identifiera integritetskénsliga typer av
personuppgifter. Exempel pa sadana kategorier ar:

”Sarskilda kategorier” (se dataskyddsforordningen artikel
9)

- Brottsuppgifter
- Uppgifter om person med skyddad identitet

- Integritetské&nsliga personuppgifter




Kartlagg vidare foljande:
- Vilket andamal har behandlingen?

Ar behandlingen nédvandig med hansyn till &ndamalet?

Vilken laglig grund har behandlingen?

Delas uppgifterna till extern part? (1 sa fall vilken?)

Dokumentera koncist men andamalsenligt. Ga sedan vidare till fraga
4,

Angaende dokumentering: Man bor lagga storst fokus pa hur man
vill att en framtida hantering ska se ut, inte att dokumentera varenda
detalj kring en existerande process som man anda vill modifiera eller
rent av eliminera.

4) ldentifiera och utvardera riskerna med behandlingen.

Nasta steg

Utvardera om nagra av uppgifterna/behandlingarna behéver mer skydd/sarskild
behandling (som sarskilda kategorier av eller integritetsk&nsliga personuppgifter) &n
andra och ga sedan vidare till fraga 5.

Exempel pa faktorer som paverkar riskerna:
- Uppgifternas kanslighet ur ett integritetsperspektiv
- Hur stor volym av uppgifter det ror sig om (i synnerhet ké&nsliga uppgifter)
- Hur stor krets som har tillgang till uppgifterna
- lvilken utstrackning uppgifterna delas (i synnerhet externt men aven internt)

- Vilken spridning uppgifterna skulle kunna fa




Tank exempelvis pa:

- Uppgifter som ror individer i egenskap av privatpersoner normalt sett ses
som kénsligare &n i yrkesrollen.

- Uppgifter som hanteras digitalt (sérskilt i e-post) lattare kan fa stor spridning
jamfort med uppgifter som hanteras manuellt

Dokumentera koncist men andamalsenligt. Nar riskanalysen ar klar, ga vidare till del 2
for att identifiera vilka atgarder som kan genomféras for att minska riskerna.

Del 2 — Risksankande atgarder
| fraga om riskséankande atgarder finns en mangd olika atgarder som kommer att presenteras

nedan.

Som inledning kan foljande principer namnas som malsattningar for att minska riskerna med
hantering av personuppgifter i ostrukturerat material:

- Minimera hanteringen av personuppgifter i e-post: E-post kan l&tt hackas och
dessutom kan det latt fa stor spridning. Dela hellre dokument och kansliga
uppgifter med hjalp av gemensamma filytor eller anvénd krypterad 6verforing.

- Styr hanteringen mot forvaltade system: | system finns manga tekniska
sakerhetsatgarder som kan vidtas (kryptering, automatisk gallring,
behdrighetsstyrning m.m.) som inte ar tillgangliga pa samma satt vid hantering
som &r manuell eller pa annat satt sker utanfor system.

- Utbilda! Se till att personalen har kunskap och ett integritetsmedvetet satt att se pa
sina arbetsuppgifter. Da kan personalen fatta kloka beslut i sin vardagliga
hantering av personuppgifter och dven hjalpa organisationen att identifiera
integritetsrisker i det dagliga arbetet.

1) Rensning och minimering
Ett forsta naturligt steg ar att minimera mangden uppgifter som behandlas pa ett
riskfyllt satt. Detta géller naturligtvis sérskilt for de k&nsliga uppgifterna.

Nasta steg




Baserat pa inventeringen sa finns det foljande huvudalternativ for atgarder:

- Radera de uppgifter som inte ar tillatna (saknar laglig grund) eller inte langre
ar nodvandiga for det andamal for vilket de samlades in. Nodvandigt innebér
att det ska finnas ett konkret och rimligt skél. ”Kan vara bra att ha” &r inte
skal nog.

- Flytta personuppgifter i ostrukturerat material till forvaltade system

- Flytta personuppgifter som &r integritetskénsliga, kénsliga, ror skyddad
identitet eller brottsuppgifter till mapp med strikt behdrighetsatkomst (bor
ses som tillfallig 16sning)

Ett ytterligare satt att minimera méangden uppgifter &r &ven att styra vilka uppgifter som
kommer in till organisationen, sa att endast de uppgifter som verkligen ar nddvandiga
behover behandlas. Exempel:

- Ta kontakt med foretagskunder, leverantorer, partners etc. om det
férekommer onddiga uppgifter i fakturor, lI6nespecifikationer (personnummer
ar ett vanligt exempel) och andra liknande dokument. Detsamma kan gélla
arbetssétt per e-post.

- Se pa motsvarande satt 6ver organisationens blanketter och liknande sa att de
uppgifter som begars faktiskt &r nédvandiga for andamalet med
personuppgiftsbehandlingen.

- For kontaktvagar till den egna organisationen ar det ofta att rekommendera
att kommunikationen hénvisas till webbformul&r hellre &n e-post. | ett
formular kan man styra vilka uppgifter som far laggas in (och man kan dven
slippa att fa in bifogade filer, om det skulle vara ett problem).

- Stang av funktioner for automatisk lagring av historik i exempelvis chatt-
applikationer (Skype for Business och extern chatt).

2) Informationsklassning

Nasta steg

Om organisationen anvéander sig av ett informationsklassningssystem: Paborja
informationsklassning av de personuppgiftsbehandlingar som ska behallas. Det
rekommenderas starkt att lata personuppgiftsbehandlingen bli en naturlig del av
organisationens informationsklassningsmodell.




3) Séakerhetsatgarder

Nasta steg

Med utgangspunkt i den riskanalys som beskrivits ovan i del 1, analysera vilka
sakerhetsatgarder som vore lampliga for att komma tillratta med de identifierade
riskerna. Exempel pa relevanta kontrollfragor (manga ja &r ett tecken pa att starka
sakerhetsatgarder kravs):

- Behandlas personuppgifter om manga personer?

Behandlas en stor méngd personuppgifter om varje person?

Finns det risk for att personuppgifterna kan spridas pa ett oonskat sétt?

Ar det svart att kontrollera att behandling endast sker i enlighet med
andamalen med behandlingen?

Kan manga anvandare komma at personuppgifterna?

Hanteras personuppgifter via 6ppna nat som internet, t.ex. webbhemsida
eller e-post?

Hur stor ar sannolikheten for och konsekvenserna av tekniska
stérningar?

- Hur stor ar sannolikheten for och konsekvenserna av att obehoriga far
atkomst till uppgifterna?

4) Se Over arbetssatt
Utifran vad som sagts ovan om framfor allt inventering, riskanalys och minimering —
se dver och ifragasatt existerande arbetssatt utifran ett integritetsperspektiv. Tank
sarskilt pa att HR-avdelningen i de allra flesta organisationer ofta hanterar mycket
personliga och kansliga uppgifter.

Nasta steg

Exempel pa konkreta rad for att forbattra sakerheten i organisationens hantering av
personuppgifter:

- E-posta personuppgifter sa sallan som majligt. Minimera
kommunikation av personuppgifter per e-post, bade externt och internt.
E-post skapar digitala spar och kan hackas och det digitala formatet
medfor att det snabbt kan fa mycket stor spridning. E-post innebéar
dessutom alltid en spridningsrisk pga. felaktiga e-postadresser,




vidarebefordrande eller namnforvéxlingar etc. Kan man ta for vana att
kommunicera uppgiften muntligt till kollegan i stallet? Kan uppgiften
skrivas ner pa ett papper som sedan kastas sa snart det gar?

Anvand gemensamma filytor. Strava alltid mot att dela uppgifter med
hjdlp av gemensamma filytor eller kommunikationsytor (bade internt
och externt) i stéllet for att e-posta. Kommunikationen blir i regel
betydligt sékrare &n via e-post.

Spara pa bara ett enda stélle. Undvika att flera exemplar (och
versioner!) av dokument cirkulerar i organisationen. Minska
spridningsrisken genom att exempelvis spara pa en gemensam filyta.
Om gemensamma e-postinkorgar anvands: Anvand av samma skél inte
automatisk vidarebefordring till de behdriga personernas egna
inkorgar. Lat i stallet en notifiering skickas till de egna inkorgarna.

Anvand krypteringslosningar. Organisationen bor tillhandahalla en
funktionell krypteringsldsning for de fall dar personuppgifter maste
delas per e-post. (Beroende pa krypteringslésning kan det vara viktigt
att det finns en lattillganglig och lattbegriplig instruktion till hands for
medarbetarna.)

Skapa inbox-regler. Kanslig e-post ska inte ligga kvar i inkorgen. Det
som inte kan raderas omedelbart ska sorteras in i mappar (som med
fordel kan namnges pa ett sitt som signalerar att det ar konfidentiellt
material). Detta av flera skal:

1) Det minskar risken for att nagon far se uppgifterna av misstag

2) En sérskild mapp som signalerar att det ror sig om konfidentiellt
material skapar en hojd mental troskel for nagon att obehdrigen ga
in och titta pa uppgifterna.

3) Det ger mojlighet att anvanda automatiska gallringsfrister for
inkorgen

4) Det ger kontroll dver vilka kénsliga meddelanden som finns i
mapparna, sa att de kan gallras manuellt eller med automatiska
gallringsfrister.

- Ansvar: Utse ansvariga personer, sa som informationsagare/mappagare
till gemensamma filytor och ansvariga for gemensamma inkorgar.

- Kodlas pa skrivare. Utskrifter som innehaller personuppgifter ska inte




komma under nagon annans 6gon. Skrivare som kraver att en personlig
kod knappas in &r att anses som ett maste for att leva upp till
dataforordningens krav.

5) Gallringsrutiner

En fungerande regelbunden gallring &r helt central for att kunna leva upp till

dataskyddsforordningens krav. Enligt huvudregeln far en personuppgift bara sparas sa

lange den ar nddvandig for det andamal for vilket den samlades in.
Nésta steg

Checklista for att skapa forutsattningar for en fungerande gallring:

- Automatisk gallring: Detta ar alltid att rekommendera sa langt det &r
mojligt och galler inte bara forvaltade system utan alla tdnkbara
applikationer sdsom inkorgar och mappar i Outlook, filytor, m.m. Att
spara personuppgifter (da i sarskilda mappar el. likn.) ska vara ett
aktivt val.

Manuell gallringsrutin: Om sadan kravs — se till att det finns
dokumentation 6ver rutinen. F6lj upp att det blir gjort med réatt
regelbundenhet.

Gallringstabell: Sakerstall att det finns en &ndamalsenlig tabell dver
gallringsfrister som géller for verksamheten.

Utbilda och medvetandegor: Se till att vikten av en fungerande
gallring ar k&nd i organisationen. Se till att gallringstabell och
gallringsrutiner ar kanda och finns lattillgangliga.
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Instruktion for Privacy by design

Syfte:

Denna instruktion har till syfte att beskriva hur Privacy by Design (s.k. inbyggt
integritetsskydd) ska tas i beaktande vid utveckling, konfigurering, inkdp, forvaltning och
avveckling av system/processer. FORETAGET har ansvar for att vid behandling av
personuppgifter alltid ha individens integritet i fokus. Som grundldggande principer inom
integritetsskydd kan i det hdr sammanhanget sérskilt ndmnas:

- att inte samla in mer information &n vad som behovs,
- att inte ha informationen kvar langre &n man behdver och
- att inte anvanda informationen till ndgot annat &n vad man samlade in den for.

Genom att utforma IT-system med eftertanke kan man skapa en integritetsmedveten och
integritetssaker hantering fran borjan till slut. Detta &r grundtanken bakom Privacy by Design.
Generellt ska varje organisation som behandlar personuppgifter kunna pavisa att
personuppgifter i standardfallet behandlas i enlighet med de principer som géller enligt
dataskyddslagstiftningen. Genom en gemensam instruktion for att beakta principerna om
inbyggt dataskydd och dataskydd som standard 6kar formagan att leva upp till kraven enligt
dataskyddslagstiftningen.

Det ar av stor vikt att dessa fragor utgor en naturlig del av FORETAGETS processer for
utveckling, férandring och ink6p av system eller processer.

Utférande roller:
Foljande roller & primdara utforare:

e Dataskyddsombud

e |T-sékerhetsansvarig

e Informationssakerhetsansvarig
e Bestallare/inkdpare

e Registeransvarig

Principer for Privacy by Design

Rubrikerna nedan i denna instruktion utgors av de sju principer for Privacy by Design som
anses allméant vedertagna pa global niva.



Dataskyddsforordningen slar fast att Iampliga atgarder ska vidtas med hansyn till riskerna
med personuppgiftsbehandlingen i fraga. Det innebér att ett riskbaserat synsétt ska anlaggas i
fradga om utformning och konfigurering av de system som hanterar personuppgifter. Alla typer
av atgarder kommer darfor inte att vara nédvandiga for alla system. Denna instruktion ska ses
som en rekommendation for hur basta mojliga integritetsskydd kan byggas in i IT-system. |
fraga om system som hanterar kanslig information bor de allra flesta atgarderna nedan vara
aktuella. Det anges sarskilt nedan vilka atgarder som bor anses obligatoriska.

1. Var proaktiv och forhindrande i stéllet for reaktiv och korrigerande

I de fall d&r personuppgiftsbehandlingen kan leda till en hog risk for fysiska personers
rattigheter och friheter krdver GDPR att en konsekvensanalys ska utforas, en s.k. PIA
(Privacy Impact Assessment). Den innehaller en kartlaggning av konsekvenserna for
integriteten hos de som &r registrerade i systemet. Syftet med en PIA &r att identifiera och
bedéma risker med personuppgiftsbehandlingen samt att analysera vilka atgarder som kan
vidtas for att minska riskerna till en acceptabel niva.

2. Gor integritet till standardinstallning (Privacy by default)

Privacy by default innebér att systeminstallningarna &r instéallda pa ett satt som ger storsta
mojliga integritetsvanlighet. | de fall dér det finns olika alternativ ska standardinstallningarna
vara installda pa de alternativ som ger bésta integritetsskydd. Till exempel ska det pa en
sociala webbplats vara standard att profilen och personuppgifterna ar dolda och att det ar
anvandaren sjalv som aktivt maste vélja vad som ska visas.

3. Integritet inbaddad i designen

Med detta avses att systemet enbart ska samla/hdmta och behandla de personuppgifter som &r
nodvandiga. Genom ratt atgarder och funktionalitet kan man lata systemet styra anvandaren
mot ett integritets-sakert arbetssatt. Nedan anges exempel pa olika satt att begransa mangden
personlig information och hur informationen behandlas till vad som &r nédvéndigt.

Foljande atgarder bor betraktas som obligatoriska for sa gott som alla system som behandlar
personuppgifter:

e Behorigheten i systemet begransas till enbart de roller eller grupper som behéver ha
atkomst. Systemet tillater endast att anvandare far tillgang till den information som
kravs for att utfora sin specifika uppgift. Nar en anvandare soker information som
skiljer sig fran rollens definierade behov, finns det rutiner sa att anvandaren maste
dokumentera sitt behov av utdkad atkomst.

e Anvandargranssnittet begransar mojligheten att registrera och i évrigt behandla onédig
personlig information. Det finns enbart falt for uppgifter som &r nédvéndiga for
andamalet. Fritextfalt undviks.



I de fall dér fritextfalt inte kan undvikas, bor anvandaren i sjélva grénssnittet ges en
paminnelse om att vara integritetsmedveten ifrdga om vilka uppgifter eller
formuleringar som fors in och begransa uppgifterna till enbart det som ar nédvandigt.
Sarskilt kanslig personlig information utelamnas helt i den man uppgiften inte ar helt
nddvandig for syftet med behandlingen. (Kanslig personlig information kan vara
information om ras eller etnisk bakgrund, politisk eller religios uppfattning, hélsa,
sexuell 1aggning, medlemskap i fack-féreningar eller att en person har blivit misstankt
eller domd for brott.)

Personnummer utelamnas om det inte &r nédvandigt for andamalet med behandlingen.
Kénslig information déljs bakom ett extra klick” (t.ex. en flik eller lank eller genom
att en popup-ruta kraver att anvandaren bekréftar) for att bli synlig, sa att den kéansliga
informationen inte &r det forsta som en anvandare ser nar man soker pa en viss person
i systemet. Detta ger dessutom mdojligheter att kunna logga vilka anvandare som varit
inne och sett just den kansliga informationen. Beroende pa sammanhanget kan den
registrerades namn i sig vara en mycket kanslig uppgift och behdva doljas pa detta satt
(t.ex. i ett HR-system som listar personer som &r under rehabilitering for alkohol- och
drogproblem).

Foljande &tgarder ska dvervagas med hansyn till riskerna med behandlingen. Atminstone
vid behandling av kanslig information bor atgarderna betraktas som obligatoriska:

4.

Enbart uppgifter som indirekt kan identifiera personen registreras. Med att en person
ar indirekt identifierbar avses om det & mojligt att identifiera personen genom
bakgrundsinformation sasom tillhdrighet till visst foretag, organisation, bostad eller
liknande kombinerad med information om alder, kon, yrke, diagnos etc.

Namn och/eller personnummer ersétts av pseudonym, som exempelvis kundnummer.
Lagrad information krypteras for att begransa tillgangen.

Automatiska gallringsrutiner etableras sa att information raderas enligt ett specifikt
tidsintervall eller nér syftet med behandlingen inte l&angre &r for handen.

Se inte personlig integritet som ett nollsummespel

Skyddandet av personuppgifter ska inte vara en borda for utvecklaren; istallet for att offra
funktionalitet bor man istallet tanka pa hur privacy kan tillvaratas pa ett sadant satt att en
"win-win-situation” uppstar. Ett exempel ar att i system for telefonkundtjanst lata kunden
identifiera sig med tonval, sa att systemet automatiskt 6ppnar ratt person i systemet for
kundtjanstpersonen.

5.

Tank pa informationssakerhet under hela livscykeln

Exempel pa lampliga atgarder och funktioner, att applicera beroende pa riskbilden med
behandlingen:



e Det finns dtkomstautentisering med starka l6senord, rutiner och funktioner for séker
hantering, samt mojligheter att ansluta systemet till en extern kontohanterare.

e Ett starkt I6senord bestar av 8 eller flera tecken, vilket ar en stor bokstav, samt siffror
och tecken. Inga hela ord boér ensamma kunna accepteras som fullstandigt 16senord

e Krypterad kommunikation tillampas via Internet, i databaser och pa mobila enheter

e Det loggas automatiskt vem som tittar pa vilken personlig information (s.k. tittlogg).

e Det loggas automatiskt vilka andringar persondata som gjorts och av vem
(&ndringslogg).

e Det finns etablerade forfaranden for sakerhet och integritet.

e De etablerade sékerhets- och integritetsrutinerna dokumenteras.

e Systemanvandare har blivit bekanta med sékerhets- och sekretesspraxis.

e Det finns stod for backupgenerering.

e Sakerhetskopiering och sakerhetskopiering ar sakrad pa samma niva som andra
system. Det finns en plan for séker avveckling av systemet.

e Den sakra avvecklingsplanen innehaller metod for att ta bort och forstora
lagringsmedia.

e Rutiner har faststallts for arlig riskbedémning av systemet.

e Riskbeddmningsprocedurer har faststallts for forandringar i systemet.

6. Efterstrava synlighet och transparens i alla lagen

Det rekommenderas att det finns funktionalitet som ger lattillganglig information for den
registrerade personen om hur informationen behandlas i systemet/processen. Informationen
ger den registrerade personen meddelande om vilken information som samlas in, hur
uppgifterna anvands, vem som har tillgang till dem, hur och hur lange de lagras, den
registrerade personens formaga att &ndra och radera dem och eventuellt vem informationen
kan lamnas till. Denna information &r tillganglig bade innan personen ar registrerad och efter
att informationen val &r lagrad. Det finns ett system for samtycke och aterkallande av
samtycke for insamling av personlig information. Det finns I6sningar som tar emot den
registrerades begaran om tillgang till registerutdrag eller ger den registrerade atkomst i
inloggat lage for att se vilken personlig information som &r registrerad om henne eller honom.

7. Hall alltid anvandarens integritet i fokus

Det 4r alltid den enskilda individens intresse som ska sta i centrum nar det handlar om
hantering av personuppgifter!



