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GoOteborg & Co:s infGrande av dataskyddsforordningen

Styrelsen foreslas besluta

1)  Att anteckna informationen.

Sammanfattning

25 maj 2018 ersatter dataskyddsforordningen dagens personuppgiftslag (1998:204). Den nya
lagen staller hogre krav pa hur myndigheter och foretag hanterar personuppgifter i sina
verksamheter. Foreliggande arende beskriver hur Goéteborg & Co har arbetat med inférandet av
dataskyddsforordningen i bolaget samt vilka konsekvenser lagen har for verksamheten.

Ekonomiska konsekvenser

Goteborg & Co:s arliga kostnad for dataskyddsombud uppgar till 140 056 kronor.

Olika Perspektiv
Barnperspektivet

Ett av syftena med dataskyddsférordningen &r att skydda enskildas grundlaggande rattigheter
och friheter, sérskilt nar det géller ratt till skydd av personuppgifter. Ratten till privatliv uttrycks
i den Europeiska konventionen om skydd fér de manskliga rattigheterna och de grundlaggande
friheterna (EKMR). Barn anses vara sarskilt skyddsvérda i detta avseende.

Jamstalldhetsperspektivet

Goteborg & Co har inte funnit ndgra sarskilda aspekter utifran detta perspektiv.
Mangfaldsperspektivet

Goteborg & Co har inte funnit ndgra sarskilda aspekter utifran detta perspektiv.
Miljoperspektivet

Goteborg & Co har inte funnit ndgra sarskilda aspekter utifran detta perspektiv.
Omvarldsperspektivet

Dataskyddsforordningen skapar en enhetlig och likvardig niva for skyddet av personuppgifter
inom EU s3 att det fria flodet av uppgifter inom unionen inte hindras. Detta uppnas genom att
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forordningen ar direkt tillamplig i de olika medlemsstaterna och att samma regler galler inom
hela unionen fran och med 25 maj 2018.

Arendet
Bakgrund

I april 2016 beslutade EU om att infora ett regelverk kring hantering av personuppgifter som
blir direkt tillampligt i samtliga medlemsstater 25 maj 2018. Regelverket, kallat
dataskyddsférordningen, ersétter dagens personuppgiftslag (1998:204) och har som
huvudsakligt syfte att starka det personliga integritetsskyddet for manniskor och péa s vis
skydda méanniskors grundlaggande rattigheter och friheter. Ambitionen &r att skapa en enhetlig
och likvardig niva for skyddet av personuppgifter inom EU sa att det fria flodet av uppgifter
inom unionen inte hindras. Stora delar av lagen har aven att gdéra med de krav som det nya
digitala samhallet staller pa myndigheter, foretag och organisationer i form av en storre digital
marknad och ett storre fléde av personuppgifter.

Dataskyddsforordningens regelverk innebar krav pa anpassning fran myndigheter och foretag
for att sakerstélla att organisationerna lever upp till de nya bestémmelserna.

Respektive forvaltning och bolag i Goteborgs Stad ar ansvariga for att na foljsamhet gentemot
dataskyddsforordningen senast 25 maj 2018. For att koordinera och underlatta inférandet i
staden skapades under 2017 en projektorganisation i Stadsledningskontorets regi.

Foreliggande tjansteutlatande beskriver bl.a. arbetsprocessen for inforandet av
dataskyddsforordningen i Goteborg & Co, de forandringar som foreligger i samband med detta
samt ansvarsférdelningen inom bolaget.

Inforandet av dataskyddsforordningen i Goteborg & Co

Bolaget har drivit sitt arbete i projektform med en liten arbetsgrupp och haft en styrgrupp
bestaende av Administrativ chef, AO-chef moten, Chef HR och IT-chef.

Styrgruppen faststéllde 2017-06-05 en handlingsplan for inforande av dataskyddsférordningen
som avrapporterats till Stadsledningskontorets projektorganisation. Handlingsplanen definierar
bland annat projektets forvantade resultat, omfattning och avgrénsning, tidsram och
aktivitetsplan, eventuella kostnader, organisering och kommunikationsinsatser. Avstdmningar
mot Stadsledningskontoret har skett regelbundet under tiden for inférandet.

Fran projektet avgransades:

e Aktiviteter som syftar till att sdkra kommungemensamma tjanster ur ett utvecklings-,
drifts- och sékerhetsperspektiv. Detta férutsatts hanteras centralt inom staden.

e Det ingar i projektet att kravstalla foljsamhet mot DSF hos externa leverantorer av
systemutveckling och driftstjanster men inte att i egen regi genomfora dessa atgarder.

| ett tidigt skede beslot klustret att samverka i inforandeprocessen. Bolagen har haft en
gemensam grundstruktur for sitt arbete och gjort gemensamma grundlaggande tolkningar av
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den praktiska tillampningen av dataskyddsférordningen. Ett externt stéd i arbetet mot
foljsamhet mot dataskyddsférordningen. Under tiden for inforandeprojektet har ett antal
klustergemensamma arbetsmoten genomforts tillsammans med en konsult inom omradet
informationssékerhet i syfte att dela erfarenheter och fa stod i processen. Varje bolag har
genomfort ett eget forberedelsearbete utifran vart bolags forutsattningar.

Inom ramen for inforandeprojektet genomférde Goteborg & Co en informationskartlaggning av
personuppgifter i verksamheten med tillhérande informationsklassning. Utifran resultatet fran
informationskartldggningen och klassningen kan slutsats dras att bolaget i sina verksamheter
hanterar relativt f4 personuppgifter och i mycket séllan forekommande fall kansliga sadana, sa
kallade klass 2-uppgifter.

Utifran kartlaggningen skapades en riskanalys och atgardsplan bestdende av sammanlagt 32
punkter upprattats. Av de 32 atgarderna har de mest angelagna varit att slutféra inventeringen
av ostrukturerad data i bolagets verksamheter, utveckla rutiner for gallring i
verksamhetssystemet Compis samt infora och skapa en process for att vidmakthalla I6pande
hantering av personuppgiftsincidenter och datasakerhetsrisker. Majoriteten av de
atgardspunkter som identifierats har varit av mindre vikt och har kravt ringa insatser att
ombesdrja.

Av samtliga 32 insatser i atgardsplanen ar 29 stycken antingen pagaende eller genomférda. De
kvarvarande delar som annu inte ombesorijts beraknas vara atgardade innan
dataskyddsférordningens intréade 25 maj 2018.

Hantering av ostrukturerade data

Hantering av personuppgifter kan ske genom strukturerad eller ostrukturerad behandling.
Strukturerad behandling sker nar hanteringen av personuppgifterna omfattas av sa kallade
hanteringsregler, ofta med hjalp av systemstod. Ostrukturerad behandling ar nar
personuppgifter inte ingar i, eller &r avsedda att ingé i, en samling av personuppgifter som har
strukturerats for att patagligt underlatta sékning efter, eller sammanstéllning av,
personuppgifter. Tidigare har ostrukturerad behandling av personuppgifter omfattats av ett
enklare regelverk an det som galler for strukturerad behandling. I och med
datasskyddsférordningens nya lagkrav kommer samma regler gélla for ostrukturerade som for
strukturerade behandlingar.

I syfte att nd foljsamhet har Goteborg & Co utfort en genomlysning av ostrukturerade
behandlingar av personuppgifter i hela bolaget. Samtlig personal har fatt inventera sin
eventuella ostrukturerade data vilken sedan har setts dver och hanterats enligt det nya
regelverket. Bolaget beddomer att detta ska vara tillréackligt for att tillgodose de nya krav som
dataskyddsférordningen stéller.

Dataskyddsombud

For varje personuppgiftsansvarig (juridisk person) ska det enligt lag finnas ett
dataskyddsombud. Ombudet &r en fysisk person vars roll bl.a. innebér att kontrollera att
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dataskyddsférordningen foljs inom organisationen, till exempel genom att samla in information
om hur organisationen behandlar personuppgifter, kontrollera att organisationen foljer
bestammelser och interna styrdokument samt utféra kontroller och informationsinsatser.

Kommunstyrelsen beslutade 2017-08-23 att ge namnden for Intraservice i uppdrag att
nyutveckla en kommungemensam intern tjanst med for att fylla stadens behov av
dataskyddsombud. Intraservice har sedan dess inrattat en intern organisation som
tillhandahaller dataskyddsombud for stadens bolag och forvaltningar. Information kring
Goteborg & Co:s dataskyddsombud véntas inkomma fran intraserice inom snar framtid.

Ansvar

Nedan beskrivs ansvarsférdelning kopplad till personuppgiftshantering och
dataskyddsforordning pa Goteborg & Co.

Styrelsen fér Goteborg & Co

Styrelsen ar personuppgiftsansvarig for Goteborg & Co. Personuppgiftsansvar innebér det
yttersta ansvaret for bestammelser gallande andamalen med, och medlen for, behandling av
personuppgifter. Ansvaret kan inte delegeras.

IT-chef
IT-chefen ar bolagets kontakt gentemot dataskyddsombudet.
Dataskyddsombud
Dataskyddsombudets ansvar innefattar att
e samlain information om hur organisationen behandlar personuppgifter
e kontrollera att organisationen foljer bestimmelser och interna styrdokument
¢ informera och ge rad inom organisationen.
e ge rad om konsekvensbedémningar
e vara kontaktperson for Datainspektionen
e vara kontaktperson for de registrerade och personalen inom organisationen
e samarbeta med Datainspektionen, till exempel vid inspektioner.

En preciserad tjanstebeskrivning for dataskyddsombudets roll vantas inkomma fran
Intraservice inom Kkort.

Goteborg & Co kommer se 6ver sina rutiner kring féljsamhet mot dataskyddsférordningen
tillsammans med dataskyddsombudet efter att denne pabdrjat sin tjanst. Rutiner och arbetsséatt
kan i och med detta komma att justeras.
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Personuppgiftsbitradesavtal

Personuppgiftsbitréade &r den person eller det foretag som behandlar personuppgifter for den
personuppgiftsansvariges rakning. Det kan handla om ett foretag som tillhandahaller en tjanst
vilken innebar hantering av personuppgifter som ags av en annan organisation. Vid en s&dan
Overenskommelse ar det nddvandigt att ett personuppgiftsbitradesavtal upprattas, i vilket det
anges att bitradet endast far lov att hantera personuppgifter i enlighet med instruktioner fran
bestallaren. Det ar alltid den personuppgiftsansvariges skyldighet att se till att ett sddant avtal
finns. En genomlysning av Goéteborg & Co:s verksamhet visar att erforderliga
personuppgiftsbitradesavtal finns tecknade med parter utanfér staden i de fall det krévs. Néar det
galler personuppgiftsbitradesavtal for intraservice hantering av kommungemensamma tjanster
sd arbetar intraservice med att fram ett sadant for Goteborg & Co:s del.

Lokal IT-anvisning for G6teborg & Co

For att skapa en vagledning for, och beskrivning av, hur bolaget ser pa IT-relaterade fragor och
vilka rutiner som etablerats har Goteborg & Co arbetat fram en lokal I T-anvisning.

I den lokala anvisningen beskrivs bland annat bolagets processer for att IT-och
informationssakerhet samt tillampningen av dataskyddsférordningen.

Uppfoljning

For att sékerstélla en fortsatt foljsamhet mot dataskyddsforordningen aven i framtiden kommer
Goteborg & Co att genomfora arligen aterkommande riskanalyser och kontroller av
incidenthantering, personuppgiftsincidenthantering och anvandarbehérighet. Aven
stoddokumentet "Rad — metodikbeskrivning for séker informationshantering” kommer att
anvandas som stdd for uppfoljningsarbetet. Intraservice har tilldelat bolaget ett
dataskyddsombud och har aviserat att ytterligare information kring tjainsteanvisning och ansvar
meddelas snarast mojligt. Det ar sannolikt att dataskyddsombudet kommer kunna bidra med
ytterligare anvisningar och kontrollaktiviteter som befintlig anvisning och rutiner far
kompletteras med.

Insatserna kan komma att justeras for samordning med eventuella kontrollaktiviteter som
genomfors av dataskyddsombudet.

Utover detta har Goteborg & Co tagit fram ett utbildningsmaterial for nyanstéllda. Syftet &r att
ge ny- och projektanstéllda de kunskaper som krévs for att hantera personuppgifter i enlighet
med lagens krav och bolagsspecifika anvisningar.

Expedieras
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