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Punkt 21 Riktlinje for fritextfalt

Forslag till beslut i styrelsen for Forsékrings AB Go6ta Lejon

- att anta Riktlinje for fritextfalt

Bakgrund

Det interna regelverket avseende Dataskyddsforordningen (DSF/GDPR) inom Forsakrings AB
Gota Lejon (Bolaget) bestar av olika styrdokument dar bl.a. denna riktlinje ingar. En riktlinje ar ett
oversiktligt regelverk som anger ramarna for hantering av nagot, i detta fall anvandningen av
fritextfalt.

Riktlinjen syftar till att ge medarbetarna stéd i anvéndandet av fritextfalt nir det numera genom ny
EU-reglering géller restriktioner for vad ett sadant falt far innehalla.

Bakgrunden till de restriktioner som galler i anvandandet av fritextfalt kommer fran EU:s
dataskyddsférordning (GDPR) med kompletterande forfattningar. EU-férordningen galler som
svensk lag fran och med den 25 maj 2018 och innehaller bl.a. strikta krav pa hur privatpersoners
personuppgifter far anvandas.

I den nya dataskyddsregleringen uttrycks principiella forandringar av vad som ingar i EU-
medborgarens integritetsskydd. | och med inférandet av nya begrepp (som "inbyggt dataskydd och
dataskydd som standard/data protection by design and by default™) utbkas begransningar av
fritextfalt jamfort med Personuppgiftslagen. For att sékra Bolagets regelefterlevnad har darfér nya
styrdokument upprattats pa aktuellt omrade.

Ny riktlinje — denna riktlinje &r inte styrelsebehandlad tidigare.
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1 Om dokumentet

1.1 Bakgrund och syfte

Det interna regelverket avseende Dataskyddsférordningen (DSF/GDPR) inom Forsakrings AB Gota
Lejon (Bolaget) bestar av olika styrdokument dér bl.a. denna riktlinje ingar. En riktlinje &r ett
oversiktligt regelverk som anger ramarna for hantering av nagot, i detta fall anvandningen av
fritextfalt.

Riktlinjen syftar till att ge medarbetarna stdd i anvandandet av fritextfalt ndr det numera genom ny
EU-reglering galler restriktioner for vad ett sadant falt far innehalla.

Bakgrunden till de restriktioner som géller i anvandandet av fritextfalt kommer fran EU:s
dataskyddsforordning (GDPR) med kompletterande forfattningar. EU-férordningen géller som svensk
lag fran och med den 25 maj 2018 och innehaller bl.a. strikta krav pa hur privatpersoners
personuppgifter far anvandas.

| den nya dataskyddsregleringen uttrycks principiella férandringar av vad som ingar i EU-
medborgarens integritetsskydd. | och med inférandet av nya begrepp (som "inbyggt dataskydd och
dataskydd som standard/data protection by design and by default”) utkas begransningar av fritextfalt
jamfért med Personuppgiftslagen. For att sdkra Bolagets regelefterlevnad har darfér nya styrdokument
upprattats pa aktuellt omrade.

1.2 Dokumentets beslutsordning och uppdatering

Denna riktlinje faststélls av styrelsen och ska revideras I6pande och andras vid behov. Minst en gang
per ar ska den verkstallas och godkannas pa nytt &ven om inga férandringar beslutas.
Personuppgiftsansvarig pa Bolaget ansvarar for att riktlinjen uppdateras.

1.3 Ansvar och efterlevnad
Varje medarbetare ansvarar for att folja riktlinjer inom sitt arbetsomrade. VVerksamhetschefer ansvarar
for att riktlinjen efterlevs och att kunskap om innehallet finns inom gruppen / enheten / avdelningen.

Ansvarig for att granska verksamhetens efterlevnad av riktlinjen &r regelefterlevnadsfunktionen.

1.4 Definitioner
Hér forklaras kort vissa centrala begrepp.

Fritextfalt: En plats/falt i IT-system/program déar egenvalda ord och meningar kan skrivas in.

Gallring: En manuell eller automatisk process for att rensa bort personuppgifter som inte langre
behovs. Gallring innebdr att uppgifterna forstors eller avidentifieras.

Integritetskrankande uppgifter: Alla uppgifter som kranker den personliga integriteten (se nedan).



Krankande uttalanden: Alla uttalanden som kranker den personliga integriteten (se nedan) kan vara
krankande. Det &r inte mojligt att generellt sla fast vad som ar en krankning av den personliga
integriteten; en beddmning maste goras i varje enskilt fall.

Kénsliga personuppgifter: Uppgifter som avslojar ras eller etniskt ursprung, politiska asikter, religios
eller filosofisk 6vertygelse, medlemskap i fackforening samt sadana personuppgifter som ror halsa
eller sexualliv. De hélsouppgifter som behandlas inom Bolaget &r kdnsliga personuppgifter. I vissa fall
far Bolaget aven utan samtycke behandla personuppgifter vid exempelvis skadereglering eftersom det
da ar fraga om att faststalla, for géallande eller forsvara ett rattsligt ansprak. Behandlingar for andra
andamal &r inte tillatet utan samtycke.

Personlig integritet; Ratten att fa sin personliga egenart och inre sfar respekterad och inte utsattas for
krankande behandling. Notera att integritet ar en inre egenskap som &r olika hos olika individer och
det finns ingen allmant vedertagen definition pa begreppet personlig integritet.

Personuppgift; All slags information som direkt eller indirekt kan kopplas till en fysisk person som &r
i livet. Exempel pa sadan information &r namn, personnummer, registreringsnummer och
kundnummer/férsakringsnummer. Aven bild- och ljuduppgifter om en (fysisk) person raknas som
personuppgifter, aven om inga namn namns. Krypterade eller kodade uppgifter ar ocksa
personuppgifter om nagon har en nyckel som kan koppla dem till en person.

Ytterligare information om centrala begrepp finns i Policy for och riktlinje for hantering av
personuppgifter i Goteborgs Stad

1.5 Principer

Det ska finnas en detaljerad instruktion for anvandningen av fritextfalt pa varje plats (1T-
system) dar de forekommer. Om det dnda saknas konkret anvisning sa maste medarbetaren
efter eget omdome avgora vilka uppgifter som fritextfaltet far innehalla. Har namns kort de
principer som &r viktiga att beakta i denna bedémning. Det ska underl&tta vid en
intresseavvagning att ha en god forstaelse for dessa.

e Begrédnsa inhdmtandet av personuppgifter generellt. Samla inte mer information
an vad som behovs. Endast nédvandiga uppgifter ska framga.

e Kansliga personuppgifter och integritetskansliga uppgifter ska bara anvandas da
det ar viktigt och det ska da motiveras.

e Spara bara informationen sa lange den behdvs. [Se gallringsrutiner]

e Begransa tillgangen till personuppgifter med ett system for behorighetsstyrning sa
att endast personer som verkligen behover uppgifterna har atkomst till dessa.

e Anvand inte uppgifterna till annat &ndamal an det man samlade in uppgifterna for.

e Kiréankande uttalanden ska inte anvandas. Allt som skrivs ska kunna l&sas av andra
och dven sagas direkt till kunden.

1.6 Anvisningar/instruktioner



| fritextfaltet ska du inte skriva:

e krankande uttalanden;

e adressuppgifter eller andra uppgifter som ger ledning till var en person med skyddad
identitet kan befinna sig,

e vardeladdade ord som kan uppfattas som rasistiska eller diskriminerande pa nagot sétt,

e uppgifter om hélsa, medlemskap i fackforening, ras/etniskt ursprung, politiska eller
religiosa asikter eller sexuell laggning om det inte ar nddvandigt for arendets
hantering/prévning,

e uppgifter om 16n och andra inkomstforhallanden om det inte ar nddvandigt for
arendets hantering/provning,

e uppgifter som omfattas av banksekretess om det inte & nédvandigt for drendets
hantering/prévning,

e  Dbrottsuppgifter om det inte & nddvandigt for drendets hantering/prévning

Exempel: uppgifter om brott kan vara nédvandigt att ange for att ett rattsligt ansprak (t.ex.
skadestand) ska kunna faststéllas, goras gallande eller forsvaras i ett enskilt fall. Det kan dven
vara nddvandigt att ange brottsuppgifter for att till polisen kunna anméala misstanke om brott.
All annan registrering av brottsuppgifter ar forbjuden.

2 Omfattning och ikrafttradande

2.1 Omfattning

Denna riktlinje omfattar Bolaget samtliga medarbetare och hela verksamheten inklusive inhyrd
personal (konsulter) och verksamhet som har lagts ut for genomférande att annan part (utlagd
verksamhet).

2.2 Giltighet
Riktlinjen trader i kraft dagen for styrelsens beslut, dock senast den 25 maj 2018.



