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Forslag till beslut vid styrelsemote | Goteborgs Stads
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Inférande av dataskyddsférordningen, GDPR for Goteborgs Stads
Leasing AB.

Styrelsen beslutade att faststalla bolagets processkartlaggning, innehallande
informationskartlaggning, informationsklassning, riskanalys samt atgardsplan med
anledning av inférande av GDPR och utse Malin Carlsson till bolagets
dataskyddskontakt. Vidare antecknades att bolaget tilldelas ett dataskyddsombud genom
Intraservice forsorg. Till dataskyddsombud har Abtin Kronold utsetts.
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Verksamhetsansvar
Agardirektiv for Goteborgs Stads Leasing AB

GSLAB ska svara for Goteborgs Stads sammantagna behov av miljésmarta fordon, maskiner
och varutransporter samt framtidens innovativa I6sningar inom omradet. Detta ska gbras
genom operationell eller finansiell leasing.

Inom operationell leasing ar dven uppdraget att erbjuda samordning av milj6- och sdkerhet
kring stadens trafik- och varutransportbehov samt att arbeta férebyggande nar det géller
fordonsrelaterade skador och skadekostnader.

Inom finansiell leasing ska bolaget erbjuda enkla, begripliga och kostnadseffektiva
finansieringslosningar av 16s egendom sasom kontorsutrustning, datorer, maskiner,
sparvagnar, utrustning for pedagogisk verksamhet och dartill anknytande verksamheter.
Bolaget ska vara stadens expertorgan ifraga om leasingfinansiering och svara for Goteborgs
Stads verksamheters behov av radgivning och konsultation.

GSLAB ska dessutom stodja stadens forvaltningar och bolag vid avyttring av
anlaggningstillgangar.

GSLAB har ocksa uppdraget att erbjuda Stadens anstallda en hyrcykel (personalcykel) vilket
ar en del av stadens beslut om en cykelférman till samtliga anstéllda inom Goéteborgs Stad.
Bolaget ska vara ett aktivt instrument for konsolidering av stadens bolagssektor inom
koncernen Goteborgs Stadshus AB.



Avgransningar:

Funktionen Hamta/Lamna pa enheten Servicecenter har en forteckning 6ver koder och
inpasseringskort som anvands for att komma in hos kunder etc. Forteckningen hanteras inte i
denna kartlaggning av hur personuppgifter behandlas utan bér tas om hand i projektet for
RSA.

Enheten Stadens Bud har information om portkoder pa de turlistor som anvands av
chaufforerna varje dag. Dessa listor innehaller inte personuppgifter och hanteras darmed
inte i detta projekt.

Goteborgs Stads Leasing har nagra fordon som hyrs ut till Tullverket respektive
Polismyndigheten. Information om vilka fordon detta avser ar konfidentiell. Rutiner kring hur
dessa fordon hanteras ska upprattas, men da det inte avser behandling av personuppgifter
hanteras inte detta i projektet for inforandet av Dataskyddsférordningen.



Process: Operationell leasing

Processbeskrivning:

Processen for uthyrning av fordon och andra fysiska objekt innefattar all behandling av
personuppgifter som gors for att hantera uthyrningen. | denna hantering ingar bokning,
administration av bokning, verkstadsdrenden sa som pabyggnad, inredning, service, reparation, plat
och lack samt utlamning- och aterlamnande av objekt. Det &r bolag och férvaltningar inom Géteborgs
Stad som hyr dessa objekt. Uthyrning delas upp i tva kategorier. Uthyrning pa kort tid avser
hyresperiod upp till ett ar. Uthyrning pa lang tid avser hyresperiod dver ett ar.

Informationsagare (foljer verksamhetsansvaret):
- Styrelsen for Goteborgs Stads Leasing AB
- Verkstallande direktor

Informationsbarare:

- Boka—verksamhetssystem dar alla objekt och avtal avseende uthyrningar finns inlagda

- Bokaservice — verksamhetssystem som administrerar bokade tider for service, reparation,
besiktningar, dackbyten

- 2MA - bilpoolsystem: bokning av poolbil med tillaggssystem for systemadministration av
fordon, till exempel AF-webb/servicemodul

- Hypergene - rapportverktyg som hamtar information fran verksamhetssystemen

- WinAssist — verksamhetssystem som administrerar arbetsordrar fér verkstaden

- MS-Outlook pa GBG3000-dator

- Outlook i iPhone och iPad samt Android

- MS-Word pa GBG3000-dator

- MS-Excel pa GBG3000-dator

- Onedrive — for féretag (endast vid inloggning med Staden-konto)

- Filtradet — lagring pa stadens servrar

- Fysiskt arkiv

- Skrivare — lokal skrivare

- Skrivare — natverksskrivare i stadens nat

- iPhone — kontakter

Gruppering av personuppgifter:
- Kontaktuppgifter
- Personnummer

Personuppgifter:

- Kontaktuppgifter
o Namn
o Telefonnummer till arbetet
o E-postadress till arbetet
o Kund (dvs bolag/férvaltning dar den registrerade ar anstalld)
o Mottagarkod/Fakturareferens

- Personnummer

Informationsklassning:

Personuppgift Konfidentialitet Riktighet Tillganglighet

Kontaktuppgifter Niva 1 Niva 1 Niva 1

Personnummer Niva 1 Niva 1 Niva 1




Informationssakerhetsklassning:

De personuppgifter som hanteras i processen ligger i informationssakerhetsklass 1 avseende
riktighet, tillgdnglighet samt konfidentialitet. Sdkerheten ska darmed som minimum uppfylla stadens
grundsakerhetsniva, vilken samtliga informationsbarare som anvénds for denna process uppfyller.

Andamal med behandlingen:

Uppgifterna samlas in fran den registrerade for att kunna administrera uthyrning av objekt. Detta for
att det ska finnas dokumenterat hos vilken kund och anstalld ett objekt finns, for identifiering av den
person som hamtar ut ett objekt, som underlag for fakturering av hyra samt for att i efterhand kunna
redogora for vem som hyrt/hamtat ut ett visst fordon. Vid uthdmtning av fordon maste kérkort visas
for att sakerstalla att personen har den behdrighet som kravs. Personuppgiftsbehandlingen har
minimerats till att endast gélla de uppgifter som ar adekvata och relevanta for angivna andamal.

Tidplan for behandling:
De registrerade uppgifterna ligger till grund for fakturering av hyra och behover enligt lagkrav och
dokumenthanteringsplan finnas kvar i tio ar.

Grund for behandling:

Personuppgifterna samlas in och registreras som ett led i Goteborgs Stads Leasings uppdrag att forse
stadens verksamheter med fordon och andra objekt sdsom cyklar och maskiner. Personnummer
maste registreras da det i lag ar reglerat att korkort ska visas och att personnummer ska lagras vid
uthyrning av fordon.

Riskanalys:
Beskrivning risk 1: Obehérig far del av personuppgifter.
Beskrivning av konsekvens om risk Odnskad spridning av personuppgifter.
realiseras: Kan leda till att enskild tappar fortroende fér GSL's
hantering.
Konsekvensen medfor att informations- Konfidentialitet Riktighet Tillganglighet
forluster kan uppkomma avseende: X
Sannolikhet att risk intraffar
Lag Medel Hog

Konsekvens: Mycket allvarlig

Allvarlig

Mattlig

Forsumbar

Kommentar: Kontaktuppgifterna ar offentliga och gar enkelt att fa fram pa annat hall, vilket gor att
konsekvensen vid spridning av dessa anses forsumbar. Personnummer ar ocksa offentliga uppgifter. Dessa
ska hanteras med forsiktighet, vilket gor att konsekvensen vid spridning av dessa ar kdnnbar for den det
beror.




Beskrivning risk 2:

Information raderas/andras felaktigt

Beskrivning av konsekvens om risk
realiseras:

Felaktiga uppgifter i register med personuppgifter

Konsekvensen medfor att informations-
forluster kan uppkomma avseende:

Konfidentialitet Riktighet

Tillganglighet

X

Sannolikhet att risk intraffar

Lag Medel

Konsekvens: Mycket allvarlig

Allvarlig
Mattlig
Forsumbar

Hog

Kommentar: Da samtliga uppgifter ar offentliga ar de latta att ratta till om nagot skulle bli fel.

Atgardsplan:
ID Beskrivning av risk Beddmning Atgard Prioritet
Risk 1 | Obehérig far del av S: Lag Atgard: Ingen atgard kravs.
personuppgifter K: Mattlig
Risk 2 Information S: Lag Atgsrd: Ingen atgard kravs.
raderas/andras felaktigt K: Férsumbar




Process: Varutransporter

Processbeskrivning:

Processen for varutransporter innefattar hantering av transportavtal gentemot kund samt
administration av turbilsschema, turlistor, personallistor och telefonlistor som kravs for att utféra
tjansten transport av mat, varor, post och paket till, frdn och mellan de olika verksamheterna i

Goteborgs stad.

Informationsagare (foljer verksamhetsansvaret):

- Styrelsen for Goteborgs Stads Leasing AB

- Verkstéallande direktor

Informationsbéarare:

- MS-Outlook pa GBG3000-dator
- MS-Word pa GBG3000-dator

- MS-Excel pa GBG3000-dator

- Adminvy foér appen ”"Budet”

- Appen “Budet” pa

- Filtradet — lagring pa stadens servrar

- Fysiskt arkiv

- Skrivare — natverksskrivare i stadens nat

- Utskrift

iPhone

Gruppering av personuppgifter:

- Kontaktuppgifter
- Titel

Personuppgifter:
- Kontaktuppgifter
o Namn

O O O O O O

- Titel

Informationsklassning:

Telefonnummer till arbetet
Telefonnummer privat (avser anstallda)
E-postadress till arbetet
E-postadress privat (avser anstallda)
Kund (dvs bolag/forvaltning dar den registrerade &r anstalld)
Mottagarkod/Fakturareferens

Personuppgift Konfidentialitet Riktighet Tillganglighet
Kontaktuppgifter Niva 1 Niva 1 Niva 1
Titel Niva 1 Niva 1 Niva 1

Informationssakerhetsklassning:
De personuppgifter som hanteras i processen ligger i informationssakerhetsklass 1 avseende
riktighet, tillgdnglighet samt konfidentialitet. Sakerheten ska darmed som minimum uppfylla stadens
grundsakerhetsniva, vilken samtliga informationsbarare som anvands for denna process uppfyller.




Andamal med behandlingen:

Uppgifterna samlas in fran den registrerade for att kunna administrera tjansten varutransport. Detta
for att det ska finnas dokumenterat vilka avtal de olika kunderna har i syfte att kunna utféra tjansten
och fakturera denna. Uppgifter avseende personal anvands for att planera och styra utférandet av
tjiansten samt sakerstalla att det alltid finns korrekta kontaktuppgifter till de anstallda.

Tidplan for behandling:

Uppgifter avseende personal revideras I6pande i samband med att personal borjar och slutar.
Uppgifter avseende avtal ses Over tva ganger per ar och hanteras enligt vad som &r angivet i
dokumenthanteringsplanen.

Grund for behandling:
Personuppgifterna samlas in och registreras som ett led i Goteborgs Stads Leasings uppdrag att
utfoéra varutransporter at stadens verksamheter.

Riskanalys:
Beskrivning risk 1: Obehérig far del av personuppgifter.
Beskrivning av konsekvens om risk Odnskad spridning av personuppgifter.
realiseras:
Konsekvensen medfor att informations- Konfidentialitet Riktighet Tillganglighet
forluster kan uppkomma avseende: X
Sannolikhet att risk intraffar
Lag Medel Hog

Konsekvens: Mycket allvarlig

Allvarlig

Mattlig

Foérsumbar

Kommentar: Da kontaktuppgifterna till savél personal som anstéllda pa andra verksamheter inom
Goteborgs Stad ar offentliga beddmer vi att konsekvenserna vid spridning av dessa uppgifter ar minimala.

Beskrivning risk 2: Kontaktuppgifter till anstilld har felaktigt dndrats
Beskrivning av konsekvens om risk Svart att nd personen.
realiseras:
Konsekvensen medfor att informations- Konfidentialitet Riktighet Tillganglighet
forluster kan uppkomma avseende: X
Sannolikhet att risk intraffar
Lag Medel Hog

Konsekvens: Mycket allvarlig

Allvarlig

Mattlig

Foérsumbar

Kommentar: Det kan ta upp till ett par dagar innan detta uppdagas, men det gar alltid fa tillbaka
uppgifterna via andra kanaler, exempelvis Eniro, alltsa ar det ingen reell risk.




Atgardsplan:

anstalld har felaktigt
andrats

K: Forsumbar

ID Beskrivning av risk Beddmning Atgard Prioritet
Risk 1 Obehorig far del av S: Hog Det ska finnas instruktioner och
it K: F& b rutinbeskrivningar for att
persontppgtiter orsumbar sakerstalla en korrekt hantering.
Atgdrd: Kravs ej
Risk 2 Kontaktuppgifter till S: Lag Atgdrd: Kravs ej




Process: Ekonomi och redovisning

Processbeskrivning:
Processen for ekonomi och redovisning innefattar den hantering av personuppgifter som gors i
bolagets affarssystem.

Informationsagare (foljer verksamhetsansvaret):
- Styrelsen for Goteborgs Stads Leasing AB
- Verkstallande direktor

Informationsbarare:
- Agresso
- Winst
- Boka
- WinAssist
- Hypergene
- Microsoft Dynamics NAV
- MS-Outlook pa GBG3000-dator
- MS-Word pa GBG3000-dator
- MS-Excel pa GBG3000-dator
- MS-PowerPoint GBG3000-dator
- Onedrive — for foretag (endast vid inloggning med Staden-konto)
- Filtradet — lagring pa stadens servrar
- Fysiskt arkiv
- Skrivare — lokal skrivare
- Skrivare — natverksskrivare i stadens nat

Gruppering av personuppgifter:
- Kontaktuppgifter
- Personnummer

Personuppgifter:

- Kontaktuppgifter
o Namn
o Telefonnummer till arbetet
o E-postadress till arbetet
o Kund (dvs bolag/férvaltning dar den registrerade ar anstalld)
o Mottagarkod/Fakturareferens

- Personnummer

Informationsklassning:

Personuppgift Konfidentialitet Riktighet Tillgdnglighet
Kontaktuppgifter Niva 1 Niva 1 Niva 1
Personnummer Niva 1 Niva 1 Niva 1

Informationssakerhetsklassning:

De personuppgifter som hanteras i processen ligger i informationssakerhetsklass 1 avseende
riktighet, tillganglighet samt konfidentialitet. Sakerheten ska darmed som minimum uppfylla stadens
grundsakerhetsniva, vilken samtliga informationsbarare som anvands for denna process uppfyller.



Andamal med behandlingen:

Fakturamottagare/referens kravs for att vara kunder ska kunna hantera fakturan. Var referens och
telefonnummer kravs for att kunden ska kunna kontakta ratt person vid fragor kring fakturan.
Personnummer anvands enbart pa fakturor avseende personalcykel for att kunden ska kunna gora
korrekta I6neavdrag.

Tidplan for behandling:
Uppgifterna lagras som bokforingsunderlag och lagras i tio ar enligt uppgift i
dokumenthanteringsplanen.

Grund for behandling:
Personuppgifterna samlas in och registreras som ett led i Goteborgs Stads Leasings uppdrag enligt
faststallt dgardirektiv.

Riskanalys:
Beskrivning risk 1: Obehorig far del av personuppgifter.
Beskrivning av konsekvens om risk Oonskad spridning av personuppgifter.
realiseras:
Konsekvensen medfor att informations- Konfidentialitet Riktighet Tillganglighet
forluster kan uppkomma avseende: X
Sannolikhet att risk intraffar
Lag Medel Hog

Konsekvens: Mycket allvarlig

Allvarlig

Mattlig

Forsumbar

Kommentar: Da kontaktuppgifterna till saval personal som anstallda pa andra verksamheter inom
Goteborgs Stad ar offentliga bedémer vi att konsekvenserna vid spridning av dessa uppgifter ar minimala.

Atgardsplan:

ID Beskrivning av risk Beddémning Atgard Prioritet
Risk 1 | Obehérig far del av S: Lag Atgiird: Ingen atgard kravs.
personuppgifter K: Férsumbar




Process: Arkiv och dokumenthantering

Processbeskrivning:
Denna process behandlar de personuppgifter som finns i bolagets diarium, avtalsdatabas,
motesprotokoll, styrelsehandlingar och andra dokumentdatabaser.

Informationsagare (foljer verksamhetsansvaret):
- Styrelsen for Goteborgs Stads Leasing AB
- Verkstallande direktor

Informationsbarare:
- IBM Notes
- Ascendo
- MS-Outlook pa GBG3000-dator
- MS-Word pa GBG3000-dator
- MS-Excel pa GBG3000-dator
- Onedrive — for féretag (endast vid inloggning med Staden-konto)
- Filtradet — lagring pa stadens servrar
- Fysiskt arkiv
- Skrivare — lokal skrivare
- Skrivare — natverksskrivare i stadens nat
- Netpublicator — app for iOs och android
- Netpublicator — administratorsgranssnitt pa webben

Gruppering av personuppgifter:
- Kontaktuppgifter
- Personnummer
- Diarieforda personuppgifter

Personuppgifter:
- Kontaktuppgifter
o Namn
o Telefonnummer, privat och arbete
o E-postadress, privat och arbete
o Adress, privat och arbete
o Kund/leverantdrsuppgifter (dvs bolag/férvaltning dar den registrerade ar anstalld)
- Personnummer
- Diarieférda personuppgifter
o Annan uppgift som kan vara personuppgift som inkommer till diariet och darmed
maste diarieforas. Den personuppgiftsansvarige kan inte ansvara for vilka uppgifter
som inkommer.

Informationsklassning:

Personuppgift Konfidentialitet Riktighet Tillganglighet
Kontaktuppgifter Niva 1 Niva 1 Niva 1
Personnummer Niva 1 Niva 1 Niva 1
Diarieforda personuppgifter | Niva 2 Niva 1 Niva 1




Informationssakerhetsklassning:

Diarieforda personuppgifter kraver informationssakerhetsklass niva 2 avseende konfidentialitet och
nivd 1 avseende riktighet och tillganglighet. Ovriga personuppgifter som hanteras i processen ligger i
informationssakerhetsklass 1 avseende riktighet, tillgdnglighet samt konfidentialitet. Diarieférda
personuppgifter hanteras i IBM Notes, vilket uppfyller stadens informationssakerhetsklass niva 2. |
ovrigt ska sdkerheten som minimum uppfylla stadens grundsédkerhetsniva, vilken samtliga
informationsbéarare som anvands for denna process uppfyller.

Andamal med behandlingen:
Personuppgifterna hanteras for korrekt hantering av avtal mot kunder och leverantdrer samt for att
uppfylla de krav som stalls avseende arkivhantering, diarium och dokumentation av méten.

Tidplan for behandling:
Avtal gallras tva ar efter att avtalet upphort att gélla. Ovriga uppgifter bevaras. Allt enligt
dokumenthanteringsplanen.

Grund for behandling:
Personuppgifterna samlas in och registreras som ett led i Goteborgs Stads Leasings uppdrag enligt
faststallt dgardirektiv och stadens arkivreglemente.

Riskanalys:
Beskrivning risk 1: Obehorig far del av personuppgifter fran diariet
Beskrivning av konsekvens om risk Oonskad spridning av personuppgifter.
realiseras:
Konsekvensen medfor att informations- Konfidentialitet Riktighet Tillganglighet
forluster kan uppkomma avseende: X
Sannolikhet att risk intraffar
Lag Medel Hog

Konsekvens: Mycket allvarlig

Allvarlig

Mattlig

Forsumbar

Kommentar: All utlamning av handlingar fran diariet ska foregas av sekretessprovning. Det ar ett fatal
personer som har behérighet till diariet. Da GSL inte har full kontroll pa vilka uppgifter som kan férekomma i
inkomna handlingar bedoms konsekvensen kunna vara allvarlig fér person vars uppgifter behandlas.

Beskrivning risk 2: Obehorig far del av personuppgifter, exklusive diariet.
Beskrivning av konsekvens om risk Oonskad spridning av personuppgifter.
realiseras:
Konsekvensen medfor att informations- Konfidentialitet Riktighet Tillganglighet
forluster kan uppkomma avseende: X
Sannolikhet att risk intraffar
Lag Medel Hog

Konsekvens: Mycket allvarlig

Allvarlig

Mattlig

Forsumbar

Kommentar: Samtliga handlingar omfattas av offentlighetsprincipen och kan ldmnas ut vid begaran.




Atgardsplan:

personuppgifter exklusive
diariet

K: Férsumbar

ID Beskrivning av risk Beddmning Atgard Prioritet
Risk 1 Obehorig far del av S: Lag Vi bedémer att nuvarande hantering
ifter fran diariet | K: Allvarli med sekretessprovning och hart
personuppgiter fran diarie varig styrd behorighet ar tillracklig for att
hantera denna risk.
Atgard: Ingen atgard krévs
Risk 2 Obehorig far del av S: Lag Atgidrd: Ingen atgard kravs




Process: Fordonsforsakring och skadereglering

Processbeskrivning:

Denna process omfattar de personuppgifter som behandlas for att administrera fordonsforsakringar
och for att gora skaderegleringar till dessa forsakringar. Personuppgifter behandlas dven for att
administrera de utbildningar som halls avseende skadeférebyggande arbete.

Informationsagare (foljer verksamhetsansvaret):
- Styrelsen for Goteborgs Stads Leasing AB
- Verkstallande direktor

Informationsbarare:
- Lejonet
o Systemadgare: Forsakrings AB Gota Lejon
- InsMann
o Systemadgare: Forsakrings AB Gota Lejon
- Boka
- MS-Outlook pa GBG3000-dator
- MS-Word pa GBG3000-dator
- MS-Excel pa GBG3000-dator
- Onedrive — for foretag (endast vid inloggning med Staden-konto)
- Filtradet — lagring pa stadens servrar
- Fysiskt arkiv
- Skrivare — lokal skrivare
- Skrivare — natverksskrivare i stadens nat

Gruppering av personuppgifter:
- Kontaktuppgifter
- Personnummer
- Personskada

Personuppgifter:
- Kontaktuppgifter
o Namn
o Telefonnummer till arbetet
o E-postadress till arbetet
o Kund (dvs bolag/férvaltning dar den registrerade ar anstalld)
- Personnummer
- Personskada

Informationsklassning:

Personuppgift Konfidentialitet Riktighet Tillgdnglighet
Kontaktuppgifter Niva 1 Niva 1 Niva 1
Personnummer Niva 1 Niva 1 Niva 1
Personskada Niva 2 Niva 1 Niva 1




Informationssakerhetsklassning:

Personskador kraver informationssakerhetsklass niva 2 avseende konfidentialitet och niva 1
avseende riktighet och tillgdnglighet. Ovriga personuppgifter som hanteras i processen ligger i
informationssakerhetsklass 1 avseende riktighet, tillgdnglighet samt konfidentialitet.

Personskador hanteras i IT-systemen Lejonet och InsMann. Det ar Férsakrings AB G6ta Lejon som ar
systemagare till dessa, vilket innebar att de ansvarar for att systemen uppfyller kraven pa
informationssakerhet. Goteborgs Stads Leasing AB ansvarar for den data som registreras i dessa
system inom processen.

Andamal med behandlingen:
Personuppgifterna samlas in fran den registrerade for att administrera fordonsforsakringar och
utbildningarna avseende skadeforebyggande arbete.

Tidplan for behandling:
Da Forsakrings AB Gota Lejon ar systeméagare for Lejonet och InsMann &r det deras
dokumenthanteringsplan som styr hur data gallras i dessa system.

Grund for behandling:
Personuppgifterna samlas in och registreras som ett led i Goteborgs Stads Leasings uppdrag att
administrera fordonsférsakringar for stadens fordon.

Riskanalys:
Beskrivning risk 1: Obehorig far del av uppgift om personskada.
Beskrivning av konsekvens om risk Oénskad spridning av personuppgifter.
realiseras: Kan leda till att enskild tappar fértroende for Stadens
hantering.
Uppgift om personskada kan spridas.
Konsekvensen medfor att informations- Konfidentialitet Riktighet Tillganglighet
forluster kan uppkomma avseende: X
Sannolikhet att risk intraffar
Lag Hog
Mycket allvarlig
Allvarlig
Mattlig
Forsumbar

Kommentar: Uppgift om personskada dr en anmaélan dar inga medicinska uppgifter framkommer utan
enbart information om att en personskada uppstatt.




Beskrivning risk 2: Obehérig far del av personuppgifter.

Beskrivning av konsekvens om risk Oobnskad spridning av personuppgifter.
realiseras: Kan leda till att enskild tappar fortroende for Stadens
hantering.
Konsekvensen medfor att informations- Konfidentialitet Riktighet Tillganglighet
forluster kan uppkomma avseende: X
Sannolikhet att risk intraffar
Lag Medel Hog

Mycket allvarlig

Allvarlig

Mattlig

Foérsumbar

Kommentar: Kontaktuppgifter ar offentliga uppgifter och dar bedéms konsekvenserna som minimala.

Atgardsplan:

ID Beskrivning av risk Bedomning | Atgard Prioritet
Risk 1 Uppgift om personskada kan S: Lag Det finns en korg i 1.
spridas K: Mattlig kundmottagningen dar

skadeanmalningar kan lamnas.

Atgard: Satta upp en last brevlada i
kundmottagningen.

Risk2 | Obehérig far del av S: Lag Atgérd: Ingen atgard krévs.
personuppgifter K: Mattlig




Process: HR

Processbeskrivning:

Denna process innefattar behandling av personuppgifter som anvands inom HR-processen. Féljande
omraden ingar: rekrytering, [6ne- och pensionsadministration, sjuk- och forsakringsadministration,
rehabilitering, omstallning och kompetensutveckling.

Informationsagare (foljer verksamhetsansvaret):
- Styrelsen for Goteborgs Stads Leasing AB
- Verkstallande direktor

Informationsbarare:
- Personec
- Personec forhandling
- Visma recruit
- Lisa (arbetsskador och tillbud)
- Winlas
- Adato (rehabilitering)
- Hypergene (Bokksus)
- MS-Outlook pa GBG3000-dator
- MS-Word pa GBG3000-dator
- MS-Excel pa GBG3000-dator
- Onedrive — for foretag (endast vid inloggning med Staden-konto)
- Filtradet — lagring pa stadens servrar
- Fysiskt arkiv
- Skrivare — lokal skrivare
- Skrivare — natverksskrivare i stadens nat

Gruppering av personuppgifter:
- Anstéllning
- Rekrytering
- Sjukdom och rehabilitering
- Kompetensutveckling

Personuppgifter:

- Anstallning

o Namn

Hemadress
Personnummer
Telefonnummer
E-postadress
Anhoriga med namn, relation, telefonnummer
Barn med namn och fodelsedatum
Anstallningsdatum
Befattning
Lon
Tjanstgoringsgrad
Semesterdagar

O O 0O O O O O O 0 0 O



- Rekrytering

o Namn
Hemadress
Telefonnummer
E-postadress
Fodelsedatum
Foto
cv
Personligt brev

o Betyg
- Sjukdom och rehabilitering

o Namn
Personnummer
Adress
Telefonnummer
Diagnos

o Rehabiliteringsatgarder
- Kompetensutveckling

o Namn

o Personnummer

o Omdoémen

o Mal- och handlingsplaner

O O O O O O O

(@)
(@)
(@)
(@)

Informationsklassning:

Personuppgiftsgrupp | Konfidentialitet Riktighet Tillganglighet
Anstallning Niva 1 Niva 1 Niva 1
Rekrytering Niva 1 Niva 1 Niva 1
Sjukdom och rehab. Niva 2 Niva 2 Niva 1
Kompetensutveckling | Niva 1 Niva 1 Niva 1

Informationssakerhetsklassning:

De personuppgifter som avser sjukdom och rehabilitering ligger i informationssakerhetsklass 2
avseende konfidentialitet och riktighet samt informationssakerhetsklass 1 avseende tillganglighet.
Ovriga personuppgifter i processen ligger i informationssikerhetsklass 1 avseende konfidentialitet,
riktighet och tillgdnglighet. Samtliga IT-system som anvands ingar i kommungemensamma interna IT-
tjanster, vilka Intraservice ansvarar for och darmed har sakerstallt att dessa system uppfyller kraven
enligt informationssakerhetsklass 2.

Andamal med behandlingen:

Personuppgifterna samlas in fran den behandlade for att administrera anstéallningsforhallandet
mellan arbetstagare och arbetsgivare samt for att uppfylla de lagar och regler som finns inom det
arbetsrattsliga omradet.



Tidplan for behandling:

Anstdllning: uppgifterna bevaras for eftervarlden enligt foreskrifter i Goteborgs Stads
arkivreglemente.

Rekrytering: uppgifterna gallras tva ar efter fardig rekrytering.

Sjukdom och rehabilitering: uppgifterna gallras tva ar efter sjukdomsperiod.

Kompetensutveckling: Kursintyg ligger kvar i personalakten och hanteras i 6vrigt pd samma satt som
uppgifter kring anstallning, dvs bevaras enligt dokumenthanteringsplan. Anteckningar mm fran I6ne-
och utvecklingssamtal gallras nar anstallning upphor.

Grund for behandling:

Personuppgifterna samlas in och registreras for att fullfélja anstallningsavtalet mellan Géteborgs
Stads Leasing AB och dess anstallda. Personuppgifter kring rekrytering samlas in fran den
arbetssokande for att anstallningsforfarandet ska bli rattvist.

Riskanalys:
Beskrivning risk 1: Obehérig far del av anstéllningsuppgifter.
Beskrivning av konsekvens om risk Odnskad spridning av personuppgifter.
realiseras: Kan leda till att enskild tappar fértroende for GSL’s
hantering.
Konsekvensen medfor att informations- Konfidentialitet Riktighet Tillganglighet
forluster kan uppkomma avseende: X
Sannolikhet att risk intraffar
Lag Medel Hog

Konsekvens: Mycket allvarlig

Allvarlig

Mattlig

Forsumbar

Kommentar: Anstéllningsuppgifter ar offentliga uppgifter som ar enkla att begéra ut, skadan for den
enskilde av att uppgifterna sprids ar darfor inte allvarlig.

Beskrivning risk 2: Obehérig far del av rekryteringsuppgifter
Beskrivning av konsekvens om risk Odnskad spridning av personuppgifter.
realiseras: Nuvarande arbetsgivare far del av uppgifter innan den

anstallde vill delge uppgifterna.
Kan leda till att enskild tappar fértroende for GSL's

hantering.
Konsekvensen medfor att informations- Konfidentialitet Riktighet Tillganglighet
forluster kan uppkomma avseende: X
Sannolikhet att risk intraffar
Lag Medel Hog

Konsekvens: Mycket allvarlig

Allvarlig

Mattlig

Foérsumbar

Kommentar: Skadan for den enskilde om nuvarande arbetsgivare far information om ansdékan till andra
arbetsgivare kan bli allvarlig da det riskerar att skada den fortsatta karridaren. Det ar ett fatal personer som
hanterar rekryteringsarenden varfor sannolikheten att risk intraffar ar lag.




Beskrivning risk 3: Obehérig far del av uppgifter kring sjukdom och
rehabilitering

Beskrivning av konsekvens om risk Odnskad spridning av personuppgifter kan leda till att den
realiseras: enskilde far svarigheter att byta arbete

Oobnskad spridning av personuppgifter kan leda till att
relationer till kolleger och arbetsledning paverkas.

Kan leda till att enskild tappar fértroende for GSL's

hantering.
Konsekvensen medfor att informations- Konfidentialitet Riktighet Tillganglighet
forluster kan uppkomma avseende: X
Sannolikhet att risk intraffar
Lag Medel Hog
Konsekvens: Mycket allvarlig X
Allvarlig
Mattlig
Forsumbar
Kommentar: Skadan for den enskilde &r beroende av vilken diagnosen ar och i vilket sammanhang
uppgiften framkommit. Konsekvensen dr bedémd utifran en komplicerad diagnos. Det &r ett fatal personer
som hanterar sjuk- och rehabiliteringsarenden varfér sannolikheten att risk intraffar ar lag.
Beskrivning risk 4: Uppgifter avseende sjukdom och rehabilitering blir
felaktigt registrerade.
Beskrivning av konsekvens om risk Felaktiga uppgifter registreras i ett pagaende
realiseras: rehabiliteringsarende.
Kan leda till att enskild tappar fértroende for GSL’s
hantering.
Konsekvensen medfor att informations- Konfidentialitet Riktighet Tillganglighet
forluster kan uppkomma avseende: X
Sannolikhet att risk intraffar
Lag Medel Hog
Konsekvens: Mycket allvarlig
Allvarlig
Mattlig
Forsumbar

Kommentar: Skadan for den enskilde ar beroende av vilken diagnos rehabiliteringen avser. Konsekvensen
ar bedémd utifran en komplicerad diagnos. Det ar ett fatal personer som hanterar sjuk- och
rehabiliteringsdrenden varfor sannolikheten att risk intraffar ar lag.

Beskrivning risk 5: Obehoriga far del av uppgifter om kompetensutveckling.
Beskrivning av konsekvens om risk Kan leda till fortroendeskada for GSL.

realiseras:

Konsekvensen medfor att informations- Konfidentialitet Riktighet Tillganglighet
forluster kan uppkomma avseende: X

Sannolikhet att risk intraffar

Lag Medel Hog

Konsekvens: Mycket allvarlig
Allvarlig

Mattlig
Forsumbar

Kommentar: Anteckningar fran utvecklings- och Idnesamtal forvaras hos respektive chef samt en kopia hos
den anstallde. D3 fler r inblandade bedoms sannolikheten for spridning av personuppgifter som medel.




Beskrivning risk 6:

Obehoriga far del av uppgifter ur fysiska arkiv, dvs
personalakter och parmar med information om anstallda.

Beskrivning av konsekvens om risk

Odnskad spridning av personuppgifter.

forluster kan uppkomma avseende:

realiseras: Kan leda till att enskild tappar fortroende fér GSL's
hantering.
Kan leda till fortroendeskada fér GSL.

Konsekvensen medfor att informations- Konfidentialitet Riktighet Tillganglighet

Sannolikhet att risk intraffar

Lag Medel

Konsekvens: Mycket allvarlig

Allvarlig

Mattlig

Forsumbar

Kommentar: Idag férvaras viss information om anstallda i parmar hos I6neadministrator och chefer.
Personakter forvaras i last arkivskap i arkivet. Ett fatal personer har nyckel till arkivet.

Hog

Atgardsplan:

uppgifter ur fysiska arkiv, dvs
personalakter och parmar
med information om
anstallda.

rutinbeskrivningar. Skaffa ett
lasbart skap for att forvara
konfidentiella handlingar. Se 6ver
vilka som har atkomst till arkiv.

ID Beskrivning av risk Beddmning | Atgard Prioritet
Risk 1 Obehérig far del av S: Lag Det ska finnas instruktioner och
slini ; K: Mattli rutinbeskrivningar for att sdkerstélla
anstaliningsuppeifter attlig en korrekt hantering.
Atgdrd: Se 6ver instruktioner och
rutinbeskrivningar. Skaffa ett lasbart
skap for att forvara konfidentiella
handlingar.
Risk 2 Obehorig far del av S: Lag Det ska finnas instruktioner och
kryteri ift K: Allvarli rutinbeskrivningar for att sakerstalla
rexryteringsuppgirter varlie en korrekt hantering.
Atgard: Se 6ver instruktioner och
rutinbeskrivningar

Risk3 | Obehérig far del av uppgifter S: Lag Det ska finnas instruktioner och

kring sjukdom och K: Mycket rutinbeskrivningar for att sakerstalla
S o en korrekt hantering.
rehabilitering allvarlig
Atgidrd: Se 6ver instruktioner och
rutinbeskrivningar. Skaffa ett
lasbart skap for att forvara
konfidentiella handlingar.

Risk 4 | Uppgifter avseende sjukdom S: Lag Det ska finnas instruktioner och
och rehabilitering blir K: Allvarlig rutinbeskrivningar for att sdkerstalla
felaktigt registrerade . en korrekt hantering.

gtree ' Atgard: Felaktig manuell hantering
kan ej forutses och darmed inte
atgardas i forvag.

Risk 5 Obehoriga far del av S: Medel Atgird: Se 6ver hur parmar med
uppgifter om K: Mattlig personalhandlingar férvaras hos
kompetensutveckling. respektive chef.

Risk 6 Obehoriga far del av Atgdrd: Se 6ver instruktioner och




Process: ISA inklusive kdrjournal

Processbeskrivning:

Denna process innefattar den behandling av personuppgifter som gors for att uppfylla Skatteverkets
krav avseende korjournaler. ISA ar ett system for intelligent stod for hastighetsanpassning som
hjalper foraren att halla ratt hastighet genom att systemet mater aktuell hastighet och laser av
tilldten hastighet pa strackan (informationen hamtas fran Nordisk viagdatabas). Kommunfullméaktige
har fattat beslut om att ISA ska anvandas i alla fordon som hyrs pa mer &dn ett ar. Systemet for ISA
genererar ett aggregerat fortkorningsindex per verksamhet (férvaltning/bolag) och en summering av
antal kérda kilometer per fordon. Dessa uppgifter kan endast Trafikkontoret begara ut fran
systemleverantéren 2MA Technology AB.

| systemet for ISA finns mojlighet att generera en elektronisk kdrjournal per fordon. Det ar respektive
verksamhet som avgoér om denna funktion ska anvandas eller inte.

Goteborgs Stads Leasing AB ar ansvariga for systemet 2MA ISA/korjournal och att detta uppfyller de
krav som stélls i Dataskyddsforordningen, daremot ar respektive verksamhet ansvarig for den
information som hanteras.

Informationsagare (foljer verksamhetsansvaret):

- Namnd/styrelse for de verksamheter inom staden som anvander ISA och kérjournaler. Dessa
ar personuppgiftsansvariga och det finns ett personuppgiftsbitradesavtal mellan respektive
verksamhet och Goteborgs Stads Leasing AB.

- Styrelsen for Goteborgs Stads Leasing AB ar ansvarig for bolagets egen hantering av ISA och
kérjournaler.

Informationsbarare:
- 2MA ISA/kérjournalsystem
- MS-Outlook pa GBG3000-dator
- MS-Excel pa GBG3000-dator

Gruppering av personuppgifter:
- Kontaktuppgifter
- Korjournal
- Anvandarinformation



Personuppgifter:
- Kontaktuppgifter
o Namn
o Mobilnummer till arbetet
o E-postadress till arbetet
o Kund (dvs bolag/férvaltning dar den registrerade ar anstalld)
- Korjournal
o Datum, klockslag och matarstéallning vid resans start
Datum, klockslag och matarstallning vid resans slut
Fordon — registreringsnummer
Adresser vid start- och slutdestination
Arende (speglas fran bilpoolsbokning eller anges manuellt)
Destination (speglas fran bilpoolsbokning eller anges manuellt)
o Kord stracka
- Anvandarinformation
o Anvandarnamn
o Loésenord

O O O O O

Informationsklassning:

Personuppgift Konfidentialitet Riktighet Tillganglighet
Kontaktuppgifter Niva 1 Niva 1 Niva 1
Kérjournal Niva 1 Niva 1 Niva 1
Anvandarinformation | Niva 1 Niva 1 Niva 1

Informationssakerhetsklassning:

De personuppgifter som hanteras i processen ligger i informationssdkerhetsklass 1 avseende
riktighet, tillgdnglighet samt konfidentialitet. Sdkerheten ska darmed som minimum uppfylla stadens
grundsakerhetsniva, vilken samtliga informationsbarare som anvands for denna process uppfyller.

Andamal med behandlingen:
Personuppgifterna behandlas i syfte att uppfylla krav fran Skatteverket samt foér att uppfylla krav pa
ISA som beslutats av Kommunfullmaktige.

Tidplan for behandling:
Kontaktuppgifterna gallras enligt dokumenthanteringsplan hos respektive verksamhet.
Kérjournalerna gallras automatiskt efter tio ar, vilket finns angivet i GSL’s dokumenthanteringsplan.

Grund for behandling:
Behandlingen ar nédvandig for att fullgéra en rattslig forpliktelse som aligger den
personuppgiftsansvarige.



Riskanalys:

Beskrivning risk 1:

Obehorig far del av personuppgifter.

Beskrivning av konsekvens om risk
realiseras:

Oonskad spridning av personuppgifter.
Kan leda till att enskild tappar fortroende for Stadens

hantering.
Konsekvensen medfor att informations- Konfidentialitet Riktighet Tillganglighet
forluster kan uppkomma avseende: X
Sannolikhet att risk intraffar
Lag Medel Hog

Konsekvens: Mycket allvarlig

Allvarlig

Mattlig

Forsumbar

Kommentar: Kontaktuppgifterna ar offentliga uppgifter sa skadan fér den enskilde om dessa sprids ar
minimal. Vad galler korjournal bedéms skadan som allvarlig for tredje part i de fall féraren besokt
exempelvis ett skyddat boende, i 6vriga fall bedéms skadan som forsumbar dven for kérjournaler.

Beskrivning risk 2:

Fel forare registreras i kdrjournal.

Beskrivning av konsekvens om risk
realiseras:

Felaktiga uppgifter i korjournal, vilket kan skada den som
blivit felaktigt registrerad.

Konsekvensen medfor att informations- Konfidentialitet Riktighet Tillganglighet
forluster kan uppkomma avseende: X
Sannolikhet att risk intraffar
Lag Medel Hog

Konsekvens: Mycket allvarlig

Allvarlig

Mattlig

Forsumbar

Kommentar: Om en forare glommer att identifiera sig blir resan registrerad pa foregaende forare, vilket
leder till felaktiga uppgifter i kérjournalen. Problemet kan dven uppsta om en férare anvander nagon
annans RFID-tag for att identifiera sig. Detta kan ge foljdeffekter for den som blivit felaktigt registrerad.

Beskrivning risk 3:

Data fors inte 6ver fran fordon till databas.

Beskrivning av konsekvens om risk
realiseras:

Problem i 6verféringen av data fran fordon till databas,
vilket innebar att kérjournal inte kan skapas.

Konsekvensen medfor att informations-
forluster kan uppkomma avseende:

Konfidentialitet Riktighet Tillganglighet

X

Sannolikhet att risk intraffar

Lag Medel Hog

Konsekvens: Mycket allvarlig

Allvarlig

Mattlig

Forsumbar

Kommentar: Data fors over fran fordonet till databasen efter varje resa.




Atgardsplan:

ID

Beskrivning av risk

Beddmning

Atgard

Prioritet

Risk 1

Obehorig far del av
personuppgifter

S: Lag
K: Allvarlig

Atgard: Informera kunder om
denna risk sa att de kan ta beslut
om att undanta fordon fran
installation/anvdndning av
ISA/kérjournal i de fall fordonet
anvands for resor till skyddade
adresser.

1

Risk 2

Fel forare registreras i
korjournal

S: Medel
K: Férsumbar

Idag avger fordonet ett
paminnelseljud om foraren inte
identifierat sig och det gatt mer
an 15 minuter sedan
foregdende resa.

Atgard: Diskussion fors kring att
andra sa paminnelseljudet alltid
avges nar fordon startas, vilket
skulle innebdra att en resa
aldrig kan registreras pa
foregaende forare.
Kommentar: Det ar inte maijligt
att tvinga identifiering da det
alltid maste vara mojligt att
starta fordonet.

Risk 3

Data fors inte 6ver fran
fordon till databas

S: Medel
K: Férsumbar

Atgard: Ingen atgard da
systemet som hanterar sjdlva
korjournalerna varnar om ett
fordon inte skickat data under
en viss tidsperiod.




Process: Bilpool

Processbeskrivning:

Denna process innefattar den behandling av personuppgifter som gors for att tillhandahalla
bilpoolstjanster till verksamheter inom Goteborgs Stad samt den hantering som sker for att anvdnda
en bilpool.

Goteborgs Stads Leasing AB tillhandahaller systemet 2MA Bilpool och &r kravstallare mot
systemleverantéren 2MA Technology AB for att sakerstalla att systemet uppfyller de krav som stalls i
Dataskyddsférordningen, daremot ar respektive verksamhet ansvarig for den information som
hanteras. Det ar bilpoolsadministratorer hos respektive verksamhet som registrerar och underhaller
de anvandare som ska kunna boka fordon i verksamhetens bilpool.

Informationsagare (foljer verksamhetsansvaret):

- Namnd/styrelse for de verksamheter inom staden som anvander ISA och kérjournaler. Dessa
ar personuppgiftsansvariga och det finns ett personuppgiftsbitradesavtal mellan respektive
verksamhet och Géteborgs Stads Leasing AB.

- Styrelsen for Goteborgs Stads Leasing AB &r ansvarig for bolagets egen hantering av ISA och
kérjournaler.

Informationsbarare:
- 2MA Bilpoolssystem
- MS-Outlook pa GBG3000-dator
- MS-Excel pa GBG3000-dator
- Filtradet — lagring pa stadens servrar
- Fysiskt arkiv

Gruppering av personuppgifter:
- Kontaktuppgifter
- Personnummer — enbart for privatpersoner
- Anvandarinformation

Personuppgifter:

- Kontaktuppgifter
o Namn
o Mobilnummer till arbetet (privat for privatpersoner)
o E-postadress till arbetet (privat for privatpersoner)
o Kund (dvs bolag/férvaltning dar den registrerade ar anstalld)
o Avdelningsnamn/Mottagarkod/Fakturareferens

- Personnummer — enbart for privatpersoner

- Anvéandarinformation
o Anvandarnamn
o Loésenord

Informationsklassning:

Personuppgift Konfidentialitet Riktighet Tillganglighet
Kontaktuppgifter Niva 1 Niva 1 Niva 1
Personnummer Niva 1 Niva 1 Niva 1
Anvandarinformation | Niva 1 Niva 1 Niva 1




Informationssakerhetsklassning:

De personuppgifter som hanteras i processen ligger i informationssakerhetsklass 1 avseende
riktighet, tillgdnglighet samt konfidentialitet. Sdkerheten ska darmed som minimum uppfylla stadens
grundsakerhetsniva, vilken samtliga informationsbarare som anvands for denna process uppfyller.

Andamal med behandlingen:
Personuppgifterna hanteras for att medarbetare inom Goéteborgs Stad och privatpersoner boende i
fastigheter tillhérande Gardstensbostdder ska kunna boka fordon i den bilpool de tillhor.

Tidplan for behandling:

Alla uppgifter om en anvandare ska raderas da anvandaren inte langre ska vara anvéndare av
bilpoolen. Namnuppgifter finns kvar sa lange korjournal och fakturaunderlag behover sparas, vilket
ska regleras av dokumenthanteringsplanen hos respektive verksamhet.

Grund for behandling:
Personuppgifterna samlas in och registreras for att Goteborgs Stads Leasing ska kunna fullfélja sitt
atagande att erbjuda bilpoolssystemtjanster.

Riskanalys:

Beskrivning risk 1:

Obehorig far del av anvandaruppgifter.

Beskrivning av konsekvens om risk
realiseras:

Obehorig kan boka fordon i bilpool och darmed lasa
resurser. De kommer dock inte at att anvanda fordonet.

Konsekvensen medfor att informations- Konfidentialitet Riktighet Tillganglighet
forluster kan uppkomma avseende: X
Sannolikhet att risk intraffar
Lag Medel Hog

Konsekvens: Mycket allvarlig

Allvarlig

Mattlig

Forsumbar

fordonet.

Kommentar: Det kravs att en person far tillgang till anvandaruppgifter for att boka fordon och dessutom
tillgang till fordonets nyckel alternativt anvdndarens RFID-tag/mobiltelefon for att kunna éppna och starta

Beskrivning risk 2:

Bilpoolssystemet gar inte komma at.

Beskrivning av konsekvens om risk
realiseras:

Konsekvensen medfor att informations-
forluster kan uppkomma avseende:

Konfidentialitet Riktighet Tillganglighet

X

Sannolikhet att risk intraffar

Lag Medel Hog

Konsekvens: Mycket allvarlig

Allvarlig

Mattlig

Férsumbar




Atgardsplan:

kostnaden for att oka
tillgangligheten bedéms som
hogre an nyttan.

ID Beskrivning av risk Bedémning | Atgard Prioritet
Risk 1 | Obehérig far del av S: Lag Ingen dtgdrd kravs.

anvandaruppgifter K: Férsumbar
Risk 2 Bilpoolssystemet gar inte S: Lag Ingen atgard kravs da 2MA

komma at K: Allvarlig upphandlat 99,9% upptid och




Process: Kommunikation

Processbeskrivning:

Denna process omfattar i huvudsak behandling av de personuppgifter som anvands for att, via e-
post, sinda information/marknadsforing till bolagets kunder och félja upp hur dessa mail tagits om
hand av mottagaren. Dessutom hanteras kontaktuppgifter, och i vissa fall foton, till GSL’'s anstéllda
och styrelse pa bolagets webbplats.

Informationsagare (foljer verksamhetsansvaret):
- Styrelsen for Goteborgs Stads Leasing AB
- Verkstallande direktor

Informationsbarare:
- Temasidan: intranat.goteborg.se/gsl
- Intranat: intranat.goteborg.se
- Postman —webbsida for hantering av nyhetsbrev/informationsmail
- MS-Outlook pa GBG3000-dator
- MS-Word pa GBG3000-dator
- MS-Excel pa GBG3000-dator
- Onedrive — for foretag (endast vid inloggning med Staden-konto)
- Filtradet — lagring pa stadens servrar
- Skrivare — lokal skrivare
- Skrivare — natverksskrivare i stadens nat

Gruppering av personuppgifter:
- Kontaktuppgifter
- Foton
- Statistik

Personuppgifter:
- Kontaktuppgifter
o Namn
o E-postadress till arbetet
o Kund (dvs bolag/férvaltning dar den registrerade ar anstalld)
- Foton
- Statistik
o E-postadress till arbetet
Enhet som anvants for att 6ppna informationsmail
Tidpunkt for 6ppnande av informationsmail
Vilken/vilka artiklar som 6ppnats

o
o
o
o Tidpunkt for 6ppnande av artiklar



Informationsklassning:

Personuppgift Konfidentialitet Riktighet Tillganglighet
Kontaktuppgifter Niva 1 Niva 1 Niva 1
Foton Niva 1 Niva 1 Niva 1
Statistik Niva 1 Niva 1 Niva 1

Informationssdkerhetsklassning:
De personuppgifter som hanteras i processen ligger i informationssakerhetsklass 1 avseende
riktighet, tillgdnglighet samt konfidentialitet. Sakerheten ska darmed som minimum uppfylla stadens
grundsakerhetsniva, vilken samtliga informationsbarare som anvands for denna process uppfyller.

Andamal med behandlingen:
Personuppgifterna hanteras som en del i var kunddialog, dar vi ser till att kunderna far del av for dem
viktig information rérande de tjanster vi utfor at stadens verksamheter.

Tidplan for behandling:
Kontaktuppgifter och foton pa temasidan hanteras I[6pande i samband med att anstallningar paborjas
och avslutas. Kontaktuppgifter for informationsmail hanteras i samband med att ett mail skickas, da

tas ogiltiga e-postadresser bort per automatik. _

Grund for behandling:
Personuppgifterna samlas in och registreras for att Goteborgs Stads Leasing ska kunna fullfélja sitt
uppdrag gentemot stadens verksamheter.

Riskanalys:

Beskrivning risk 1:

Obehorig far del av personuppgifter.

Beskrivning av konsekvens om risk

Oonskad spridning av personuppgifter i form av e-

forluster kan uppkomma avseende:

realiseras: postadresser och vilken verksamhet personen ar anstalld
vid.
Konsekvensen medfor att informations- Konfidentialitet Riktighet Tillganglighet

X

Sannolikhet att risk intraffar

Lag

Konsekvens:

Mycket allvarlig

Allvarlig

Mattlig

Forsumbar

Medel

Hog

Kommentar: Dessa uppgifter ar offentliga, vilket gor att skadan fér den drabbade blir minimal.

Atgardsplan:

Prioritet

ID Beskrivning av risk

Bedémning

Atgard

Risk 1

Obehorig far del av
personuppgifter

S: Lag
K: Forsumbar

Atgidrd: Ingen atgard kravs.




Process: Finansiell leasing

Processbeskrivning:

Processen for finansiell leasing innefattar all behandling av personuppgifter som goérs for att hantera
avtal avseende finansiering av |6s egendom inom Goteborgs Stads forvaltningar och bolag. Denna
hantering utgors av administration av leasingavtal fran det att kund anmaler att de vill skapa ett
leasingavtal till leasingavtalet ar fardigbetalt. GSL dger anlaggningstillgangen till dess att objekten ar
utrangerade och under denna period finns uppgifterna kvar i anlaggningsregistret.

Ansvaret for att de uppgifter som finns i systemen ar korrekta delas av GSL och dess kunder da dessa
sjalva administrerar sina avtal i en webbversion av leasingsystemet.

Informationsagare (foljer verksamhetsansvaret):
- Styrelsen for Goteborgs Stads Leasing AB
- Verkstallande direktor

Informationsbarare:
- WinLeas
- WinLev
- Weblisa — en spegling av WinLeas dar kunden sjalv kan administrera sina avtal
- MS-Outlook pa GBG3000-dator
- MS-Word pa GBG3000-dator
- MS-Excel pa GBG3000-dator
- Onedrive — for foretag (endast vid inloggning med Staden-konto)
- Filtradet — lagring pa stadens servrar
- Fysiskt arkiv
- Skrivare — lokal skrivare
- Skrivare — natverksskrivare i stadens nat

Gruppering av personuppgifter:
- Kontaktuppgifter

Personuppgifter:

- Kontaktuppgifter

o Namn

Telefonnummer till arbetet
E-postadress till arbetet
Kund (dvs bolag/forvaltning dar den registrerade ar anstalld)
Mottagarkod/Fakturareferens
Anvandarnamn

O O O O O

Informationsklassning:

Personuppgift Konfidentialitet Riktighet Tillganglighet

Kontaktuppgifter Niva 1 Niva 1 Niva 1

Informationssakerhetsklassning:

De personuppgifter som hanteras i processen ligger i informationssdkerhetsklass 1 avseende
riktighet, tillgdnglighet samt konfidentialitet. Sdkerheten ska darmed som minimum uppfylla stadens
grundsakerhetsniva, vilken samtliga informationsbarare som anvands fér denna process uppfyller.



Andamal med behandlingen:

Uppgifterna samlas in fran den registrerade for att kunna administrera leasingavtal. Detta for att det
ska finnas dokumenterat hos vilken kund och anstalld ett objekt finns. Uppgifterna anvands som
underlag for fakturering av hyra samt for att hantera leasingavtalen fran bestallning till utrangerat
objekt. Personuppgiftsbehandlingen har minimerats till att endast gélla de uppgifter som ar adekvata
och relevanta foér angivna andamal.

Tidplan for behandling:

De registrerade uppgifterna ligger till grund for fakturering av hyra och behover enligt lagkrav och
dokumenthanteringsplan finnas kvar i tio ar efter att fakturan skapats. Avtalsdatabasen gallras inte
da den maste finnas kvar som historikdatabas fér kunderna.

Grund for behandling:
Personuppgifterna samlas in och registreras som ett led i Goteborgs Stads Leasings uppdrag att
finansiera inkop av 16s egendom for stadens forvaltningar och bolag.

Riskanalys:
Beskrivning risk 1: Obehérig far del av personuppgifter.
Beskrivning av konsekvens om risk Odnskad spridning av personuppgifter.
realiseras: Kan leda till att enskild tappar fértroende for Stadens
hantering.
Konsekvensen medfor att informations- Konfidentialitet Riktighet Tillganglighet
forluster kan uppkomma avseende: X
Sannolikhet att risk intraffar
Lag Medel Hog

Konsekvens: Mycket allvarlig

Allvarlig

Mattlig

Forsumbar

Kommentar: Kontaktuppgifterna ar offentliga och gar enkelt att fa fram pa annat hall, vilket gor att
konsekvensen vid spridning av dessa anses forsumbar.

Atgardsplan:

Beskrivning av risk Beddmning Atgard Prioritet
Risk 1 | Obehérig far del av S: Lag Atgérd: Ingen atgard krévs
personuppgifter K: Férsumbar




Process: Administration av anvandare

Processbeskrivning:

Denna process innefattar den behandling av personuppgifter som gors i samband med
administration av anvdndare i de system dar GSL sjalva kan hantera sina anvdandare. De anvandare
som avses ar anstallda inom bolaget. Kommungemensamma IT-system dar Intraservice lagger upp
och administrerar anvandare ar inte med i denna process da bolaget inte har kontroll 6ver vilka
uppgifter som hanteras.

Informationsagare (foljer verksamhetsansvaret):
- Styrelsen for Goteborgs Stads Leasing AB
- Verkstallande direktor

Informationsbarare:
- Boka
- Hypergene
- Bokaservice
- WinAssist
- 2MABilpool
- WinLeas
- WinlLev
- Winst
- Budet — app och administratorsverktyg
- Ascendo
- Microsoft Dynamics NAV
- Cabas

Gruppering av personuppgifter:
- Anvandaruppgifter
- Lbsenord

Personuppgifter:
- Anvandaruppgifter
o Namn
o Anvandarnamn
o Telefonnummer till arbetet
o E-postadress till arbetet
- Losenord

Informationsklassning:

Personuppgift Konfidentialitet Riktighet Tillganglighet
Anvandaruppgifter Niva 1 Niva 1 Niva 1
Lésenord Niva 1 Niva 1 Niva 1

Informationssakerhetsklassning:

De personuppgifter som hanteras i processen ligger i informationssdkerhetsklass 1 avseende
riktighet, tillgdnglighet samt konfidentialitet. Sdkerheten ska darmed som minimum uppfylla stadens
grundsakerhetsniva.




Andamal med behandlingen:

Sakerstalla att medarbetare har atkomst till de system och funktioner de behdéver. Medarbetarna ska
inte ha dtkomst till fler system eller funktioner &n de behover. Systemadministratéren har majlighet
att lagga upp och ta bort anviandare samt vara behjalplig med support kring anvandare och
inloggningsuppgifter.

Tidplan for behandling:

| system dar det ar mojligt att radera anvandare utan att forstora historik eller annan data tas
anvandare bort nar anstéllning upphor eller behovet férdndras. | system dar anvandare maste finnas
kvar for att historiken ska hdanga kvar tas behorigheten bort nar anstallning upphor eller behovet
forandras, men sjdlva anvandaren ligger kvar i systemet.

Grund for behandling:
Personuppgifterna samlas in och registreras for att medarbetaren ska kunna utfora sina
arbetsuppgifter enligt anstallningsavtal mot Goteborgs Stads Leasing.

Riskanalys:
Beskrivning risk 1: Obehérig far del av personuppgifter.
Beskrivning av konsekvens om risk Odnskad spridning av personuppgifter.
realiseras: Kan leda till att obehorig kommer at system som personen
inte ska ha atkomst till.
Konsekvensen medfor att informations- Konfidentialitet Riktighet Tillganglighet
forluster kan uppkomma avseende: X
Sannolikhet att risk intraffar
Lag Medel Hog

Konsekvens: Mycket allvarlig

Allvarlig

Mattlig

Forsumbar

Kommentar: Det finns en risk att ndgon kommer 6ver inloggningsuppgifter tillhérande nagon annan, men
da de system som anvands innehaller begransat med personuppgifter och inga uppgifter med sekretess
beddms konsekvensen av detta som mattlig.

Beskrivning risk 2: Obehorig far del av I6senord genom tjanst for
aterstallning av l6senord.
Beskrivning av konsekvens om risk Obnskad spridning av I6senord om tjansten for
realiseras: aterstallning ar uppbyggd sa att befintligt [6senord skickas
i klartext till anvandaren.
Konsekvensen medfor att informations- Konfidentialitet Riktighet Tillganglighet
forluster kan uppkomma avseende: X
Sannolikhet att risk intraffar
Lag Hog
Konsekvens: Mycket allvarlig
Allvarlig
Mattlig
Forsumbar

Kommentar: Det finns en risk att obeho6rig kommer &t I6senord i de fall tjidnsten for aterstallning av
I6senord fungerar sa att befintligt I6senord skickas i klartext. Konsekvensen for den drabbade kan bli
allvarlig, men sannolikheten att det intraffar ar valdigt lag.




Atgardsplan:

av l6senord.

IT-system dér vi kan paverka
utformandet av denna tjanst. Om
brister upptacks ska dessa atgardas
genom att tjdnsten dndras till att bli
en "lank for aterstallande”
alternativt ett engangslésenord som
maste bytas vid forsta inloggning.

ID Beskrivning av risk Bedémning | Atgard Prioritet
Risk1 | Obehorig far del av S: Medel Atgéirdk:_Komplet':jeradt?gfintliga
erson ifter K: Mattli instruktioner med tydliga
P UPPEl '8 anvisningar for hur I6senord ska
hanteras. Tank pa att poangtera att
det ar lampligt att anvdnda olika
I6senord for privata respektive
arbetsrelaterade inloggningar.
Risk2 | Obehérig far del av I6senord S: Lag Atgérd: Ga igenom tjénsten for 1
genom tjanst for aterstilining | K: Allvarlig | aterstalining av [6senord i samtliga




Process: Administration — anstalldas atkomst till datorer, lokaler,
parkeringstillstand, nycklar och inpasseringssystem

Processbeskrivning:

Denna process innefattar den behandling av personuppgifter som sker for att sakerstalla att anstallda
har atkomst till de fysiska objekt som kravs for att fullfélja sin anstallning. Det galler
inventeringslistor for datorer, telefoner, parkeringstillstand, bensinkort, nycklar och
inpasseringssystem. Inventeringslistorna upprattas for att halla god ordning 6ver de objekt som finns
och vilken anstalld som har dessa.

Informationsagare (foljer verksamhetsansvaret):
- Styrelsen for Goteborgs Stads Leasing AB
- Verkstdllande direktor

Informationsbarare:
- MS-Outlook pa GBG3000-dator
- MS-Word pa GBG3000-dator
- MS-Excel pa GBG3000-dator
- Onedrive — for féretag (endast vid inloggning med Staden-konto)
- Filtradet — lagring pa stadens servrar
- Fysiskt arkiv
- Skrivare — lokal skrivare
- Skrivare — natverksskrivare i stadens nat

Gruppering av personuppgifter:
- Kontaktuppgifter
- Datoridentitet
- Inpasseringskort
- Nycklar
- Parkeringstillstand
- Bensinkort

Personuppgifter:
Kontaktuppgifter
o Namn
o Telefonnummer till arbetet
o E-postadress
o Affarsenhet
- Datoridentitet
o Datornamn
o Stoldskyddsnummer
o Serienummer
- Inpasseringskort
o Nummer pa passerkort
- Nycklar
- Parkeringstillstand
o Nummer pa parkeringstillstand
- Bensinkort
o Nummer pa bensinkort



Informationsklassning:

Personuppgift Konfidentialitet Riktighet Tillganglighet
Kontaktuppgifter Niva 1 Niva 1 Niva 1
Datoridentitet Niva 1 Niva 1 Niva 1
Inpasseringskort Niva 1 Niva 1 Niva 1
Nycklar Niva 1 Niva 1 Niva 1
Parkeringstillstand Niva 1 Niva 1 Niva 1
Bensinkort Niva 1 Niva 1 Niva 1

Informationssakerhetsklassning:

De personuppgifter som hanteras i processen ligger i informationssakerhetsklass 1 avseende
riktighet, tillgdnglighet samt konfidentialitet. Sdkerheten ska darmed som minimum uppfylla stadens
grundsakerhetsniva, vilken samtliga informationsbarare som anvands for denna process uppfyller.

Andamal med behandlingen:

Sakerstalla att alla anstallda har atkomst till utrustning och lokaler for att kunna fullfélja sin del i
anstallningsavtalet gentemot Goteborgs Stads Leasing. Dessutom behdvs behandlingen for att ha god
kontroll 6ver vilken utrustning en enskild anstalld forfogar 6ver.

Tidplan fér behandling:
Uppgifterna gallras nar medarbetare slutar sin anstallning hos Goteborgs Stads Leasing alternativt
aterlamnar utrustning.

Grund for behandling:
Behandlingen ar nédvandig for att fullfélja anstallningsavtalet mellan Géteborgs Stads Leasing och
den anstallde vars personuppgifter behandlas.

Riskanalys:
Beskrivning risk 1: Obehérig far del av personuppgifter.
Beskrivning av konsekvens om risk Odnskad spridning av personuppgifter.
realiseras:
Konsekvensen medfor att informations- Konfidentialitet Riktighet Tillganglighet
forluster kan uppkomma avseende: X
Sannolikhet att risk intraffar
Lag Medel Hog

Konsekvens: Mycket allvarlig

Allvarlig

Mattlig

Foérsumbar

Kommentar: Uppgift om datoridentitet, nycklar, inpasseringssystem, parkeringstillstandsnummer etcetera
ar ovasentliga for annan dn den som skdter administrationen och kontaktuppgifterna ar offentliga sa skadan
om dessa sprids ar i stort sett obefintlig.

Atgardsplan:
ID Beskrivning av risk Bedomning | Atgard Prioritet
Risk 1 | Obehérig far del av S: Lag Atgird: Ingen atgard kravs.
personuppgifter K: Férsumbar
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11

12

13

14

15

Process
Operationell leasing

Operationell leasing

Varutransporter

Varutransporter

Ekonomi och redovisning

Arkiv och dokumenthantering

Arkiv och dokumenthantering

Fordonsforsakring och
skadereglering

Fordonsforsakring och
skadereglering

HR

HR

HR

HR

HR

HR

Atgirdsplan GDPR

Risk
1. Obehorig far del av personuppgifter

2. Information raderas/andras felaktigt

1. Obehorig far del av personuppgifter
2. Kontaktuppgifter till anstalld har felaktigt andrats

1. Obehorig far del av personuppgifter

1. Obehorig far del av personuppgifter fran diariet
2. Obehorig far del av personuppgifter, exklusive diariet

1. Obehorig far del av uppgift om personskada

2. Obehorig far del av personuppgifter

1. Obehorig far del av anstallningsuppgifter

2. Obehorig far del av rekryteringsuppgifter

3. Obehorig far del av uppgifter kring sjukdom och
rehabilitering

4. Uppgifter avseende sjukdom och rehabilitering blir
felaktigt registrerade

5. Obehdriga far del av uppgifter om kompetensutveckling Se 6ver hur parmar med personalhandlingar férvaras hos

6. Obehdriga far del av uppgifter ur fysiska arkiv, dvs

personalakter och parmar med information om anstallda

Atgard
Ingen atgard kravs

Ingen atgard kravs

Ingen atgard kravs

Ingen atgard kravs

Ingen atgard kravs

Ingen atgard kravs
Ingen atgard kravs
Satt upp en brevlada i kundmottagningen

Ingen atgard kravs

Se 6ver instruktioner och rutinbeskrivningar. Skaffa ett
Iasbart skap for att forvara konfidentiella handlingar

Se over instruktioner och rutinbeskrivningar.

Se 6ver instruktioner och rutinbeskrivningar. Skaffa ett
Iasbart skap for att forvara konfidentiella handlingar

Felaktig manuell hantering kan ej férutses och darmed
inte atgardas i forvag.

respektive chef

Se over instruktioner och rutinbeskrivningar. Skaffa ett

lasbart skap for att forvara konfidentiella handlingar. Se

over vilka som har atkomst till arkiv.

Ansvarig Utfort

Malin
Malin

Malin
Malin

Malin

Malin

Malin

Lena

Malin

Per

Per

Per

Per

Per

Per

171127
171127

171127
171127

171127
171127

171127

171127
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19
20

21
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24

Process
ISA inklusive korjournal

ISA inklusive korjournal

ISA inklusive korjournal

Bilpool

Bilpool

Kommunikation
Finansiell leasing

Administration av anvandare

Administration av anvandare

Atgirdsplan GDPR

Risk

1.

1.

2. Obehorig far del av I6senord genom tjanst for

Obehorig far del av personuppgifter

. Fel forare registreras i korjournal

. Data fors inte over fran fordon till databas

. Obehorig far del av anvandaruppgifter

. Bilpoolssystemet gar inte komma at.

. Obehorig far del av personuppgifter

. Obehorig far del av personuppgifter

Obehorig far del av personuppgifter

aterstallning av l6senord

Atgard

Informera kunder om denna risk sa att de kan ta beslut
om att undanta fordon fran installation/anvandning av
ISA/k6rjournal i de fall fordonet anvands for resor till
skyddade adresser.

Diskussion fors kring att dndra sa paminnelseljudet alltid
aves nar fordon startas, vilket skulle innebéra att en resa
aldrig kan registreras pa foregaende forare.

Ingen atgard da systemet som hanterar sjélva
kérournalerna varnar om ett fordon inte skickat data
under en viss tidsperiod.

Ingen atgard kravs

Ingen atgard kravs da 2MA upphandlat 99.9% upptid och
kostnaden for att 6ka tillgangligheten bedéms som hogre
an nyttan.

Ingen atgard kravs.
Ingen atgard kréavs.

Komplettera befintliga instruktioner med tydliga
anvisningar for hur l6senord ska hanteras. Tank pa att
podngtera att det ar lampligt att anvanda olika I6senord
for privata respektive arbetsrelaterade inloggningar.

Ga igenom tjansten for aterstallning av |6senord i
samtliga IT-system dar vi kan paverka utformandet av
denna tjanst. Om brister upptacks ska dessa atgardas
genom att tjansten andras till att bli en "lank for
aterstallande" alternativt ett engangslosenord som
maste bytas vid forsta inloggning.

Ansvarig Utfort
Jessica

Jessica

Malin 171127
Malin 171127
Malin 171127
Malin 171127
Malin 171127
Malin 180221
Malin 180226
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Process

Administration - anstalldas
atkomst till datorer, lokaler,
parkeringstillstand, nycklar och
inpasseringssystem

Risk
1. Obehorig far del av personuppgifter

Atgirdsplan GDPR

Atgard
Ingen atgard kravs.

Ansvarig Utfort
Malin 171127



