Ligesrapport avseende rekommendationer till forstirkning och effektivisering av intern
kontroll samt Early Warning avseende vésentliga redovisnings- och revisionsfragor.

Vi har under hdsten 2017 genomfort forberedande granskning av styrelsens och verkstillande direktdrens forvaltning och den
16pande redovisningen for tiden fram till 2017-09-30. Syftet med vir granskning &r att forbereda och planera for var revision av
bolagets arsredovisning och styrelsens férvaltning, inte att genomfora en sjélvstindig granskning och uttalande avseende bolagets
Interna kontroll.

Vér granskning har omfattat bolagets system och processer for:

Hyresintakter

Driftskostnader, inkdp och utbetalningar

Underhalls — och nybyggnadsprojekt

Skatter och avgifter, viss granskning avseende l6nehanteringen kvarstar vilket vi kommer att folja upp i december.
Bokslut och rapportering

Forvaltning av IT och system (vilket inkluderar behérighetshantering, 16senordsséttningar, rutiner for
programforandringar samt kontinuitet och drift)
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I samband med vér forberedande granskning har vi gjort vissa noteringar och iakttagelser dar atgirder skulle kunna forstirka och
effektivisera den interna kontrollen i bolaget, samt identifierat redovisnings- och revisionsfrigor som bér &tgirdas infoér
drsbokslutet, vilka sammanfattas i bifogade brev.

For ytterligare forklaringar och kommentarer stir vi givetvis till forfogande.

Med vénlig hilsning

s st

Karin Olsson Asa Onfelt

Huvudansvarig revisor Granskningsledare
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o Forvaltning och intern kontroll

Risk- och sarbarhetsanalys for IT-miljo har ej
genomforts

En formell risk- och sdrbarhetsanalys har genomf6rts fér
Framtidens ITs driftsmiljo, dock finns inte bostadsbolagens
risker hanterade i denna baserat pé det faktum att
riskanalyser frén bostadsbolagen ej har tillhandahallits och
aggregerats pd koncernniva.

Vi rekommenderar att koncernen
genomfor en risk- och sdrbarhetsanalys
for att identifiera och dokumentera vilka
risker som finns kopplade till koncernens
IT-miljo, vilket bor inkludera
identifierade risker kopplat till IT {6r
respektive bostadsbolag. Baserat pd detta
s& bor dven en kontinuitetsplan tas fram
f6r att sdkerstilla att verksamheten kan
fortlépa dven vid bortfall av IT.

Tas upp i ITS-radet av Lars Arvidsson

Fast2-konsulter har stindig behorighet i
produktionsmiljé

Fast2-konsulter har stdndig access till produktionsmiljs,
och foljer ej samma process som Svriga konsulter dir
begiran om dtkomst méste godkénnas for att konsulten
skall f2 tillgAng till miljén under begréinsad tid.

Vi rekommenderar att Framtidens IT
utreder mdjligheten att begréinsa
utvecklares atkomst till
produktionsmiljon for Fast2. Ett exempel
pa begransning kan vara att utvecklare
enbart tilldelas dtkomst vid planerad
produktionssittning av dndringar. En
s&dan rutin bér dven mojliggtra
uppfoljning att &tkomst enbart tilldelats
vid godkinda behov. Vi rekommenderar
dven att Framtidens IT utreder om det
finns mojlighet att logga och folja upp
vilka aktiviteter som utférs av utvecklare.

Framtidens IT har pétalat till
Bolagen/kunderna att nuvarande
hantering av konsulttillging till
exempelvis FAST2 inte 4r
tillfredsstillande ur ett
sakerhetsperspektiv. Det finns redan en
process/rutin som anvinds f6r
majoriteten av externa konsulters
atkomst till system och miljGer, denna
rutin tillimpas dock inte av FAST2-
konsulter. Framtidens IT har ett
loggsystem dér anslutande konsult SKA
vid inloggning ange vad som ska utforas i
systemet och vid utloggning ange vad som
utférdes. Dock har uppféljning och
kontroll av denna loggfunktion varit
sporadisk och har ej kommunicerats.
Atgard: Framtidens IT &terkopplar
ménadsvis loggar manadsvis till
respektive kund.
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Periodisk genomgéng dnnu ej utford for anvandare
med behorighet till operativsystem

Vid granskningstillfillet hade &nnu inte den 4rliga
behorighetsgenomgéngen genomfdrts for innevarande &r.
Vi har dock kunnat verifiera att en genomgéing har skett hos
Framtidens IT inom de senaste 12 ménaderna.

Utan en regelbunden granskning av
aktuella behorighetsnivier 6kar risken att
anvandare har behorigheter som inte ar
aktuella for nuvarande arbetsuppgifter,
eller att personen slutat vid féretaget.
Dérmed 6kar risken for otillborlig
atkomst till information och system. Vi
rekommenderar Framtiden IT att
sikerstilla att den arliga genomgéngen av
behorigheter utfors inom avsatt tid.

Genomfdrs varje &r under perioden
oktober/november sa &ven 2017, resultat
bifogat i tidigare epostkonversation.

Avbrotisplan dr ej pa detaljerad niva

Vid granskningen s& noterades en katastrofplan finns
framtagen. Dock s& bed6mer vi att denna plan bor innehélla
en mer detaljerad plan och beskrivning fér hantering av
avbrott i verksamhetens drift. Vid granskningstillfdllet hade
heller inga formella tester av avbrottsplanen skett.

En tydlig och kommunicerad avbrottsplan
sikerstéller att verksamheten inte blir
utan systemstod langre an nédvandigt
samt att det finns en tydlig
prioriteringsordning fér aktiviteter som
bor utféras. Vi rekommenderar
Framtiden IT att utveckla avbrottsplanen
for att ytterligare beskriva aktiviteter och
prioriteringar vid ett avbrott. Vidare bor
Framtiden IT ta fram rutiner f6r att testa
avbrottsplanen, exempelvis att genomfora
aterldsningstest och dokumentera
resultatet av detta.

For att kunna ta fram en mer detaljerad
avbrottsplan behéver Framtidens IT ta
del av bolagens/kundernas
kontinuitetsplaner.
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o Redovisnings- och revisionsfragor — Early Warning

Bolaget har en rutin for att skatteméssigt justera for mindre
projekt som 16pande kostnadsférs men som man vid
bokslut bedomer kommer att balanseras. Denna justering
har endast gjorts skatteméssigt och har inte funnits med
som en justeringspost i bokféringen.

Vi rekommenderar att sk AKU bokfors
som pagéende projekt i samband med
arsbokslut fér att undvika
felperiodiseringar av rets resultat.

Vi kommer att verviga hur hanteringen
av AKU kan sikerstillas och fora en
diskussion inom koncernen.
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