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1 Inledning

Intern styrning och kontroll ar en standigt pAgéende process och ar en del av det dagliga arbetet.
Processen pagar pa alla nivaer i bolaget, av alla medarbetare varje dag.

Utover detta tar sig arbetet med intern styrning och kontroll uttryck i form av sjalvdeklarationer, interna
och externa revisioner och dvriga utvarderingar. Risker férandras standigt och bolaget arbetar
kontinuerligt med &tgarder som pa olika satt forandrar arbetssatt och syftar till att reducera bolagets
risker for att malen inte nas.

| dialog med ansvariga chefer, ledningsgrupp och styrelse varderas verksamhetens risker och en
diskussion fors om hur risker ska hanteras. De mest vasentliga riskerna som identifierats under
processen lyfts fram och utgor grunden for den internkontrollplan som arligen faststalls av styrelsen. For
de risker som bolaget bedémer att det finns ett behov av att reducera tas en atgardsplan fram.

Avrapportering av internkontrollplan ska goras till styrelsen senast under december manad innevarande
ar och innehalla status for utforda 6vervakande kontroller samt atgarder.

2 Avrapportering av 6vervakningsplan for 2017

Overvakningen 2017 har inte visat p& nagra allvarliga brister men ett fatal forbattringsomraden har
aterkopplats till verksamheten.

Nedan foljer en summerad avrapportering av évervakningsplanen fér 2017 indelad efter bolagets

vasentliga pa processer.

2.1 Verksamhetsdvergripande

2.1.1 Policydokument, riktlinjer, regler, V7

Policyer, | Risk for bristande
riktlinjer, | efterlevnad av
regler policyer.

Administrativ
chef

Bolagets styrelse faststaller alla policyer -
koncerngemensamma samt stadens. Policyansvarig
ansvarar for att informera ledning da férandringar av
policy sker samt tills att anvisningar finns framtagna i de
fall detta erfordras. Respektive chef ar ansvarig for att
informera sina medarbetare om nya/férandrade policyer
och tillhérande anvisningar.

Genomgang av samtliga géllande
policyer vad géller att de ar
antecknade av bolagets styrelse samt
informerade till ledning av
policyansvarig.
Regelefterlevnadskontroll, policyer
med underliggande dokument.

Regelefterlevnad:

Granskning av antagande av och information kring styrande dokument har genomforts. Samtliga
styrdokument som antagits av styrelsen har informerats enligt gallande interna regler och nya eller
férandrade styrdokument har presenterats for Foretagsledningen. Resultatet av granskningen visar att
Poseidon har effektiva rutiner for férmedling av antagna styrdokument till ledande befattningshavare.

e Internkontroll Uthyrning har under 2017 fokuserats pa den nya uthyrningspolicy som antagits.
Kontrollen omfattar granskning av manuella hanteringar i uthyrningsprocessen och resultatet
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kommer att redovisas vid avrapportering i foretagsledningen den 30 november 2017. Vidare har

uppfolining av tidigare ars rekommendationer géllande uthyrning genomforts.

e Regelefterlevnad avseende Policy fér behandling av personuppgifter vid uthyrning av bostader
gors manatligen genom en systemgenererad ordanalys i fastighetssystemet Fast2.

e Regelefterlevnad avseende Policy och riktlinjer fér kameraévervakning inom Goteborgs Stad
har gjorts av sédkerhetssamordnare och avrapporterades till styrelsen den 9 februari 2017.

2.2 Uthyrning

2.2.1 Uthyrning, UT1

Uthyrningspolicy | Risk for att policyn ej
efterlevs och att fel hyres-
gast kan fa kontrakt

Chef
Affarsutveckling
och
kommunikation

Regleras via uthyrningspolicy med tillampningsforeskrifter
samt bolagets anvisningar. Uthyrning via Boplats tillampas.
Rutin for kontrasignering av alla bostadskontrakt av
ansvarig chef. Beslut om eventuellt avsteg fran
uthyrningspolicyn tas av ansvarig chef och skall informeras
pa FL-md&te samt protokollféras.

Test att uthyrningspolicyn foljs.

Overgripande slutsats:

Sedan granskningen som genomférdes 2015 av uthyrningsprocessen har ny Uthyrningspolicy tratt i
kraft och uthyrarna har organiserats centralt med en gemensam uthyrningschef. Dessa férandringar
genomfordes vid arsskiftet 2017 och det &r fortfarande for tidigt att fullt ut se konsekvenserna av
forandringarna. Vi konstaterar att antal lagenheter som férmedlas till social fortur 6kar och aven andelen
direktbyten. Sammantaget innebar det att farre lagenheter blir tillgangliga for férmedling via Boplats.

Det sammantagna resultatet har forbattrats jamfort med 2015 (da jamforbar kontroll senast
genomfordes) men merparten av tidigare rekommendationer kvarstar att tgarda.

2.3 1T

2.3.1 Dataintrang 1T2

Dataintrang | Risk fér obehériga
dataintrang som kan skada
vara system eller
verksamhet

Administrativ chef

SLA med Framtidens IT reglerar ansvarsfordelningen
mellan bolaget och leverantéren. Andra motverkande
atgarder ar: behorighetsdatabas, brandvagg, virusskydd
och penetrationstester.

Uppféljning av
aterrapportering fran
Framtidens IT
Uppféljning av
penetrationstester.
Uppfoljning
behdrighetskontroller

Overgripande slutsats

Mot bakgrund av vad som framkommit vid kontrollen dras slutsatsen att Poseidon har ett fungerande
system for att forebygga och motverka dataintrang. Systemet for hantering av behdrigheter foljs
regelbundet upp och fungerar vél. Det finns dock forbattringsomraden att arbeta p&, sdsom att ha en
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stdende punkt pa IT-radet for aterrapportering av incidenter fran IT-leverantéren. Detta for att
sékerstalla att Poseidon alltid &r underrattat om och kan agera pa reella eller potentiella incidenter.
Rekommendationer
Att infora aterrapportering fran IT-leverantdr som en stdende punkt pa IT-radets agenda for att
sékerstalla att fragan far tillrackligt utrymme och att ge Poseidon mdjlighet att kunna agera pa intraffade
eller potentiella IT-incidenter i tid.
Att IT-leverantdren aven fortsattningsvis informerar Poseidon om de sékerhetslésningar som
implementerats samt finns tillgangliga sa att Poseidon kan fatta valgrundade beslut om sin IT-sakerhet.
2.4 Inkop
2.4.1 Inkop/Bestallning, IN6
Inkdp/bestélining | Risk att Inkdp- och DC/avdelningschef | Regleras via inkdpspolicy och tillampningsféreskrifter. Fakturakontroll - att avsyn ar
upphandlingspolicy inte Databas med gallande ramavtal finns. genomford
efterlevs samt att LOU ej Upphandlingsenhet inom bolaget med fyra medarbetare. | Kontroll egna upphandlingar
efterlevs. Risken hogst nar Uppféljningar centralt bl a av leverantérer som anvénts. | Kontroll direktupphandling
det galler mindre Fastighetsrelaterade bestallningar gors i Fast2. Kontroll attestbehorighet
inkdp/bestallningar. Risk for Utbildning och information gors I6pande.
bristande affairsmassiga Leverantorsfakturor konteras med avtalskod. LOU-
bedémningar och risk for utbildning genomford for alla medarbetare. Lopande
fértroende och/eller kontroll av attestant genom rution for avsyn av fakturor.
skadestandsrisk.

Fakturakontroll:

Granskning av att avsyning av fakturor genomfors av slutattesteanter pa huvudkontoret har genomférts
och i den man kontrollen utférs fungerar den vél. Det finns dock forbattringsatgarder att vidta
innebarande att samtliga slutattestanter faktiskt genomfor kontrollen. Likt foregdende ar lamnas en
redogorelse dver de kontroller som ej utforts for godkannande av VD.

Kontroll egha upphandlingar

Stickprovskontroll p& genomférda upphandlingar genomford utan anmarkning.
Kontroll direktupphandling

Stickprovskontroll p& genomférda direktupphandlingar genomford utan anmarkning.
Kontroll attestbehoérighet

Internkontroll avseende attestratt har genomforts under aret. Kontrollen har genomférts och
dokumentationen finns sammanstalld och &r valordnad.
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Rekommendationer

Vidta atgarder for att sakerstalla att samtliga slutattestanter pa Poseidons huvudkontor genomfor
avsyning av fakturor enligt 6verenskommelse.

3 Avrapportering av atgardsplan for 2017

De atgarder som lyftes fram i atgardsplanen 2017 har med ett undantag genomférts under aret.

Dessa var:

e Implementering av den nya rollen boendeutvecklare pa distrikten.
e Fortsatt aktivt deltagande i olika forum for att marknadsfora bolaget och koncernen i syfte att

attrahera ny personal.

e Fortsatt Oversyn av IT-sdkerhet pa bolagets webbplatser och servrar.

e Omarbeta Personal- och sédkerhetshandbok.

e Gemensam uthildning fér skyddsombud.

e Skyddsronder 2017 med fokus pa den psykosociala arbetsmiljon.

e Utbildning och information till medarbetare.

e Storningsjouren ska omhanderta olovlig andrahandsuthyrning fran 2017.
e Boendeutvecklarrollen ska innefatta medling.

Undantag

e Uppfdljningsrutiner avseende efterlevnad av styrande dokument ska implementeras.

Hanteringen kring styrande dokument har diskuterats i olika forum i koncernen under det gangna aret.
Arbetet har fokuserats pa administration och distribution snarare an uppféljning. Arbetet med hantering

av styrande dokument, inklusive uppféljningsrutin, kommer dock fortsétta under 2018.

4 Slutsats

Resultatet av de kontroller som slutforts for 2017 har inte pavisat nagon allvarlig avvikelse i Bolagets

interna kontroll.
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