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Bostads AB Poseidon Lagesrapport 2017

Liagesrapport avseende rekommendationer till forstiarkning och effektivisering av intern
kontroll samt Early Warning avseende visentliga redovisnings- och revisionsfragor.

Vi har under hosten 2017 genomfort forberedande granskning av styrelsens och verkstillande direktérens férvaltning och den
I6pande redovisningen for tiden fram till 2017-09-30. Syftet med var granskning &r att forbereda och planera for vér revision av
bolagets &rsredovisning och styrelsens forvaltning, inte att genomfora en sjélvstéindig granskning och uttalande avseende bolagets
interna kontroll.

Vér granskning har omfattat bolagets system och processer for:

Hyresintikter

Driftskostnader, inkép och utbetalningar

Underhalls — och nybyggnadsprojekt

Loner, skatter och avgifter

Bokslut och rapportering

Forvaltning av IT och system (vilket inkluderar behorighetshantering, 16senordssattningar, rutiner for
programforandringar samt kontinuitet och drift)

O O O O 0O O

Vér granskning och rapportering syftar ocks4 till att identifiera ev redovisnings- och revisionsfrigor som identifierats och som vi
rekommenderar att utvirdera och evenutellt atgérda infor arsbokslutet.

I samband med vér férberedande granskning har vi gjort vissa noteringar och iakttagelser dir &tgirder skulle kunna f6rstirka och
effektivisera den interna kontrollen i bolaget. For ytterligare forklaringar och kommentarer stér vi givetvis till férfogande.

Mged vénlig hilsning

Karin Olsson
Huvudansvarig revisor
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e Forvaltning och intern kontroll- Poseidon

Vara iakttagelser

Fast2-konsulter har stindig behorighet i
produktionsmiljo

Bolaget har generellt goda rutiner pé plats for att
dokumentera, testa och godkénna bestillda
forandringar som gors i Raindance och Fast2. Vi
noterar emellertid att det i bida systemen saknas
systemgenererad loggning av alla férandringar
som inte inkluderas i versionsuppgraderingar.

Fast2-konsulter har stindig access till
produktionsmiljo, och foljer ej samma process
som ovriga konsulter ddr begdran om dtkomst
madste godkénnas for att konsulten skall f4 tillgdng
till miljon under begréinsad tid, dock har
konsulterna i Fast2 en begrédnsad behorighet.

Avsaknad av en systembaserad logg innebér att
mojlighet saknas for bolaget att sdkerstélla
kontroll av att samtliga dndringar dr godkidnda
och dokumenterade enligt ovanstdende rutin.
Detta ar &n viktigare for att kompensera f6r den
exponering som det innebér med stindig
behorighet for konsulter i Fast2.
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Var rekommendation

Vi rekommenderar att Poseidon
utreder mojligheten att begrinsa
utvecklares dtkomst till
produktionsmiljén for Fast2. Ett
exempel pa begransning kan vara att
utvecklare enbart tilldelas dtkomst
vid planerad produktionsséttning av
dndringar. En sddan rutin bor dven
mojliggbra uppfoljning att atkomst

enbart tilldelats vid godkdnda behov.

Vi rekommenderar vidare att
mojligheterna till systembaserad
loggning och uttagande av rapporter
kring genomférda forandringar
utvdrderas bade for Fast2 och
Raindance.

Bolagets kommentar

Fast2 konsulter har behorighetskonto som giller 6
maéanader och maste direfter aktivt fornyas och
godkdnnas av uppdragsgivaren, om inte si stings
kontot. Detta galler alla konsulter som har linga
uppdrag,.

Fast2 jobbar inte i produktion om det inte finns ett
drende i deras buggtracker.

Nér Fast2 loggar in pa servern skall man skrivaien
logg pa servern vad de skall gora och nér de 4r
fardiga sé skall de skriva i vad som faktiskt har
utforts. Loggen finns pa servern hos Framtidens IT.
Fast2 har inte systembaserad loggning i dagsléget.

Sammanfattning:

Bolaget anser att vi har tillrackligt vil fungerande
rutiner.
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Vira iakttagelser

Godkinnande for produktionssittning av
forindring i Raindance kan ¢j verifieras

Bolaget har en rutin fér testning och godkéinnande
av forandringar som sker till Raindance. Vid var
granskning noterades dock att versions-
uppgraderingen i Raindance saknar formellt
godkinnande fore produktionssittning. Enligt
intervju ska godkdnnande ha skett muntligt (och
kan didrmed inte verifieras i efterhand).
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| Var rekommendation

Vi rekommenderar att den
definierade rutinen for testning och
godkinnande av forandringar
efterfoljs och att godkdnnanden
dokumenteras och sparas for en
sparbarhet av genomforda aktiviteter.

Bolagets kommentar

Bolaget har en rutin fora att genomfora testning
innan en ny version tas i drift.

Dessa tester dokumenteras i testprotokoll och utférs
av flera personer i olika roller och driftsattning sker
inte innan eventuella avvikelser ar utredda och
hanterade.

Nar testningen ar klar och vi har ett samlat
testprotokoll som visar att testningen ar godkiind av
delansvariga gérs avstimning mellan systemansvarig
och systemigare och systemansvarig meddelar
ddrefter Framtidens IT samt systemleverantor att
driftséttning kan goras av den nya versionen.

Vid senaste uppgradering av Raindance meddelade
systemansvarig beslutet muntligen via ett
telefonsamtal till Framtidens IT.

Utformningen av kontroll for
behorighetshantering kan formaliseras for
dndring i behorigheter Raindance

Poseidon har en kontroll fér att godkénna
tilldelning av behdrigheter innan dessa tilldelas i
Fast2 och Raindance. Baserat pa granskningen
har vi dock noterat att &ndringar i befintliga
anvandares behorigheter godkéinns muntligen for
Raindance, vilket forsvarar uppfoljningen av att
kontrollen har genomforts och att anvandare har
godkints av behorig person for dndrade
behorigheter.

Vi rekommenderar att Poseidon
sikerstiller att &ven samtliga
dndringar till anvdndares
behorigheter godkanns formellt,
exempelvis genom mail eller
bestillningsblankett, innan de
tilldelas i kritiska system. I
godkannandet bor det tydligt framga
vem som bor godkdnna behorigheten,
vilken behdrighet som ska tilldelas
och vilket system detta ror.

I enlighet med Gbg Stads riktlinje foér
informationssikerhet finns en formaliserad
behorighetshantering i bolaget.

Alla forandringar vad giller uppldggning av nya
anvandare vid nyanstillning, avslut i samband med
att en anstilld slutar sin anstéllning eller en
férandring av roll av en befintlig anstilld vid byte av
tjanst finns det ett underlag ifrén
Personalavdelningen baserat pd vad som laggs in i
Poseidons behérighetssystem. Beroende pa vilken
roll en anvéndare har s liggs en specifik
behorighetsuppsatining in i Raindance. Dessa kan
skilja sig mellan olika personer pa olika distrikt
eftersom exempelvis arbetsuppgifterna for en
distrikts-administrator pa ett distrikt kan skilja sig
mot vad en distriktsadministratr gor pa ett annat
distrikt.
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Vara iakttagelser Var rekommendation

Bolagets kommentar

I det fall en anvidndare har kvar samma roll pa
samma distrikt eller avdelning men att
arbetsuppgifterna férandrar sig s att den personen
behdver en annan behorighetsuppsatining i
Raindance sa har det forekommit att det lagts in utan
ett skriftligt underlag.

Vi tillser att det framgent dven finns skriftliga
underlag pé férandringar av redan existerade
anviandare i Raindance.

Det ska dock noteras att vi har en arlig genomgéng av
samtliga anvindares behorighetsuppséttning i
Raindance som en ¢vergripande kontroll. Likas3 gir
systemégaren igenom loggen for
behorighetsforiandringar i Raindance fyra génger per
ir. Detta bor framga av iakttagelsen.
Sammanfattning:

Bolaget tillser att det framgent dven finns skriftliga

underlag pa fordndringar av redan existerande
anvindare i Raindance.
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Vira iakttagelser

Riktlinjer kring 16senords utformning
finns ej for Poseidons system

Vid granskningen noterade vi att det finns en
instruktion for 16senordssdttningar framtagen av
Framtidens IT. Denna giller dock framférallt
I6senordsséttningar for Active Directory (dtkomst
till Poseidons filstruktur och systemmilj6) och en
riktlinje gdllande krav pa sikerhetsniva for
system, exempelvis Raindance och Fast2, finns
inte framtagen. Darmed finns inte heller nigon
kontroll pa plats som sédkerstéller att
16senordsséttningar foljer Poseidons riktlinjer.

Var rekommendation

Utan formellt definierade och
implementerade detaljerade
sikerhetskrav, samt uppf6ljning av
efterlevnad, si finns det en 6kad risk
att den faktiska sikerhetsnivan ar
ldgre &n verksamhetens behov kraver.
Detta kan 6ka risken for obehorig
atkomst till kritiska system och data,
sévil som driftstérningar. Vi
rekommenderar dérfér Poseidon att
sikerstilla att det finns en riktlinje
framtagen for hur
sdkerhetsséttningar i kritiska system
ska utformas. Vidare bor det finnas
en kontroll som sikerstiller att
faktiska l6senordssdttningar foljer
den satta riktlinjen och att det dr
tydligt kommunicerat vem som
ansvarar for att utféra kontrollen
(exempelvis Framtidens IT eller
Poseidon).

Bolagets kommentar

Tekniskt implementerat finns foljande inom
Framtidenkoncernen via Framtidens IT:

Tvingande AD-l6senordsbyte var 9o dag
Losenordet méste vara minst 8 tecken
Maéste innehélla 1 siffra

Maste innehélla 1 stor bokstav

Systemet lagrar de 10 senaste 16senorden,
gar inte att teranvinda

Poseidon, liksom Framtiden, foljer Gbg Stads
riktlinje for informationssikerhet for
16senordsséttning. Under punkt 8 Styrning av
dtkomst, star bla

e Autentisering och dtkomstkontroll till IT-
baserade informationssystem (géller ej for
oppen information) ska baseras pd minst
16senord och bygga pa unika
anvindaridentiteter som &r personliga och
som ej far delas med andra.

Under punkt 3 Klassning av information, finns en
modell beskriven avseende
informationsklassificering. Detta dr dokumenterad i
respektive forvaltningsobjekt och finns fér de mest
kritiska systemen bl a: Raindance,
Raindanceportalen, Siffervarden, och Fast2.

Losenord i Fast2 foljer regelverket for Windows (se
ovan). Losenord i Raindance skiljer négot frin detta.
Regelverken dr satta i respektive system.

mmanfattning:

Bolaget anser att Goteborgs Stads policy f6ljs vad
giller kravet pé 16senordssittning, men ser éver om
regelverket i Raindance bor vara detsamma som i
Fast2 och AD.
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Vara iakttagelser

Var rekommendation

Avsaknad av risk- och sarbarhetsanalys
och kontinuitetsplanering

Vid granskningstillfdllet hade inte ndgon formell
risk- och sarbarhetsanalys genomforts pa
bolagsnivé for risker kopplade till IT- och
informationssékerhet. Vidare s& noterade vi att
kontinuitetsplaner finns for Fast2 och Raindance,
dock bor kontinuitetsplan for Raindance dven
inkludera hur arbetet dr tinkt att ske vid
eventuellt bortfall av systemstdd.

Vi rekommenderar att Poseidon utfor
en risk- och srbarhetsanalys dar
befintliga IT-system prioriteras
baserat pa verksamhetens risker och
krav och att Poseidon sdkerstaller att
avtal med Framtiden IT uppfyller de
identifierade kraven. Baserat pa
riskerna bor kontinuitetsplanen for
Raindance sedan uppdateras for att
beskriva arbetsfldet vid tid av
systembortfall, exempelvis manuella
rutiner och ansvar for uppdatering av
systemet vid atergang till normal
verksamhet.

Bolagets kommentar

Kontinuitetsplan finns framtagen fér Raindance och
Fasta.

Systemansvarig och systemégare har ett
overgripande ansvar for att leda systemarbetet i det
fall att en sddan situation skulle uppkomma.

Sammanfattning:

Bolaget ser 6ver kontinuitetsplanen for Raindance sa
att den vidareutvecklas med de punkter som foreslés.

¢ Redovisnings- och revisionsfragor — Early Warning

Vara iakttagelser

Vir rekommendation

Vi har inte noterat ndgra viasentliga frigor inom ramen for
var lopande granskning,.

Bolagets kommentar
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